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For users in the USA

This device complies with Part 15 of the FCC Rules. Operation is subject to the following
two conditions: (1) This device may not cause harmful interference, and (2) this device
must accept any interference received, including interference that may cause undesired
operation.

WARNING:

FCC Regulations state that any unauthorized changes or modifications to this
equipment not expressly approved by the manufacturer could void the user's authority to
operate this equipment.

NOTE:

This equipment has been tested and found to comply with the limits for a Class A digital
device, pursuant to Part 15 of the FCC Rules. These limits are designed to provide
reasonable protection against harmful interference when the equipment is operated in a
commercial environment. This equipment generates, uses, and can radiate radio
frequency energy and, if not installed and used in accordance with the instruction
manual, may cause harmful interference to radio communications. Operation of this
equipment in a residential area is likely to cause harmful interference in which case the
user will be required to correct the interference at his own expense.

For users in Canada

This Class A digital apparatus complies with Canadian ICES-003.
Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.
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Warranty

While every effort has been made to make this document as accurate and helpful as
possible, SHARP Corporation makes no warranty of any kind with regard to its content. All
information included herein is subject to change without notice. SHARP is not responsible
for any loss or damages, direct or indirect, arising from or related to the use of this operation
manual.

© Copyright SHARP Corporation 2009. All rights reserved. Reproduction, adaptation or
translation without prior written permission is prohibited, except as allowed under copyright
laws.

Note:
"System Settings (Administrator)" in this manual refers to the system settings that require

logging in with administrator rights, and "System Settings (General)" refers to the system
settings that can be configured by general users (including the administrator).

Icons used in the manuals
The icons in this manual indicate the following types of information:

@ This provides a supplemental explanation of a function or procedure.

@ This explains how to cancel or correct an operation.

The display screens, messages, and key names shown in the manual may differ from
those on the actual machine due to product improvements and modifications.
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Introduction

The MX-FR12U adds a security function to the SHARP Digital Full Color Multifunctional
System.

When the copy function, printer function, network scanner function, or fax function of a SHARP
Digital Full Color Multifunctional System with the security function is used, the image data that is
generated for the job is encrypted, and when the job is finished, the encrypted data is immediately
erased from memory and the hard disk.

H Note:

To ensure that the data security function of the machine provides maximum security,

observe the following:

® The administrator plays an important role in maintaining security. Exercise appropriate
care in selecting the person that will assume the job of administrator.

@ Be sure to change the administrator password immediately each time a new person
takes over as administrator.

@ Change the administrator password on a regular basis (at least once every 60 days).

@ Do not select a password that can be easily guessed for the administrator password.

® The system settings (administrator) are very important for security management. If
you leave the machine when using the system settings (administrator), be sure to
press the [Logout] key ((¥)) to quit the system settings (administrator). The
administrator of the machine should inform users that they are not to access the
system settings (administrator) without permission.

® The customer bears responsibility for control of copies of documents made on the
machine and faxes received on the machine.

® Even when the data security kit is installed, note that fax data in the polling memory
box used by the fax function can be read.

B Backing up and clearing data stored with the print hold
function
When the data security kit is installed, data previously stored in the machine with the
print hold function is cleared. For this reason, any data that you need to keep is copied to
a computer before the data security kit is installed, and then returned to the machine
after installation and clearing of the previous data. (This work is normally performed at
the time of installation of the data security kit.)
Only confidential files can be used to return data from a computer to the machine after
installation of the data security kit. For the procedure for storing data on a computer and
returning data from a computer to the machine, see help in the Web pages of the
machine.
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B About passwords for the Web page
If an incorrect "users" or "admin" password is entered 3 times in a row when attempting
to access the Web pages of a machine that has the data security kit installed, access to
pages that require entry of the "users" or "admin" password will be prohibited for 5
minutes.

@ Some of the procedures for operating the machine change when the data
security kit is installed. The manuals for the machine (=== "OPERATION
MANUALS AND HOW TO USE THEM" in the Quick Start Guide) explain the
procedures for operating the machine when data security kit is not installed. This
manual explains the changes to those procedures when the data security kit is
installed.

B Export restrictions
The USB memory contains software to which export restrictions apply.
The license for the software is stated below. By using this software, you agree to
comply with the contents of this license.

e This software (and associated technical data) is subject to regulations based on
U.S. and Japanese laws related to export control, including the Foreign Exchange
and Foreign Trade Control Law and U.S. Export Administration Regulations. The
software and technical data may also be subject to export and import regulations of
other countries. The user agrees to strictly obey all applicable regulations and to
obtain related licenses prior to export, re-export, or import of the software. Export,
re-export, or downloading of this software to Cuba, Iran, North Korea, Sudan,
Syria, or other countries subject to export restriction by the U.S.A, or to the citizens
and residents of those countries, is prohibited. In addition, export or re-export of
this software to persons appearing in export prohibition lists published by the
governments of Japan, the U.S, and other countries is prohibited.

B USB memory storage
This USB memory may be necessary for recovery in the event that the machine fails.
Store the USB memory in a safe location.




When the data security kit is

installed

When the data security kit is installed, the icon appears on the display. When the data
security kit is installed, data remaining in the machine is automatically erased after
each job.

When data clearing begins, the following message appears for 6 seconds’.

_T, Datais being cleared.

*The duration of the message display can be changed with "Message Time Setting" in
the system settings (administrator).
(— Web page (Administrator) > "Operation Settings" > "Message Time Setting")

@ If the machine power is turned off while image data is being cleared from the
hard disk drive or before a job is finished, the data may not be completely
erased. If you do not wish to leave partially cleared data when the power is
turned off, it is recommended that you use the program "Clear All Memory"
(page 11 of this manual), to complete data clearing before turning off the power.

System settings of the data security kit

When the data security kit is installed, settings to enhance security can be added to the
system settings (administrator) of the machine. See "System settings" (page 9 of this
manual) for details.

Document control function

The document control function is used to embed a document control pattern on the paper
when print jobs, copies, and received faxes are printed.

The embedded document control pattern prevents secondary copying, faxing and other
operations of a printed document. For more information, see "Document Control Setting"
(page 19 of this manual).

Print hold

To use the print hold function to store jobs in the machine when the data security kit is
installed, enter a password in the printer driver settings (when the factory default setting is in
effect).

Files whose property is set to "Sharing" cannot be stored.
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When the data security kit is installed

Authority group registration screen

When the data security kit is installed, [Security] is added to the "Authority Group
Registration" menu screen in the Web page (administrator). This screen is displayed by
selecting "User Control" > "Authority Group List".

When this item is selected, the following screen appears.

Security

Print Hold Approval Setting
[Csharing Mode
Floenfidential Mode

Print Jobs Other than Print Hold Jab: Allowed | v

® Print Hold Approval Setting
When storing an authority group for user authentication, select whether or not print hold
is allowed.
To enable a filing mode, select the checkbox of the mode.

® Print Jobs Other than Print Hold Job
When [Allowed] is selected, print jobs other than hold jobs are allowed in authority
group registration when user authentication is enabled.

@ Print hold must be allowed in the following settings.
By default, print hold is only allowed in confidential mode.
o Allow print hold in authority group registration (this setting)

@ Setting for Print-Hold Disabling in the system settings (page 16 of this manual)

Protecting passwords

When the data security kit is installed, passwords entered from the operation panel of the
machine or the Web pages can be protected.

B Administrator Password/User Password
When the data security kit is installed, password entry will be locked for 5 minutes if an
incorrect administrator password is entered 3 times in a row when the user
authentication function is not enabled, or if an incorrect user password is entered 3 times
in a row when the user authentication function is enabled.
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When the data security kit is installed

B Confidential files of the print hold function
If an incorrect password is entered 3 times in a row for a specific confidential file, the file
will be locked. To unlock the file, use "Release Lock on Print-Hold Data Manipulation”
(page 18 of this manual).

@ o All files with the same user name and password can be printed at once using
the Batch Print feature of the print hold function (1> Operation Guide
"BATCH PRINTING" in "3. PRINTER".)
Files that have a password different from the password that was entered at the
time of the search will be treated as files for which an incorrect password was
entered. For this reason, it is recommended that you avoid executing searches
using [All Users] and [User Unknown] as much as possible.

® When the use of a file is prohibited, the following will apply when the print hold
function is used:
e When batch print is performed, a prohibited file will not be printed even if it
matches the search conditions.

M File search screen of print hold
When the data security kit is installed, the password entry setting will not appear in the
print hold search screen.

B Encrypt PDF
When a job is printed by encrypted PDF direct printing (when the PS3 expansion kit is
installed), the job will appear in the spool queue of the job status screen and a password
must be entered to begin printing.
If an incorrect password is entered 3 times in a row when the data security kit installed,
the message "Operation is disabled. Please see your administrator for your assistance."
will be displayed for 6 seconds and printing will be locked.
If you select a file in the spool screen for which an incorrect password was entered 3
times, the following screen will appear.

® Select the [Yes] key to delete the print job.

& The print of this jobis disabled.
Delete the job? ® Select the [No] key to cancel deletion of the

job.

No | Yes |

To unlock the print job, use "Release Lock on Print-Hold Data Manipulation" (page 18 of this
manual).
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When the data security kit is installed

B FTP Pull Print
When the FTP Pull Print function is used to directly print a file on an FTP server, a "User
Name" and "Password" must be entered when the FTP server is selected. When the
data security kit is installed, entry will be locked for 5 minutes if an incorrect "User Name"
or "Password" is entered 3 times in a row.

B Login when user authentication is enabled

When "User Authentication Settings" in the Web page (administrator) (1= "USER
AUTHENTICATION" in the Quick Start Guide) is enabled, login is required in the login
screen before the machine can be used. When "A Warning when Login Fails" is enabled
in the Web page (administrator), the machine will lock for 5 minutes if login fails 3 times
in a row.

The "A Warning when Login Fails" setting is always enabled when the data security kit
installed.

Security Settings in the Web pages

When the machine is used as a network printer and the FTP Pull Print function is used, the
data security kit enables authentication of the user by means of a "User Name" and
"Password" for the FTP server. (The Pull Print function allows a file on a previously stored
FTP server to be printed directly from the operation panel of the machine without using the
printer driver; see Operation Guide "DIRECTLY PRINTING A FILE ON AN FTP SERVER" in
"3. PRINTER".)

User authentication is enabled by selecting the [Enable User Authentication] checkbox on
the machine's Web page for configuring FTP Pull Print settings. This checkbox appears
when the data security kit is installed, and is initially selected (a checkmark appears).
System requirements and the procedure for accessing the Web pages are explained in
"ACCESSING THE WEB SERVER IN THE MACHINE" in the Quick Start Guide.
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When the data security kit is installed

B Procedure for directly printing a file on an FTP server (when

user authentication is enabled)

Your user name and password must be entered following selection of the FTP server that
contains the file to be printed from the display of the machine.

When the FTP server is selected in step 2 of "DIRECTLY PRINTING A FILE ON AN FTP
SERVER" in "3. PRINTER" in the Operation Guide, a screen will appear prompting you
to enter your user name and password for the FTP server.

Select the [User Name] key to enter your user name and the [Password] key to enter
your password. A letter entry screen will appear in each case.

When you have finished entering your user name/password, select the [OK] key.

After entering your user name and password, continue from step 3 of "DIRECTLY
PRINTING A FILE ON AN FTP SERVER" in "3. PRINTER" in the Operation Guide.

Transferring copied data

When the data security kit is installed and the Web pages are used to copy data stored with
the print hold function to a computer, the copied data can only be transferred back to the
original machine from which it was copied.

The data cannot be transferred to another machine even if the machine conditions are the
same.



2 System settings

This section explains system settings that are related to the security function.

The following explanations assume that the machine has the printer, fax, and
network scanner functions.

Using the System Settings (Administrator)

Follow the procedure in "SYSTEM SETTINGS (ADMINISTRATOR)" in "6. SYSTEM
SETTINGS" of the Operation Guide to configure the settings in the system settings
(administrator).

For explanations of each of the settings, see the following pages.

If an incorrect administrator password is entered 3 times in a row on a machine
that has the data security kit installed, entry of the administrator password will be
locked for 5 minutes.

System settings for security

When the data security kit is installed, settings related to security (with the exception of [SSL
Settings]) are added to the settings that appear when the [Security Settings] key is selected.

Setting Page Explanation

Data Clearance Settings

Clear All Memory*1 11

Clear Print Hold Data’ 12

Clear All Data in Jobs Completed List 12

Clear Address Book and 13 )

Registered Data’! Select data clear items and the

* number of data clear times. Use this
Power Up Auto Clear 14 to manually clear stored data from
Clearance Time Settings 15 each area of the machine's memory
eNumber of Times Data Clear is 15 and hard drive.
Repeated
e Number of Times Power Up Auto 15

Clear Program is Repeated '

o Number of Times Auto Clear at 15
Job End Program is Repeated 1
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System settings

Setting Page Explanation

Enable/Disable Settings
Set the items that you wish to

S.ettmg. for P”r‘t_Ho_ld Disabling 16 disable. Use this to disable specific
Disabling of List Print 16 operations to prevent the output of
Disabling of Print Jobs Other 17 sensitive document data.

Than Print Hold Job

Jobs Completed List Display 17 Use this to select whether or not the

Setting job status completed job screen is
displayed.

Job Status Display Setting 18 Use this to select whether or not
filenames of print jobs and
destination names of image send
jobs are displayed in the job status
screen.

Release Lock on Print-Hold Data 18 Use this to release locked files.

Manipulation

Product Key 2 18 Register the product key.

“When user authentication is enabled, a user cannot configure this setting even when the
authority group gives the user the authority to configure security settings.
(This operation can only be performed by an administrator.)

"2This will not appear when the product key is entered and the security function is enabled.

Security Settings Security Settings

|Af Enable/Disable Settings

SSL Settings

Jobs Completed List Display Settings

IPsec Settings

IEEEB02.1X Setting

Document Control Setting

Data Clearance Settings

‘ || Job Status Display Setting |

Release the Lock on Print-Hold Data Manipulati

A

Enable/Disable Setfings

@ ® The above system settings can also be configured in the Web page of the
machine. However, the product key for the data security kit cannot be entered
in the Web page. Use the display of the machine to enter the product key.

@ When the data security kit is installed, the "IP Address Setting" does not
appear in the system settings.

10
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System settings

Data Clearance Settings

H Clear All Memory
This program is used to manually clear all data from the memory and hard disk of the
machine.
Note, however, that the certain types of data are not cleared with this setting. Use "Clear
Address Book and Registered Data" (page 13 of this manual) to clear the following types
of data.
@ User Information
e Individual/Group/Program/Relay Broadcast Memory Box /Forward Information
@ Polling Memory/Confidential Memory Box~
® Sender Data
o Allow/Reject Reception Setting Data (including polling passcode number)

’ Image data stored in a memory box is cleared by executing "Clear All Memory".

@ In the event that the data security kit or a machine with the data security kit
installed will be disposed of or ownership will change, the administrator should
be sure to execute this function. When executing the function, the administrator
should not leave the machine until it has been verified that data clearing has
been completed.

When the [Clear All Memory] key is selected, a confirmation screen will appear as shown
below.

[Clear screen 1]

The confirmation message "Clear all memory. (Exclusive of address book/user list data.)"
will appear.

® To return to the previous menu screen, select the [No] key.

o To clear all memory, select the [Yes] key. "Please wait." appears, and then the following
screen is displayed.

@ If a print job is in progress when "Clear All Memory" is executed, the print job will
be canceled. Print jobs in progress and in the job queue are also erased.

[Clear screen 2]

The message "Clearing all memory." will appear.

@ During clearing, progress will be shown as a percentage together with the number of
repetitions.

® When clearing is completed, the following screen will appear for confirmation.

11
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System settings

@ If you wish to cancel data clearing...

Select the [Cancel] key. The administrator password entry screen will appear.
Enter the administrator password. As soon as the correct password is entered,
data clearing will stop and the power will turn off briefly and then turn back on
automatically. Note that any data cleared prior to entry of the password will not
be restored.

[Clear screen 3]

The confirmation message "Clearing memory has been completed. Reboot is
implemented." will appear.

Select the [OK] key to restart the machine.

H Clear Print Hold Data

This function is used to clear data stored using the print hold function.
Data whose property is set to "Protect" or "Confidential" is also cleared.

Step 1: Select the [Clear] key.
A confirmation message prompting you to select "Yes" or "No" will appear.

Step 2: Select the [Yes] key.

The selected data is cleared.

(Operation during clearing is the same as when "Clear All Memory" (page 11 of this
manual) is performed.)

H Clear All Data in Jobs Completed List
Use this when you wish to clear all data of the items below, which appear in the Job
Status/Jobs Completed screen.
(The Job Status/Jobs Completed screen appears when the [Complete] key (job status
screen selector key) of the job status screen is selected.)
® Printer user names
® Image send destinations
@ Senders of faxes that are received
Step 1: Select the [Clear All Data in Jobs Completed List] key.
A confirmation message prompting you to select "Yes" or "No" will appear.
Step 2: Select the [Yes] key.
Data clearing is executed.
(Operation during clearing is the same as "Clear All Memory" (page 11 of this manual).
However, it is not possible to cancel during clearing.)

12
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System settings

H Clear Address Book and Registered Data

This function is used to clear the items indicated below, which cannot be cleared or
initialized using "Clear All Memory" (page 11 of this manual) or "Restore Factory
Defaults" (— System Settings (Administrator) > "Storing/Calling of System Settings" >
"Restore Factory Defaults").

Back
Clear

Select the data to be cleared and press [Clear]

_|user Information

_ |Individual/Group/Program/Relay Broadcast Memory
Box/ Forward Information/Metadata Set

_|Polling Memory/Confidential Memory Box

_|sender Data

_|Allow/Reject Reception Setting Data(Including polling
passcode number)

_|Forward Information

@ User Information

@ Individual/Group/Program/Relay Broadcast Memory Box/Forward Information/
Metadata Set’

@ Polling Memory/Confidential Memory Box 2
® Sender Data

@ Allow/Reject Reception Setting Data (including polling passcode number) '3
@ Forward Information

! The name may vary depending on the options that are installed.
2 Can only be selected when the fax function is enabled.
3 Can be selected when either the fax function or the Internet fax function is in use.

("including polling passcode number" is displayed only when the fax function is
enabled.)

"4 Select this when you only wish to erase stored forwarding information.

Step 1: Select the checkbox of each item that you wish to clear.
Step 2: Select the [Clear] key.
A confirmation message prompting you to select "Yes" or "No" will appear.

Step 3: Select the [Yes] key.
The selected data is cleared.

(Operation during clearing is the same as "Clear All Memory" (page 11 of this manual).
However, it is not possible to cancel during clearing.)

13
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System settings

B Power Up Auto Clear

This function is used to automatically clear all data in the machine when the power
switch is turned on.

OK
Cancel

Select the data to be cleared at power up.
_|Al Memory

_|Print Hold Data(Including protected/confidential files)
_|Job Status Jobs Completed List

The following types of data can be cleared.

o All Memory

@ Print Hold Data(Including protected/confidential files)
@ Job Status Jobs Completed List

Select the checkboxes of the data to be automatically cleared when the power switch is
switched on. When you have finished selecting the checkboxes, select the [OK] key.
No checkboxes are initially selected.

@ When there is a stored image send job (fax, network scanning, or Internet fax
job)*, "Power Up Auto Clear" will not take place when the power is turned on.
"This includes received faxes and Internet faxes that have not yet been printed;
however, it does not include data in a fax memory box (except confidential
memory box).

@ If you wish to cancel data clearing...

See the explanations in "Clear screen 2" and "If you wish to cancel data
clearing..." in "Clear All Memory" on page 12 of this manual.

14
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System settings

H Clearance Time Settings

To further strengthen the security settings, you can have data clearing repeated a set
number of times in each area.

Select the select box a of each item and select the number of times that you wish data
clearing to be repeated. When finished, select the [OK] key.

ok |
___ cancel |
Number of Times Data Clear is 1
Repeated Tlme(s)
Number of Times Power Up Auto Tlme:s)

Clear Program is Repeated
Number of Times Auto Clear at 1 f
Job End Program is Repeated: [ Tlrimete)

® Number of Times Data Clear is Repeated
The number of times data clearing is repeated when "Clear All Memory", "Clear Print
Hold Data", "Clear All Data in Jobs Completed List", or "Clear Address Book and

Registered Data" is executed can be set to any number from 1 to 7. The factory setting
is 1.

@ Number of Times Power Up Auto Clear Program is Repeated

The number of times "Power Up Auto Clear" is repeated can be set to any number
from 1 to 7. The factory setting is 1.

This setting is only enabled when the [Power Up Auto Clear] checkbox is
selected.

@ Number of Times Auto Clear at Job End Program is Repeated

The number of times auto clear is repeated after each job is completed can be set to
any number from 1 to 7. The factory setting is 1.

About the repeat setting

When the repeat setting (number of repetitions) is increased to enhance the security
function, the time required for data clearing increases.

It is recommended that you select repeat settings for "Number of Times Data Clear is
Repeated”, "Number of Times Power Up Auto Clear Program is Repeated”, and
"Number of Times Auto Clear at Job End Program is Repeated" that are suitable for
your security needs and conditions of use.

15
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System settings

Enable/Disable Settings

Hl Setting for Print-Hold Disabling

This program is used to restrict the filing modes of the print hold function.

OK
Cancel

Setting for Print-Hold Disabling
«|Sharing Mode
_|Confidential Mode

Disabling of List _|All Custom Setting List
Print _|Sending Address List

__|Machine Information List
_|Disabling of Print Jobs Other Than Print Hold Job

@ Select the checkboxes of filing modes that you wish to disable. When you have
finished selecting the checkboxes, select the [OK] key.

@ The property of a file that is already stored cannot be changed to a disabled filing
mode in the Web page.

@ If a certain property is disabled in "Disabling of Print Hold" and a file exists that
was previously stored with this property, the property of the stored file can be
changed to another property.

When printing with the printer function, even formats for storing files that have been
disabled with this program will appear in the Job Handling screen of the printer driver
(1> Operation Guide "SAVING PRINT FILES (Retention)" in "3. PRINTER"). However,
if a disabled file format is selected when printing a file, the file will not be stored (only
printing will take place).

H Disabling of List Print
This program is used to disable printing of any of the following lists that are printed using
“List Print (User)" in the system settings (general).
"All Custom Setting List", "Sending Address List", "Machine Information List"
Select the checkboxes of the lists for which you wish to disable printing. After selecting
the desired checkboxes, select the [OK] key.

16
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System settings

H Disabling of Print Jobs Other Than Print Hold Job

Printing in print mode other than from the operation panel of the machine can be

prohibited. This setting can be used to prevent sensitive documents left on the output tray

from being taken by a third party, which could result in the leaking of sensitive information.

@ To prohibit printing other than from the operation panel, select the checkbox. To print
when the prohibit setting has been selected, follow the steps below.

Step 1: Set the " Retention " setting in the printer driver to [Hold Only] and select
the print command.
The print job will appear on the operation panel of the machine.

Step 2: Select your print job and execute printing. (1= Operation Guide
"PRINTING A STORED FILE" in "3. PRINTER")
If "Hold After Print" or "Sample Print" is selected before the print command is
executed, printing will not take place. However, the job will be held in the
machine and can be printed from the operation panel using the print hold
function in the same way as a "Hold Only" job.

Jobs Completed List Display Setting

You can select whether or not the Job Status/Jobs Completed screen (job status screen
selector key) is displayed.

If you prefer not to have the information (print mode user names, image send destinations,
senders of faxes that are received, etc.) that is stored and shown in the job status
completed jobs screen be displayed for security reasons, use this setting to hide the screen.

OK
Cancel

Job Status Jobs =|Print
Completed List .|scan
Display Settings: = Fax

~|Internet Fax

@ To hide the Job Status/Jobs Completed screen, select the checkbox of each mode
([Print], [Scan], [Fax], and [Internet Fax]) to remove the checkmarks.
When finished, select the [OK] key.

17
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System settings

Job Status Display Setting

You can select whether or not filenames of print jobs and destination names of image send
jobs are displayed in the job status screen of the display. If you do not want to display this
information, select the appropriate checkboxes.

Release Lock on Print-Hold Data Manipulation

This function is used to release print hold files and encrypted PDF files, that are locked due
to the entry of an incorrect password.

Select the [Release Lock on Print-Hold Data Manipulation] key and then the [Release] key
to release all locked items. After this is done, the items can be manipulated. When no items
are locked, the [Release Lock on Print-Hold Data Manipulation] key is grayed out.

Product Key

To initially enable the security function, you must use system settings (administrator) to
enter the product key (password). The name of the system setting used for this purpose is
"DATA SECURITY KIT". Please ask your dealer for the product key.

To register the product key, select the inside of the frame below the data security kit display,
press the numeric keys to enter the product key number, and select the [Submit] key.

e If an incorrect number is entered...
A message will appear instructing you to check the product key number again.

o If the correct number is entered...
A message will appear instructing you to turn the power off and then on. Select the [OK]
key when you have finished reading the message.
Turn off the power key first and then turn off the main power switch. The security function
will be enabled when the power is turned on again.
Once the security function is enabled, the "Data Security Kit" will no longer appear in the
product key entry screen.

After the product key is entered, it will not be possible to perform the following operations
until the machine is restarted.

@ All access from the network or fax line is prohibited.

@ Keys that change the screen display such as the [CLEAR ALL] key cannot be used.

® The [Back] key of [Product Key] in the system settings will be grayed out to prevent
switching to other screens.
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3 Document Control Setting

Document control

The document control function is used to embed a document control pattern on the paper
when a copy, print job, or received fax is printed.

If a person attempts to scan a document with an embedded document control pattern on a
SHARP machine that has the document control function enabled, the message "Document
control pattern is detected. This job is canceled." will appear and an e-mail will be sent to
the administrator.

This prevents secondary copying and faxing of sensitive documents.

@ Document control may not be effective when certain original sizes or types,
certain paper sizes or types, or certain settings are used.
To enable effective operation of the document control function, observe the
following points.
o Original

e The function may not operate correctly if the original consists of large
proportion of photographs.

e The document control function is intended to protect text data, and thus it
may not operate correctly if used to protect graphic data.

@ Color of document control pattern

e Select a color in a color family that is different from the paper color.

® Paper on which the document control pattern is printed

e To allow selection of the colors black, cyan, and yellow, use Sharp
recommended paper.

o White paper is recommended. If paper other than white paper is used, the
document control pattern may not be detected and the function may not
operate correctly.

e Use B5 or larger size paper.

The following paper sizes can be used:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(When the paper size is A4 or smaller, the paper can be used in both the
horizontal and vertical orientations.)

Disclaimer
Sharp does not guarantee that the document control function will always operate
effectively. There may be some instances in which the document control function does

not operate effectively.
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Modes to which the document control function can be added

The document control function can be used to print with an embedded document control
pattern in the following modes:

@ Copy (color / black and white)

@ Print (color / black and white)

@ Internet Fax Receive (black and white only)

® Fax Receive (black and white only)

@ List Print (black and white only)

Enabling the document control function

To enable the document control function, follow these steps.

Press the [SYSTEM SETTINGS] key, then select the [Security Settings] key, and the
[Document Control Setting] key to display the document control settings screen, and
configure the settings. When finished, select the [OK] key.

Document control setting screen
Slide scroll bar up or down to change the screen.

Scroll bar
Document Control Setting #I Document Control Setting ok |
cancer B
_|Always Add the Pattern if You Print with it at |af Print =
Stored Document Control Print Select:
[Not Printing  [v]
Copy 1 Print Pattern Setting: :
Document Control Print Select: r
[Allow User to Select 7] Print Color Setting: :
Print Pattern Setting: : ||
n Hl Allow User to Select the Print Color
Print Color Setting: : ~
[GrERcn 7] - L T g
—
Document Control Setting ok | Document Control Setting ok |
[ cenesr |
Internet Fax Receive |af Fax Receive |l
Document Control Print Select: Document Control Print Selsct:
[Atways Print ¥} [Not Printina |7
Print Pattern Setting: : Print Pattern Setting:
[Pattern 1 7] [Pattern 1 8
Fax Receive J List Print
Document Control Print Select: Doocument Control Print Select:
[Atways Print ¥} [Not Printing [ J
Print Pattern Setting: : Print Pattern Setting: :
[Batsarn 1wl hi e b
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W Settings for printing files stored by print hold
These settings are for printing the data that have been stored on the machine's hard
drive using the print hold function. To have a document control pattern always printed
when a stored file is printed if a document control pattern was printed when the job was
originally executed, select the [Always Add the Pattern if You Print with it at Stored]

H Settings related to Copy/Print

Settings related to copy and print modes can be configured in the "Copy" and "Print"
fields of the document control setting screen.

Document Control Setting . Document Control Setting ok |
#ﬁmw:ys Add the Pattern if You Print with it at || Print |
ors Document Cantrol Print Select
Not Printing n
Copy — Print Pattern Setting: :
Document Control Print Select Pattern 1 n
Allow User to Select ﬂ Print Color Setting:
Print Pattern Setting Bk(Black) n L]
Pattern 1[¥| [l Allow User to Select the Print Color
Print Color Setting: .
’—ﬂﬁk(ﬁ‘ P Internet Fax Receive
ack) hd D t Control Print Salact v

o Document Control Print Select (Select the printing method)
Select the select box @ to display the list of items, and then select one of the items.

Not Printing:

The document control pattern is not printed.
Always Print:

The document control pattern is always printed.
Allow User to Select:

The user can select whether or not the document control pattern is printed each time the
user sets up a print job.

o Print Pattern Setting (Select the pattern to be printed)

"Always Print" or "Allow User to Select" can be selected in "Document Control Print Select"
to select a pattern setting.

To select one of patterns 1 to 5, select the select box @ Select one of the items.
If you find that the document control function cannot be used for a particular printed image,
try changing the pattern setting (patterns 1 to 5). (Factory default setting: Pattern 1)

o Print Color Setting (Select the color)

"Always Print" or "Allow User to Select" can be selected in "Document Control Print Select"
to select print color settings.
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To select the print color, select the select box E} Select one of the items.
[Bk(Black)] :
The document control pattern is always printed in black.
[C(Cyan)] :
The document control pattern is always printed in cyan (Only when color mode is selected).
[Y(Yellow)] :
The document control pattern is always printed in yellow (Only when color mode is selected).
[Allow User to Select the Print Color] checkbox:
When this checkbox is selected (), the color selected here will be the initially
selected default color for the document control pattern. The user can change the color
each time the user executes a print job.

H Settings related to Internet Fax Receive/Fax Receive/List Print
modes

Settings related to Internet fax reception, fax reception, and list print modes can be
configured in the "Internet Fax Receive", "Fax Receive", and "List Print" fields of the
document control setting screen.

oK ok |
| cancel | ___cancel |
Internet Fax Receive [&] |4l
D t Control Print Select fax Recelve
ocument Control Print Select: Document Control Print Select
Always Print [¥] Not Printing [¥]
Print Pattern Setting Print Pattern Setting
Pattern 1 [v] [Pattern 1H]
Fax Receive List Print
Document Control Print Select: Document Control Print Select
Always F’rmt Not Printing n
Print Pattern Setting Print Pattern Setting
Battarn i1y X =

o Document Control Print Select (Select the printing method)
Select the select box [3 to display the list of items, and then select one of the items.
Not Printing:
The document control pattern is not printed.
Always Print:
The document control pattern is always printed.

@ If "Always Print" is selected for Internet fax reception / fax reception mode, it is
recommended that the forwarding functions of each be disabled. (See
"4, FACSIMILE" in the Operation Guide for details.)

o Print Pattern Setting (Select the pattern to be printed)

If "Always Print" is selected in "Document Control Print Select", a pattern setting can be
selected.

To select one of patterns 1 to 5, select the select box a Select one of the items.

If you find that the document control function cannot be used for a particular printed image,
try changing the pattern setting (patterns 1 to 5). (Factory default setting: Pattern 1)
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Using the document control function

When the document control function is used, a document control pattern is printed on the
paper on which copies, print jobs, and received faxes are printed.

l Pages on which a document control pattern is printed (all modes)
@ The document control pattern is printed on all pages output by a Sharp machine that has the
document control function, including the back side of pages printed by 2-sided printing.
®When a blank page is output because an odd number of pages were printed by 2-sided
printing, a document control pattern will not be printed on the blank page.

After enabling the document control function in the system settings, follow these steps to
use the function.

B Using document control in copy mode
Select the [Special Modes] key in copy mode and go to the last screen.
(See "2. COPIER" in the Operation Guide for details.)

Step 1: Select the [Doc. Control] key.

@ Ready toscan for copy. =
eady to scan for copy o}
Color Mode
Image Edit
2-Sided Copy Color
[11E[1) Adjustments

Qutput
[ ]Dec. Contral

Special Modes

The display of the [Document Control] key and the steps that follow vary
depending on the settings configured for the document control function in the
system settings.
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Settings for the document control .
S . Special Modes screen
function in the system settings.
Document Control State of the Print Color
. . [Document Control] .
Print Select Settings (copy) kev displa Following steps
(Copy) setting checkbox y display
[Not Printing] - Grayed out Not available
[Always Print] Highlighted Go to step 2
Highlighted When the key is
@ selected, a beep
sounds to indicate that
the key is not available.
[Allow User to Select] Normal display Go to step 2
Normal display When selected, the key
] is highlighted and the
function is enabled.

Step 2: Select the [Bk(Black)] key, [C(Cyan)] key or [Y(Yellow)] key.

The key of the color set in the print color setting of the system settings is initially highlighted.
After selecting one of the keys, select the lower [OK] key to return to the special modes
menu screen.

Step 3: Select settings as desired from the special modes menu screen and then press
the [COLOR START] key or the [BLACK & WHITE START] key.

@ o If either the [C(Cyan)] key or the [Y(Yellow)] key is selected in step 2, the
[BLACK & WHITE START] key cannot be pressed.
When the color mode is set to any mode other than full color, the [COLOR
START] key cannot be pressed.

® When the color mode is single color, document control pattern printing is not
possible.
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Combining the document control function with other functions

Function

combined with Operation of document control pattern printing

document control

Exposure The pattern is always printed at the same exposure regardless of the exposure
setting.

Copy Ratio The pattern is always printed at the same ratio regardless of the ratio setting.

Duplex The pattern is printed on the back side as well as the front side when 2-sided
copy is performed. (The orientation of the original, tablet or book, is not taken
into account.)

Rotation Copy The pattern does not change when rotation copy is used. (The orientation of

setting the pattern depends on the orientation of the paper in the tray.)

Margin Shift The position of the pattern does not change when margin shift is used. (The
margin width does not affect the position of the pattern.)

Erase The pattern is printed normally on the edge that is erased.

Pamphlet Copy Printed based on the paper used for pamphlet copy.

Job Build The pattern is printed normally.

2in1 Printed based on the paper. The pattern is printed normally on the sheet of
paper.

Card Shot The pattern is printed once each time the front side and the back side of the
original are scanned.

Stamp If the pattern and the stamp item overlap, the pattern is given priority.

Photo Repeat The pattern is printed once for one scan of a photo.

Mirror Image The pattern is printed in the normal orientation without being inverted.

Centering The pattern is printed normally.

B/W Reverse Patterns are printed normally without black/white inversion.

Bus. Card Scan The pattern is printed normally.

Other functions The pattern is printed normally when RGB Adjust, Sharpness, Suppress
Background, Color Balance, Brightness and/or Intensity settings are used.
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B Using the document control function in printer mode
® When [Always Print] is enabled in [Document Control Print Select] in the system
settings, a document control pattern is always printed.
o If [Allow User to Select] is enabled, follow the procedure below to print a document control
pattern.

Step 1: Select the [Data Security Kit] checkbox in the initial settings screen
(properties screen) of the printer driver.
See the Software Setup Guide for detailed information on the initial settings of the printer driver.

Step 2: Before executing printing, click the [Advanced] tab of the printer driver
properties window and click the [Document Control] button.
See "3. Printer" in the Operation Guide for detailed information on printing.

Step 3: Select the [Document Control] checkbox and select [Black], [Cyan], or
[Yellow] from [Print Color].

H Using the document control function in Internet Fax Receive/

Fax Receive/List Print modes

No special operation is required. When printing takes place, a black and white document
control pattern is embedded according to the document control function settings in the
system settings.

B Body text commands for E-mail Direct Print
The command below can be entered in the body text of a direct print e-mail to specify
whether or not a document control pattern is to be printed.

Function Command name Value Entry example
Pattern printing | DOCUMENTCONTROL | ON DOCUMENTCONTROL=0ON
ON/OFF OFF

Warning

This is a Class A product. In a domestic
environment this product may cause
radio interference in which case the
user may be required to take adequate
measures.
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Garantia

Aunque el presente documento se ha elaborado con gran esmero y con la mayor precision
posible, SHARP Corporation no ofrece ninguna garantia de ningun tipo en relacién con su
contenido. Toda la informacion aqui contenida esta sujeta a modificaciones sin previo aviso.
SHARP no se responsabiliza de ninguna pérdida o dafio, directo o indirecto, que se pueda
derivar del uso del presente manual de instrucciones o que esté relacionado con el mismo.
© Copyright SHARP Corporation 2009. Todos los derechos reservados. Queda prohibida
toda reproduccion, adaptacion o traduccién sin el consentimiento previo y por escrito, a
excepcion de los permisos que pueda conceder la legislacién de propiedad intelectual.

Nota:
"Configuraciones del sistema (Administrador)" en este manual hace referencia a la

configuracion del sistema que requiere un inicio de sesién con derechos de administrador,
y "Configuraciones del sistema (General)" hace referencia a la configuracion del sistema
que puede definir cualquier usuario (incluido el administrador).

Iconos utilizados en los manuales
Los iconos del presente manual remiten a los siguientes tipos de informacion:

@ Proporciona una explicacion adicional de una funcién o procedimiento.

@ Explica cémo cancelar o corregir una operacion.

Las pantallas, mensajes y nombres de teclas mostrados en el manual pueden diferir de los
que aparecen en la maquina adquirida debido a mejoras y modificaciones en el producto.

Contenido
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Introduccion

La unidad MX-FR12U incorpora una funcion de seguridad en el sistema multifuncional
digital color de SHARP.

Cuando se emplea la funcidn de copiadora, de impresora, de escaner de red o de fax de un
sistema multifuncional digital color de SHARP con la funcion de seguridad, los datos de imagen
generados para el trabajo se cifran y, una vez finalizado el trabajo, los datos cifrados se borran
inmediatamente de la memoria y del disco duro.

H Nota:

Para garantizar que la funcién de seguridad de datos de la maquina ofrece la maxima

seguridad, siga las indicaciones descritas a continuacion:

@ El administrador desempena una funcion importante en el mantenimiento de la
seguridad. Seleccione con cuidado a la persona que desempenara la funcién de
administrador.

® Cambie la contrasefa del administrador sin falta cada vez que nombre a un nuevo
administrador.

@ Cambie la contrasena del administrador regularmente (como minimo cada 60 dias).

® No seleccione una contrasena de administrador que pueda adivinarse facilmente.

@ La configuracion del sistema (administrador) es fundamental para la administracion
de la seguridad. Si se aleja de la maquina tras haber accedido a la configuracion del
sistema (administrador), no olvide pulsar la tecla [Cerrar sesién] ((¥)) para salir de la
configuracién del sistema (administrador). El administrador de la maquina deberia
informar a los usuarios de que no deben acceder a la configuracion del sistema
(administrador) sin permiso.

@ El cliente sera el Unico responsable de controlar las copias de documentos realizadas
en la maquina y los faxes recibidos.

® Aunque esté instalado el kit de seguridad de datos, observe que los datos de fax del
buzdn de memoria de polling utilizados por la funcién de fax pueden leerse.

B Realizar una copia de seguridad y borrar los datos

almacenados con la funcion de impresion en espera

Si el kit de seguridad de datos esta instalado, los datos almacenados anteriormente en
la maquina con la funcion de impresion en espera se borran. Por este motivo, cualquier
dato que necesite guardar se almacena en un ordenador antes de que se instale el kit
de seguridad de datos y, posteriormente, se copia de nuevo en la maquina tras la
instalacién y borrado de los datos anteriores. (Esta operacion suele realizarse en el
momento de la instalacion del kit de seguridad de datos.)

Sélo se pueden utilizar los archivos confidenciales para devolver datos desde un
ordenador a la maquina tras la instalacion del kit de seguridad de datos. Para conocer el
procedimiento de almacenamiento de datos en un ordenador y la devolucion de datos
desde un ordenador a la maquina, consulte la ayuda en las paginas Web de la maquina.
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B Acerca de las contrasenas para la pagina Web
Si introduce una contrasena incorrecta de "users" o "admin" tres veces consecutivas al
intentar acceder a las paginas Web de una maquina que tiene instalado el kit de
seguridad de datos, el acceso a las paginas que requieran la introduccién de una
contrasefa de "users" o "admin" quedara prohibido durante 5 minutos.

@ Algunos de los procedimientos para utilizar la maquina cambian cuando esta
instalado el kit de seguridad de datos. En los manuales de la maquina
(1= "MANUALES DE INSTRUCCIONES Y COMO USARLOS" de la Guia de
inicio rapido) se describen los procedimientos de utilizacion de la maquina
cuando no hay instalado ningun kit de seguridad de datos. En este manual se
describen los cambios en los procedimientos cuando el kit de seguridad de
datos esta instalado.

B Restricciones de exportacion
La memoria USB contiene software al que se aplican restricciones de exportacion.
La licencia del software se expone a continuacién. Al utilizarlo, acepta respetar los
contenidos de esta licencia.

e Este software (y los datos técnicos vinculados a él) esta sujeto a los reglamentos
de las legislaciones estadounidense y japonesa relativas al control de la
exportacion, inclusive la Ley de Control de Cambios y Comercio Exterior y U.S.
Export Administration Regulations. Puede que el software y datos técnicos estén
igualmente supeditados a los reglamentos de exportacion e importacion de otros
paises. El usuario acatara estrictamente todos los reglamentos aplicables y
obtendra las licencias necesarias antes de exportar, reexportar o importar el
software. Quedan prohibidas la exportacién, reexportacion o la descarga de este
software en Cuba, Iran, Corea del Norte, Sudan, Siria 0 demas paises sujetos a las
restricciones de exportacion impuestas por EE.UU, o a ciudadanos y residentes de
esos paises. Asimismo, queda prohibida la exportacion o reexportacion de este
software a las personas que figuren en las listas de prohibicion de exportacion
publicadas por los gobiernos de Japén, EE.UU y demas paises.

B Almacenamiento de la memoria USB
Esta memoria USB puede resultar necesaria para la recuperacion del sistema en
caso de averia en la maquina. Conserve la memoria USB en lugar seguro.




1 Si el kit de seguridad de datos

esta instalado

Si el kit de seguridad de datos esta instalado, se mostrara el siguiente icono en la
pantalla. Si el kit de seguridad de datos estd instalado, los datos presentes en la
maquina se borran automaticamente tras cada trabajo.

Cuando comienza el borrado de los datos, aparece el siguiente mensaje durante
6 segundos*.

.
i, Los datos se estan barrando

* La duracién del mensaje mostrado en pantalla puede modificarse mediante la opcién
"Configuracion de La Duracién del Mensaje" de la configuracién del sistema
(administrador).

(— Paginas Web (Administrador) > "Configuracion de Operaciones" > "Configuracion
de La Duracion del Mensaje")

@ Si la maquina se desconecta mientras se borran los datos de imagen de la
unidad de disco duro o antes de que se finalice un trabajo, los datos no se
borraran por completo. Si no desea que los datos queden parcialmente
borrados cuando se desconecta la alimentacion, se recomienda utilizar el
programa "Borrar Toda La Memoria" (pagina 11 de este manual) para completar
el borrado de datos antes de desconectar la alimentacién.

Configuracion del sistema del kit de seguridad de datos

Cuando el kit de seguridad de datos estd instalado, pueden definirse opciones adicionales
para aumentar la seguridad en la configuracion del sistema (administrador) de la maquina.
Consulte "Configuraciones del sistema" (pagina 9 de este manual) para obtener mas detalles.

Funcion de control de documentos

La funcién de control de documentos se utiliza para insertar un patrén de control de
documentos en el papel cuando se imprimen trabajos de impresién, copias y faxes recibidos.
El patrén de control de documentos incrustado evita que se realicen copias adicionales,
envios por fax y otras operaciones a partir de un documento impreso. Para obtener
informacion adicional, consulte "Ajuste de control de documentos” (pagina 19 del presente
manual).

Impresion en espera

Utilice la funcién de impresidn en espera para almacenar trabajos en la maquina cuando el
kit de seguridad de datos esté instalado, teclee la contrasefia en la configuracion del
controlador de la impresora (cuando se aplique la configuracion predeterminada de fabrica).
Los archivos que tienen las propiedades "Compartiendo" definidas no pueden guardarse.
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Pantalla de registro del grupo de autorizacion

Cuando se instala el juego de seguridad de datos, se agrega [Seguridad] a la pantalla de
menu "Reg. de grupo de autorizacion" en la pagina Web (administrador). Esta pantalla se
exhibe seleccionando "Control de Usuario" > "Lista de grupo de autor".

Cuando se selecciona este elemento, aparece la siguiente pantalla.

Seguridad

Config. de Aceptac. Retencidn de Impresidn:
" Modo Compartido
¥ Modo Confidencial

Imprimir Trabajos que no sean Espera de Permitido =

Trabajo de Impresidn:

@ Config. de Aceptac. Retencién de Impresién
Cuando almacene un grupo de autorizacion con fines de autenticacion, seleccione si
se va a permitir o no la impresioén en espera.

Para habilitar un modo de archivo, marque la casilla de verificacién del modo.

® Imprimir Trabajos que no sean Espera de Trabajo de Impresion
Si se selecciona [Permitido], todos los trabajos de impresién excepto los trabajos en
espera estan permitidos en el registro del grupo de autorizacidon cuando se habilita la
autenticacion de usuario.

@ La impresion en espera debera permitirse en las siguientes opciones de

configuracion.
De manera predeterminada, la impresién en espera sélo esta permitida en el

modo confidencial.
@ Permitir la impresién en espera en el registro del grupo de autorizacién (esta

opcidn de configuracion)
@ Ajuste para desactivar la impresién en espera en la configuracion del sistema
(pagina 16 del presente manual)

Proteccion de las contrasenhas

Cuando el kit de seguridad de datos esta instalado, las contrasefas introducidas desde el
panel de control de la maquina o las paginas Web pueden protegerse.

B Contrasena de Administrador/Contrasena de Usuario
Cuando el kit de seguridad de datos estd instalado, la introduccién de la contrasena se
bloquea durante 5 minutos si se ha introducido 3 veces consecutivas una contrasena de
administrador incorrecta si la funcién de autenticacion de usuario no esta habilitada, o si
se ha introducido 3 veces consecutivas una contrasefia de usuario incorrecta si la
funcién de autenticacién de usuario esta habilitada.
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Si el kit de seguridad de datos esta instalado

B Archivos confidenciales de la funcién "impresién en espera"
Si se introduce una contrasena incorrecta 3 veces consecutivas para un archivo
confidencial especifico, dicho archivo se bloqueara. Para desbloquear el archivo, utilice
"Desbloquear para manipular datos de impresion en espera" (pagina 18 de este
manual).

@ @ Todos los archivos con el mismo nombre de usuario y contrasefia pueden
imprimirse a la vez utilizando la opcién Impr. lote incluida en la funcién de
impresion en espera (15° Guia de funcionamiento "IMPRESION POR
LOTES" en "3. IMPRESORA").

Los archivos cuya contrasefa difiere de la contrasefia introducida en el
momento de la busqueda se consideraran como archivos para los que se ha
introducido una contrasena incorrecta. Por este motivo, se recomienda no
realizar busquedas con [Tod Usuarios] y [Usuario descon.] en la medida de lo
posible.

® Cuando el uso de un archivo esta prohibido, se aplicaran las siguientes
condiciones cuando se utilice la funcién de impresion en espera:
eCuando se realiza una impresion por lotes, no se imprimiran los archivos
prohibidos, aunque cumplan los criterios de la busqueda.

H Pantalla de busqueda de archivo para la impresion en espera
Cuando esta instalado el kit de seguridad de datos, no se muestra la opcion de
introduccién de la contrasefna en la pantalla de busqueda de impresién en espera.

B Codificar PDF
Cuando un trabajo se imprime mediante la impresion directa de PDF cifrado (si esta
instalado el kit de expansién PS3), el trabajo aparecera en la cola de impresion de la
pantalla de estado de trabajos y debera introducirse una contrasefa para iniciar la
impresion.
Si se introduce una contrasefa incorrecta 3 veces consecutivas cuando el kit de
seguridad de datos esta instalado, se mostrara el mensaje "La operacién esta
desactivada. Contacte con su administrador." durante 6 segundos y la impresion se
bloqueara.
Si se ha introducido una contrasefa incorrecta de un archivo 3 veces y se selecciona
ese archivo en la pantalla de la cola de trabajos, aparecera la siguiente pantalla.

@ Seleccione la tecla [Si] para eliminar el
& Laimpresion de este trabajo esta . . e
desactivade. trabajo de impresion.

iBorrar el trabajo?

@ Seleccione la tecla [No] para cancelar la
No i eliminacion del trabajo.

Para desbloquear el archivo de impresion, utilice "Desbloquear para manipular datos de impresién
en espera” (pagina 18 de este manual).
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B Impresion Pull de FTP
Cuando se utiliza la funcién Impresién Pull de FTP para imprimir directamente un
archivo en un servidor FTP, debera introducirse el "Nombre Usuario" y la "Contrasefa"
cuando se seleccione el servidor FTP. Si el kit de seguridad de datos estd instalado, la
introduccién de datos se bloqueara durante 5 minutos si se introduce un "Nombre
Usuario" o una "Contrasefa" incorrecto 3 veces consecutivas.

H Inicio de sesion cuando la autenticacion de usuario esta
habilitada

Si la opcidon "Configuracion de Autentificacion de Usuario" en la pagina Web
(administrador) (1= "AUTENTICACION DEL USUARIO" en la Guia de inicio rapido)
estd habilitada, se requiere un inicio de sesién en la pantalla de inicio de sesién para
poder utilizar la maquina. Si la opcion "Una Advertencia cuando no se Inicia Sesién"
esta habilitada en la pagina Web (administrador), la maquina se bloqueara durante 5
minutos si el inicio de sesion falla 3 veces consecutivas.

La opcidn "Una Advertencia cuando no se Inicia Sesion" esta siempre habilitada cuando
esta instalado el kit de seguridad de datos.

Configuracion de seguridad en las paginas Web

Cuando la maquina se utiliza como una impresora de red y se emplea la funcién Impresion
Pull de FTP, el kit de seguridad de datos habilita la autenticacion de usuario mediante un
"Nombre de Usuario" y una "Contrasena" para el servidor FTP. (La funcién Impresioén Pull
de FTP permite imprimir directamente un archivo de un servidor FTP almacenado
previamente desde el panel de control de la maquina sin utilizar el controlador de
impresora; consulte la Guia de funcionamiento "IMPRESION DIRECTA DE UN ARCHIVO
DE UN SERVIDOR FTP" en "3. IMPRESORA".)

La autenticacidon de usuario se habilita activando la casilla de verificacion [Habilitar
autenticacion de usuario] en la pagina Web de la maquina para configurar los ajustes de
Impresion Pull de FTP. Esta casilla de verificacion aparece cuando el kit de seguridad de
datos esta instalado, y se encuentra activada (con una marca de verificacion) de manera
predeterminada.

Los requisitos del sistema y el procedimiento para acceder a las paginas Web se describen
en "ACCESO AL SERVIDOR WEB DE LA MAQUINA" en la Guia de inicio rapido.
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B Procedimiento para imprimir directamente un archivo de un
servidor FTP (cuando la autenticacion de usuario esta
habilitada)

Deberd introducir su nombre de usuario y contrasefia tras seleccionar el servidor FTP
que contiene el archivo que va a imprimirse desde la pantalla de la maquina.

Cuando se selecciona el servidor FTP en el paso 2 de "IMPRESION DIRECTA DE UN
ARCHIVO DE UN SERVIDOR FTP" en "3. IMPRESORA" en la Guia de funcionamiento,
aparecera una pantalla indicando ingresar su nombre de usuario y contrasena para el
servidor FTP.

Seleccione la tecla [Nombre Usuario] para introducir el nombre de usuario y la tecla
[Contrasena] para introducir la contrasefia. Aparecera una pantalla de introduccién de
caracteres en cada caso.

Una vez que haya introducido el nombre de usuario/contrasefa, seleccione la tecla
[OKI.

Después de ingresar su nombre de usuario contrasefia, continde a partir del paso 3 de
"IMPRESION DIRECTA DE UN ARCHIVO DE UN SERVIDOR FTP" en "3.
IMPRESORA" en la Guia de funcionamiento.

Transferir datos copiados

Cuando el kit de seguridad de datos estd instalado y se utilizan las paginas Web para
copiar datos almacenados mediante la funcion de impresion en espera en un equipo, los
datos copiados sélo podran transferirse de nuevo a la maquina original desde la que se han
copiado.

Los datos no pueden transferirse a otra maquina, aunque las condiciones de la maquina
sean idénticas.



2 Configuraciones del sistema

En esta seccion se describe la configuracion del sistema relacionada con la funcién de
seguridad.

@ En las siguientes explicaciones se presupone que la maquina dispone de las
funciones de impresora, fax y escaner de red.

Utilizar Configuraciones del sistema (Administrador)

Siga el procedimiento en "CONFIGURACIONES DEL SISTEMA (ADMINISTRADOR)" en
"6. CONFIGURACIONES DEL SISTEMA" de la Guia de funcionamiento para configurar los
ajustes en las configuraciones del sistema (administrador).

Para obtener una descripcién de cada una de las opciones, consulte las paginas siguientes.

@ Si se introduce una contrasena de administrador incorrecta 3 veces
consecutivas en una maquina con el kit de seguridad de datos instalado, la
introduccién de la contrasena del administrador se bloqueara durante 5 minutos.

Configuraciones del sistema de seguridad

Cuando el kit de seguridad de datos estd instalado, se afiaden opciones relativas a la
seguridad (excepto [Ajustes SSL]) cuando se selecciona la tecla [Configuracién de
Seguridad].

Opcién Pagina Explicacion
Ajustes de borrado de datos
Borrar Toda La Memoria ™ 11
Borrar los datos de la impresion 12
en espera |
Borrar todos datos de lista trab. 12
term.” Seleccione las opciones de borrado
Borrar libreta de direc. y datos 13 de datos y el numero de veces que
regist.” se borraran los datos. Utilice esta
) " opcion para borrar manualmente
Borrado automatico al encender 14 los datos almacenados en cada
Ajustes de tiempo de borrado 15 area de la memoria y disco duro de
eNumero de veces que se repite 15 la maquina.

el borrado de datos !
e®No. veces que repite programa de 15
borrado autom. al encender

®N. veces que repite borrago 15
autom. al finalizar trabajo '
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Opcidn Pagina Explicacion
Activar/Desactivar Configuraciones
Ajuste para desactivar la 16 Defina los elementos que desea
Impresion en espera deshabilitar. Utilice esta opcién
Desactivar la impresién de 16 para deshabilitar operaciones
listados especificas e impedir la impresién
. . . L de datos de documentos
Desactivar trabajos de impresién 17 : .
- ! - confidenciales.
que distintos a la impresion en
espera
Ajustes de Pant. de lista trab. 17 Utilice esta opcion para seleccionar
termin. si la pantalla de trabajos con estado
completado se muestra.
Configurar Visualizacion Estado 18 Utilice esta opcidn para seleccionar
Trabajo si desea que se muestren o no los
nombres de archivo de los trabajos
de impresién y los nombres de
destino de los trabajos de envio de
imagenes en la pantalla de estado
de trabajos.
Desbloquear para manipular datos 18 Utilice esta opcidn para
de impresién en espera desbloquear archivos.
Clave de Producto 2 18 Registre la clave de producto.

"1Si la autenticacion de usuario esta habilitada, un usuario no puede configurar este ajuste
aunque el grupo de autorizacién permita al usuario definir la configuracién de seguridad.
(Esta operacion soélo puede realizarla un administrador.)

"2Esta opcion no aparecera cuando se introduzca la clave del producto y la funcién de
seguridad esté habilitada.

T m— Configuracion de Seauridad

|4l

= Activar/Desactivar Configuraciones

Ajustes SSL

Ajustes de Pant. de lista trab. termin.

Ajustes IPsec

Configuracion de IEEEB02.1X

Ajuste de control de doc.

Ajustes de borrado de datos

| || Configurar Visualizacion Estado Trabajo |

Desbloquear para manipular datos de impresion

A]

Activar/Desactivar Configuraciones

® Las opciones de configuracion del sistema anteriores también puede definirse
en la pagina Web de la maquina. Sin embargo, la clave del producto para el kit
de seguridad de datos no puede introducirse en la pagina Web. Utilice la
pantalla de la maquina para introducir la clave del producto.

@ Si el kit de seguridad de datos esta instalado, la opcién "Configuracion
direccion IP" no aparecera en la configuracion del sistema.
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Ajustes de borrado de datos

B Borrar Toda La Memoria
Este programa se utiliza para borrar manualmente todos los datos de la memoria y del
disco duro de la maquina.
No obstante, observe que los siguientes tipos de datos no se borran con este ajuste.
Utilice "Borrar libreta de direc. y datos regist." (pagina 13 de este manual) para borrar
los siguientes tipos de datos.
@ Informacion del Usuario
@ Buzén de Emisién Relé/Individual/Grupo/Programa /Reenvio de informacion
@ Memoria Polling/Buzén Confidencial’
@ Datos del Remitente
® Permitir/rechazar recepcién de datos de ajuste (incluyendo el nimero del cédigo de
acceso de solicitud de impresora)

" Los datos de imagen almacenados en el buzén de memoria se borran mediante
"Borrar toda la memoria".

@ En el caso de que el kit de seguridad de datos o la maquina en la que esta
instalado el kit de seguridad de datos se venda o cambie de propietario, el
administrador debera encargarse de ejecutar esta funciéon. Cuando ejecute la
funcion, el administrador no deberia abandonar la maquina hasta haber
comprobado que la eliminacion de datos ha finalizado.

Al seleccionar la tecla [Borrar Toda La Memoria], se mostrara la siguiente pantalla de
confirmacion.

[Pantalla de borrado 1]

Se mostrara el mensaje de confirmacion "Borrar toda la memoria. (Excepto el libro de
direcciones / informacion de usuario)".

® Para volver a la pantalla de menu anterior, seleccione la opcién [No].

@ Para borrar toda la memoria, seleccione la tecla [Si]. Aparecera el mensaje "Espere por
favor." y, a continuacion, se mostrara la siguiente pantalla.

Si hay un trabajo de impresién en curso cuando se ejecuta "Borrar Toda La
Memoria", el trabajo de impresion se cancelara. Los trabajos de impresion en
curso y en la cola de trabajos también se borraran.

[Pantalla de borrado 2]

Aparecera el mensaje "Borrando toda la memoria."

@ El progreso de la operacion de borrado se mostrara mediante un porcentaje junto con el
numero de repeticiones.

® Una vez finalizada la operacién de borrado, aparecera la siguiente pantalla de
confirmacion.

11
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@ Si desea cancelar el borrado de datos...

Seleccione la tecla [Cancelar]. Aparecera la pantalla de introduccion de la
contrasefia del administrador. Introduzca la contrasefia del administrador. El
borrado de datos se detendra en cuanto se introduzca la contrasena correcta y
la maquina se reiniciara automaticamente. Observe que los datos que se hayan
borrado antes de introducir la contrasefia no podran restaurarse.

[Pantalla de borrado 3]

Se mostrara el mensaje de confirmacion "Se ha borrado toda la memoria. Se reiniciara el
equipo.”.

Seleccione la tecla [OK] para reiniciar la maquina.

H Borrar los datos de la impresion en espera
Esta funcion se utiliza para borrar datos almacenados mediante la funcién de impresion
en espera.
Los datos cuyas propiedades se han definido en "Proteger" o "Confidencial" también se
borran.

Paso 1: Seleccione la tecla [Borrar].
Aparecera un mensaje de confirmacion indicandole que seleccione "* " o "No".

Paso 2: Seleccione la tecla [Si].

Los datos seleccionados se borraran.

(La operacion efectuada durante el borrado coincide con la que se realiza al "Borrar
Toda La Memoria" (pagina 11 del presente manual).)

B Borrar todos datos de lista trab. term.
Utilice esta opcién cuando desee borrar todos los datos de los elementos siguientes,
que aparecen en la pantalla de trabajos con estado completado.
(La pantalla de trabajos con estado completado se muestra cuando se selecciona la
tecla [Completo] (tecla selectora de la pantalla de estado de los trabajos) de la pantalla
de estado de los trabajos.)
@ Nombres de usuario de la impresora
@ Destinos de envio de imagenes
® Remitentes de los faxes recibidos

Paso 1: Seleccione la tecla [Borrar todos datos de lista trab. term.].
Aparecera un mensaje de confirmacion indicandole que seleccione "Si" o "No".

Paso 2: Seleccione la tecla [Si].

Aparecera un mensaje de confirmacion solicitandole que seleccione " Si" o "No".
(La operacion efectuada durante el borrado coincide con la que se realiza al "Borrar
Toda La Memoria" (pagina 11 del presente manual). Sin embargo, no es posible
cancelarla una vez iniciada.)

12
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B Borrar libreta de direc. y datos regist.
Esta funcidn se utiliza para borrar los elementos indicados a continuacion, que no
pueden borrarse o inicializarse mediante "Borrar Toda La Memoria" (pagina 11 de este
manual) o "Restaurar Valores Predeterminados de Fabrica" (— Configuraciones del
sistema (Administrador) > "Retencion/Llamada de Conf. del Sist." > "Restaurar Valores
Predeterminados de Fabrica").

Atras
Borrar

Seleccionar los datos que se vana borrar y pulsar
[Clear]

D

_|Infarmacién del Usuario

_|Buzon de Emision Relé/Individual/Grupo/Programa/
Reenvio de informacion/Ajuste Metadata

_IMemoria Polling/Buzén Confidencial

_|Datos del Remitente

__|Permitirirechazar recepcion de datos de ajuste
(incluyendo el nimero del cédigo de acceso de solicitud
de impresora)

__|Reenvio de informacién

<]

@ Informacion del Usuario

® Buzon de Emision Relé/Individual/Grupo/Programa/Reenvio de informacién/Ajuste
Metadata'

® Memoria Polling/Buzén Confidencial*?

® Datos del Remitente

® Permitir/rechazar recepcién de datos de ajuste (incluyendo el nimero del cédigo de
acceso de solicitud de impresora) " 3

@ Reenvio de informacion™

"I El nombre puede variar segun las opciones que esten instaladas.

"2 Solamente puede seleccionarse si esta habilitada la funcion de fax.

"3 Puede seleccionarse cuando se esta utilizando la funcién de fax o la funcién de
Internet Fax. ("incluidos los numeros de cédigos de acceso de polling" se muestra
solamente cuando la funciéon de fax esta habilitada.)

"4 Seleccione esta opcion si sélo desea borrar la informacién de reenvio almacenada.

Paso 1: Active la casilla de verificacion de los elementos que desea borrar.

Paso 2: Seleccione la tecla [Borrar].
Aparecera un mensaje de confirmacion indicandole que seleccione "¥ " o "No".

Paso 3: Seleccione la tecla [Si].

Los datos seleccionados se borraran.

(La operacion efectuada durante el borrado coincide con la que se realiza al "Borrar
Toda La Memoria" (pagina 11 del presente manual). Sin embargo, no es posible
cancelarla una vez iniciada.)

13
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B Borrado automatico al encender
Esta funcién se utiliza para borrar automaticamente todos los datos de la maquina
cuando el interruptor de encendido se activa.

OK
Cancelar

Seleccionar los datos que se borraran al encender

_IToda La Memoria

_|Datos Retencion Impresion (Incluy. archivos
proteg./confidenc.)

_|Lista de Estado de Trabajos Terminados

Es posible borrar los siguientes tipos de datos:

® Toda La Memoria

@ Datos Retencién Impresidn (Incluy. archivos proteg./confidenc.)
o Lista de Estado de Trabajos Terminados

Seleccione los cuadros de verificacion de datos que se borraran automaticamente
cuando se active el interruptor de alimentacién.

encendido. Cuando haya terminado de seleccionar los cuadros de verificacion,
seleccione la opcion [OK].

No hay ninguna casilla de verificacion activada de manera predeterminada.

*

trabajo de fax a través de Internet) , la operacién "Borrado Automatico Al

Encender" no se efectuara cuando se active la alimentacion.

"Esto incluye faxes recibidos y faxes a través de Internet que todavia no se han
imprimido; no obstante, no incluye los datos del buzén de memoria de fax
(excepto el buzén de memoria confidencial).

@ Si hay un trabajo de envio de imagenes almacenado (fax, escaner de red o

@ Si desea cancelar el borrado de datos...

Consulte las explicaciones del apartado "Pantalla de borrado 2" y "Si desea
cancelar el borrado de datos..." en "Borrar Toda La Memoria" en la pagina 12 de
este manual.

14
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B Ajustes de tiempo de borrado
Para reforzar la seguridad, puede repetir el borrado de datos un determinado nimero de
veces en cada area.
Seleccione el cuadro de seleccion @ de cada elemento e indique el nimero de veces
que desea que se repita el borrado de datos. Cuando finalice, seleccione la tecla [OK].

oK
Cancelar

NOmero de veces que se repite el 1
borrado de datos: (2 T"luoras

No. veces que repite programa de Horss

borrado autom. al encender:

M. veces que repite borrado autom Horas

al finalizar trabajo :

@ Numero de veces que se repite el borrado de datos
El numero de veces que se repite el borrado de datos cuando se ejecuta "Borrar Toda
La Memoria", "Borrar los datos de la impresion en espera”, "Borrar todos datos de
lista trab. term.", o bien "Borrar libreta de direc. y datos regist." puede definirse en
cualquier numero entre 1y 7. El ajuste de fabrica es 1.

® No. veces que repite programa de borrado autom. al encender
El nimero de veces que se repite "Borrado Automatico Al Encender" puede definirse
en cualquier numero entre 1y 7. El ajuste de fabrica es 1.

@ Esta opcién solamente se habilita con la casilla de verificacion [Borrado
Automatico Al Encender] activada.

® N. veces que repite borrado autom. al finalizar trabajo
El numero de veces que se repite el borrado automatico al encender después de que
se complete cada trabajo puede definirse en cualquier nimero entre 1y 7. El ajuste
de fabrica es 1.

Acerca del ajuste de repeticion

Cuando el ajuste de repeticidon (numero de repeticiones) se incrementa para optimizar
la funcion de seguridad, el tiempo necesario para el borrado de datos es superior.

Es recomendable que seleccione las opciones de repeticion en "Numero de veces que
se repite el borrado de datos", "No. veces que repite programa de borrado autom. al
encender" y "N. veces que repite borrado autom. al finalizar trabajo" que sean
adecuadas para las necesidades de seguridad y las condiciones de uso.
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Activar/Desactivar Configuraciones

H Ajuste para desactivar la impresion en espera
Esta funcidn se utiliza para limitar los modos de archivo de la funcién de impresién en

espera.

OK
Cancelar

Ajuste para desactivar la impresién en espera:
#|Modo Compartido
__|Modo Confidencial

Desactivar la _|Listado de todos los Valores
impresién de Personalizados

listados: _|Listado de Direcciones de Envio
_|Desactivar trabajos de impresion que distintos a la
impresion en espera

@ Seleccione las casillas de verificacion de los modos de archivo que desea deshabilitar.
Cuando haya terminado de seleccionar los cuadros de verificacién, seleccione la
opcion [OK].

® La propiedad de un archivo que ya esta almacenado no puede cambiarse a un modo
de archivo desactivado en la pagina Web.

Si se deshabilita una determinada propiedad en "Desactivar la impresion en
espera" y existe un archivo almacenado con esa propiedad, la propiedad del
archivo almacenado puede modificarse.

Cuando se imprime con la funcién de impresora, incluso los formatos para almacenar
archivos que se hayan deshabilitado en el programa apareceran en la pantalla Gestion
de trabajos del controlador de impresora (1= Guia de funcionamiento "GUARDAR
ARCHIVOS DE IMPRESION (Retencion)" en "3. IMPRESORA"). No obstante, si se
selecciona un formato de archivo deshabilitado al imprimir un archivo, el archivo no se
guardara (solamente se efectuara la impresion).

B Desactivar la impresion de listados
Este programa se utiliza para deshabilitar la impresién de cualquiera de los siguientes
listados que se imprimen mediante "Lista de Impr. (Usuario)" en la configuracién del

sistema (general).

"Listado de todos los Valores Personalizados", "Listado de Direcciones de Envio"
Active las casillas de verificacion de las listas cuya impresion desea deshabilitar. Una
vez activadas las casillas de verificacién deseadas, seleccione la tecla [OK].
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B Desactivar trabajos de impresion que distintos a la impresion

en espera

Es posible prohibir la impresion fuera del panel de control de la maquina. Este ajuste

puede utilizarse para evitar que una tercera persona pueda tener acceso a documentos

confidenciales depositados en la bandeja de salida y que se produzcan filtraciones de

informacion reservada.

@ Para prohibir la impresion fuera del panel de control, active la casilla de verificacion.
Para imprimir cuando esta activada la prohibicién de impresion, siga los pasos
descritos a continuacion.

Paso 1:Defina el parametro "Retenciéon" del controlador de impresora en [Sélo
retener] y seleccione el comando de impresion.
El trabajo de impresién se muestra en el panel de control de la maquina.

Paso 2:Seleccione el trabajo de impresion y ejecute la impresidon. (1=° Guia de
funcionamiento "IMPRESION DE UN ARCHIVO ALMACENADO" en
"3. IMPRESORA)
Si se selecciona "Retener tras imprimir" o "Impresion de prueba" antes de
ejecutar el comando de impresion, la impresion no se llevara a cabo. No
obstante, el trabajo se mantendra en espera en la maquina y podra imprimirse
desde el panel de control utilizando la funcién de impresién en espera del
mismo modo que un trabajo "Sélo retener".

Ajustes de Pant. de lista trab. termin.

Puede seleccionar si se muestra o no la pantalla de trabajos con estado completado (tecla
selectora de la pantalla de estado de los trabajos).

Si prefiere que la informacion almacenada (nombres de usuario de modo de impresion,
destinos de envio de imagenes, remitentes de faxes recibidos, etc.) no se muestre en la
pantalla de trabajos con estado completado por motivos de seguridad, utilice esta opcién
de configuracion para ocultar la pantalla

OK
Cancelar
Ajustes de ~|Imprimir
Pantallade La  4|pjgitalizar
Lista Estado de “w|En. fax

Trab.
Terminados ~|Internet-Fax

® Para ocultar la pantalla de trabajos con estado completado, marque la casilla de
verificacion de cada modo ([Imprimir], [Digitalizar], [En. fax] e [Internet-Fax]) para
eliminar las marcas de verificacion.
Cuando finalice, seleccione la tecla [OK].
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Configurar Visualizacion Estado Trabajo

Puede seleccionar si desea que se muestren o no los nombres de archivo de los trabajos
de impresion y los nombres de destino de los trabajos de envio de imagenes en la pantalla
de estado de trabajos de la pantalla. Si no desea que se muestre esta informacion, active
las casillas de verificacion correspondientes.

Desbloquear para manipular datos de impresion en
espera

Esta funcién sirve para desbloquear los archivos de impresion en espera y los archivos
PDF cifrados, que se han bloqueado debido a la introduccién incorrecta de la contrasena.
Seleccione la tecla [Desbloquee operacion de archivo/carpeta] y, a continuacion, la tecla
[Liberar] para desbloquear todos los elementos bloqueados. A continuacion, los elementos
podran manipularse. Si no hay ningun elemento bloqueado, la tecla [Desbloquee operacion
de archivo/carpeta] aparecera atenuada.

Clave de Producto

Para habilitar inicialmente la funcidn de seguridad, debera acceder a la configuracion del
sistema (administrador) para introducir la clave del producto (contrasefa). El nombre de la
configuracién del sistema utilizado para esta finalidad es "KIT DE SEGURIDAD DE
DATOS". Solicite a su distribuidor la clave del producto.

Para registrar la clave del producto, seleccione el interior del marco situado debajo de la
pantalla del kit de seguridad de datos, pulse las teclas numéricas correspondientes para
introducir el nimero de la clave del producto y seleccione [Someter].

o Si introduce un numero incorrecto...
Aparecera un mensaje indicandole que compruebe de nuevo la clave del producto.

o Si introduce el numero correcto...
Aparecera un mensaje indicandole que apague la maquina y la vuelva a encender.
Seleccione la tecla [OK] cuando haya terminado de leer el mensaje.
Primero apague la tecla de alimentacion y, a continuacion, apague la tecla de
alimentacion principal. La funcion de seguridad estara habilitada cuando vuelva a
encender la maquina.
Cuando la funcién de seguridad se habilita, la "Kit de Seguridad de Datos" de la pantalla
de introduccién de la clave del producto no podra utilizarse.

Una vez introducida la clave del producto, no serd posible realizar las siguientes
operaciones hasta que se reinicie la maquina.

@ Se prohibe todo acceso desde la red o linea de fax.

@ Las teclas que cambian la visualizacion de pantalla, como la tecla [BORRAR TODO], no
pueden utilizarse.

o La tecla [Atras] de [Clave de Producto] en la configuracién del sistema aparecera
atenuada para evitar que se cambie a una pantalla diferente.
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3 Ajuste de control de documentos

Control de documentos

La funcién de control de documentos se utiliza para insertar un patrén de control de
documentos en el papel cuando se imprime una copia, un trabajo de impresion o un fax
recibido.

Si se intenta escanear un documento con un patrén de control de documentos insertado en
una maquina SHARP que tiene habilitada la funcion de control de documentos, se mostrara
el mensaje "Detect. patron de control de doc. Trab.cancelado." y se enviara un mensaje de
correo electrénico de alerta al administrador.

De este modo, se impide una segunda copia o envio por fax de documentos confidenciales.

@ El control de documentos puede no funcionar correctamente con determinados
tamanos o tipos de originales, de papel o determinados ajustes de
configuracion.
Para que la funcién de control de documentos funcione correctamente, deberan
observarse los siguientes puntos.
o Original

e Puede que la funcién no funcione correctamente si el original esta formado
principalmente por fotografias.

e La funcion de control de documentos esta pensada para proteger datos de
texto, por lo que puede que no funcione correctamente si se utiliza para
proteger datos graficos.

@ Color del patron de control de documentos

e Seleccione un color de una familia de colores que sea diferente al color del
papel.

@ Papel con el patréon de control de documentos impreso

e Para permitir la seleccién de los colores negro, cian y amarillo, utilice papel
recomendado por Sharp.

e Se recomienda utilizar papel blanco. Si se utiliza un papel que no es blanco,
es posible que no se detecte el patron de control de documentos y que la
funcién no funcione correctamente.

o Utilice papel B5 o de mayor tamano.

Pueden utilizarse los siguientes tamarnos de papel:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Si el tamano del papel es A4 o inferior, el papel puede utilizarse tanto en
orientacion horizontal como vertical.)

Renuncia

Sharp no garantiza que la funcién de control de documentos funcione siempre
correctamente. Puede que se den determinadas situaciones en las que la funcion de
control de documentos no funcione como es debido.
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Modos que permiten la funcion de control de documentos

La funcion de control de documentos puede utilizarse para imprimir con un patron de
control de documentos insertado en los siguientes modos:

@ Copia (en color/en blanco y negro)

® Imprimir (en color/en blanco y negro)

® Recepcion Fax Internet (en blanco y negro solamente)

® Recibir fax (en blanco y negro solamente)

® Imprimir lista (en blanco y negro solamente)

Habilitar la funcion de control de documentos

Para habilitar la funcidon de control de documentos, siga los pasos descritos a continuacion.
Pulse la tecla [SISTEMA AJUSTES], la tecla [Configuracion de Seguridad] y, a
continuacion, la tecla [Ajuste de control de documentos] para mostrar la pantalla de
configuracion de control de documentos y configure los parametros. Cuando finalice,
seleccione la tecla [OK].

Ajuste de control de doc.
Deslice la barra de desplazamiento arriba o abajo para cambiar de pantalla.

Barra de desplazamiento

Ajuste de control de doc. ok Aluste de control de doc. ok |
Cancelar .'I i
__|ARadir siempre el patron siimprime en Guardados 1 |a]
Imprimir
Selecc. Imprim. Control de doc.:
Copia H [mprimir siampre __[v]
Selecc. Imprim. Control de doc.. Aj.de patron de doc..
[imerimir siomore ] =) | [oin
Aj. de patrén de doc.: Aj.de color de impr.: : 1
[Patron 1]v] [Bk (Negro) 7]
Aj. de color de impr.: : _|Permitir al us. selecc. el calor de imp
[Bk (Nearo) [v]
|Permitir al us. selecc. el color de imp. . Recepcion Fax Internet hd

'e

Aluste de control de doc. ok | Alusts e control de doc. ok |
Recepcion Fax Internet |af Selecc. Imprim. Gontrol de doc.: laf
Selecc. Imprim. Control de doc.: [imprimir siempre | v]

[Imprimir siempre [¥] Aj. de patron de doc.: :
Aj.de patron de doc.: : “ n

Patren 1T

Imprimir lista

Recibir fax Selecc. Imprim. Control de doc.:
Selecc. Imprim. Control de doc.: [imprimir siempre | ¥]

[Imprimir siempre [¥] Aj. de patron de doc.: :
Aj.de patron de doc.: : ﬂ | |

rsyerar = _
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B Opciones de configuracion para imprimir archivos
almacenados mediante la impresion en espera
Estos ajustes sirven para imprimir los datos que se han guardado en el disco duro de la
maquina mediante la funcién de impresion en espera. Para que se imprima siempre un
patrén de control de documentos en un archivo almacenado si dicho patrén se imprimié

cuando el trabajo se efectud por primera vez, active la casilla de verificaciéon [Ahadir
siempre el patron si imprime en Guardados].

B Opciones relativas a Copia/lmprimir
Las opciones de configuracion relativas a los modos de copia e impresién pueden
configurarse en los campos "Copia" e "Imprimir" de la pantalla de configuracién de

control de documentos.

__|ARadir siempre el patrén si imprime en Guardados

Copia
Selecc. Imprim. Control de doc
[Imprimir siempre __[¥]
Aj.de patron de doc
[Patron 1]v]
Aj.de color de impr.. :
[Bk (Negro) [v]

|Permitir al us. selecc. el color de imp.

OK
Cancelar

[»

hd

OK
Cancelar

Imprimir
Selecc. Imprim. Control de doc.

[imprimir siempre _ [¥]
Aj. de patron de doc

[Patron 1]v]
Aj. de color de impr

[BK (Negro) [v]

_|Permitir al us. selecc. el color de imp.

Recepcion Fax Internet

I3

o Selecc. Imprim. Control de doc. (Seleccione el método de impresion)
Seleccione el cuadro de seleccion [ﬂ para mostrar la lista de elementos y, a continuacion,

pulse sobre uno de los elementos.

No imprimir:

El patron de control de documentos no se imprime.

Imprimir siempre:

El patrén de control de documentos se imprime siempre.

Permitir al us. selecc.:

El usuario puede seleccionar si el patron de control de documentos se imprime o no
cada vez que configura un trabajo de impresion.

o Aj. de patrén de doc. (Seleccione el patron que desea que se imprima)

Es posible seleccionar "Imprimir siempre" o "Permitir al us. selecc.” en "Selecc. Imprim.
Control de doc." para seleccionar una configuracion del patrén.
Para seleccionar uno de los patrones de 1 a 5, seleccione el cuadro de seleccién [ﬂ .

Seleccione uno de los elementos.

Si considera que la funcion de control de documentos no puede utilizarse para una imagen
impresa en particular, intente cambiar la configuracion del patron (patrones 1 a 5).
(Configuracion predeterminada de fabrica: Patrén 1)

@ Aj. de color de impr. (Seleccione el color)
Es posible seleccionar "Imprimir siempre" o "Permitir al us. selecc.” en "Selecc. Imprim.
Control de doc." para seleccionar la configuracion del color de impresion.
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Para seleccionar el color de impresioén, seleccione el cuadro de seleccién [i] Seleccione

uno de los elementos.

[Bk (Negro)]:
El patron de control de documentos se imprime siempre en negro.

[C (Cian)]:
El patron de control de documentos se imprime siempre en cian (Solo cuando se
selecciona el modo de color).

[Y (Amarillo)]:
El patron de control de documentos se imprime siempre en amarillo (Sélo cuando se
selecciona el modo de color).

Casilla de verificacion [Permitir al us. selecc. el color de imp.]:
Si se activa esta casilla de verificacion ([v]), el color aqui seleccionado sera el color
predeterminado para el patrén de control de documentos. El usuario puede cambiar el
color cada vez que realiza un trabajo de impresion.

B Opciones relativas a los modos Recepcion Fax Internet/
Recibir fax/Imprimir lista
La configuracion relativa a los modos de recepcion de fax por Internet, recepcion de fax e
impresioén de listas puede definirse en los campos "Recepcion Fax Internet”, "Recibir fax"
e "Imprimir lista" en la pantalla de configuracion de control de documentos.

ok | ok |
| cancelar | Cancelar
Recepcion Fax Internet |af Selecc. Imprim. Control de doc.: 1af
Selecc. Imprim. Control de doc.: [imprimir siempre [v]
[imprimir siempre [¥] Aj. de patrén de doc
Aj. de patron de doc n
[Patrén 1]
Imprimir lista
Recibir fax Selecc. Imprim. Control de doc
Selecc. Imprim. Control de doc.: J n
[1mprimir siempre [¥] Aj. de patrén de doc
Aj. de patron de doc.: : [Patron 1]v] ]
| =P | [ v

o Selecc. Imprim. Control de doc. (Seleccione el método de impresion)
Seleccione el cuadro de seleccion @ para mostrar la lista de elementos y, a continuacién,
pulse sobre uno de los elementos.
No imprimir:
El patrén de control de documentos no se imprime.
Imprimir siempre:
El patrén de control de documentos se imprime siempre.

Si se selecciona "Imprimir siempre" para el modo de recepcion de fax por Internet/
recepcion de fax, se recomienda deshabilitar la funcion de reenvio en cada modo.
(Consulte "4. FACSIMIL" en la Guia de funcionamiento por mas detalles.)

o Aj. de patrén de doc. (Seleccione el patrén que desea que se imprima)

Si se selecciona "Imprimir siempre" en "Selecc. Imprim. Control de doc.", puede
seleccionarse una configuracion del patron.

Para seleccionar uno de los patrones de 1 a 5, seleccione el cuadro de seleccién [ﬂ .
Seleccione uno de los elementos.

Si considera que la funcién de control de documentos no puede utilizarse para una imagen
impresa en particular, intente cambiar la configuracion del patrén (patrones 1 a 5).
(Configuracion predeterminada de fabrica: Patrén 1)
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Utilizar la funcion de control de documentos

Cuando se utiliza la funcion de control de documentos, se imprime un patrén de control de
documentos en el papel de las copias, trabajos de impresion y faxes recibidos.

H Paginas donde se imprime un patrén de control de documentos

(todos los modos)

o El patrén de control de documentos se imprime en todas las paginas impresas en una
maquina Sharp que incorpore la funcién de control de documentos, incluso en el reverso de
las paginas impresas a dos caras.

®En el caso de una pagina en blanco debido a un nimero impar de paginas impresas a
dos caras, el patrén de control de documentos no se imprimira en la pagina en blanco.

Una vez habilitada la funcidn de control de documentos en la configuracion del sistema,
siga los pasos descritos a continuacion para utilizar la funcion.

W Utilizar el control de documentos en el modo de copia
Seleccione la opcion [Modos Especiales] en el modo de copia y vaya hasta la ultima
pantalla.

(Consulte "2. COPIADORA" en la Guia de funcionamiento por mas detalles.)

Paso 1: Seleccione la tecla [Contr. de doc.]

T ———

escanear la copia.

Modo Color .
Edic.Imagen

Copia 2-Caras Ajustes de
[1151) Color

Salida
l:| Contr. de doc. ‘

Modos
Especiales

@ La tecla [Contr. de doc.] y los pasos siguientes pueden variar segun las
opciones configuradas para la funcién de control de documentos en la
configuracion del sistema.
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documentos

Opciones para la funcion de control de

en la configuracion del sistema.

Pantalla Modos Especiales

Selecc. Imprim.
Control de doc.
(Copia)

Estado de la casilla de
verificacion Aj. de
color de impr. (Copia)

Visualizacion de la
tecla [Contr. de doc.]

Pasos siguientes

[No imprimir]

Atenuada

No disponible

[Imprimir siempre]

Seleccionada

Ir al paso 2

U

Seleccionada

Cuando se seleccione
la tecla, se emite un
pitido que indica que la
tecla no esta
disponible.

[Permitir al us.
selecc.]

Visualizacion normal

Ir al paso 2

U

Visualizaciéon normal

Cuando se selecciona,
la tecla queda
resaltada y la funcion
se habilita.

Paso 2: Seleccione la tecla [Bk (Negro)], [C (Cian)] o [Y (Amarillo)].

La tecla del color definido en la opcién del color de impresion de la configuracién del
sistema se muestra seleccionada de manera predeterminada.
Después de seleccionar una de las teclas, seleccione la tecla [OK] inferior para regresar a
la pantalla del menu de modos especiales.

Paso 3: Seleccione las opciones que desee en la pantalla del menu de modos especiales
y, a continuacion, pulse la tecla [INICIO COLOR] o la tecla [INICIO BLANCO Y

NEGRO].

@

@ Si se pulsa la tecla [C (Cian)] o [Y (Amarillo)] en el paso 2, la tecla [INICIO
BLANCO Y NEGRO] no podra pulsarse.
Cuando el modo de color se defina a un modo diferente de a todo color, la
tecla [INICIO COLOR] no podra pulsarse.

@ Si el modo de color es un color Unico, la impresion del patréon de control de
documentos no sera posible.
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Combinar la funcién de control de documentos con otras funciones

Funcion

zgnmtl:clyTZ:a =EnCl Operacion de impresion del patron de control de documentos

documentos

Exposicién El patrén se imprime siempre con la misma exposicion, independientemente
del ajuste de exposicion.

Ratio de Copia El patrén se imprime siempre con el mismo porcentaje, independientemente
del ajuste de porcentaje.

Duplex El patron se imprime en el reverso y en el anverso cuando se realiza una copia

a 2 caras. (La orientacion del original, en formato bloc o libro, no se tiene en
cuenta.)

Configuracion de
Copia de Rotacion

El patrén no cambia cuando se utiliza la copia de rotacién. (La orientacion del
patrén depende de la orientacion del papel en la bandeja.)

Desplazamiento
del Margen

La posicion del patron no cambia cuando se desplaza el margen. (El ancho de
margen no afecta a la posicion del patron.)

Borrar

El patrén se imprime normalmente en el borde que se borra.

Copia de Folleto

Se imprime segun el tipo de papel utilizado para la copia de folleto.

Creacion Trabajos

El patrén se imprime con normalidad.

2eni

Se imprime segun el papel. El patrén se imprime normalmente en la hoja de
papel.

Perf. Tarjeta

El patrén se imprime una vez cuando se escanea el anverso y el reverso del
original en una misma pagina.

Sello

Si el patrén y el sello coinciden, se concede prioridad al patron.

Repet. Foto

El patron se imprime una vez en cada escaneado de una fotografia.

Imagen En Espejo

El patrén se imprime en la orientacion normal sin invertirse.

Centrar

El patrén se imprime con normalidad.

Dorso B/N

Los patrones se imprimen por lo general sin inversion blanco/negro.

Escaneo de tarjeta
comercial

El patrén se imprime con normalidad.

Otras funciones

El patrén se imprime normalmente con las opciones Ajuste de RVA, Nitidez,
Supresion Fondo, Balance de Color, Brillo e Intensidad.
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M Utilizar la funcion de control de documentos en el modo de impresora
@ Si se habilita [Imprimir siempre] en [Selecc. Imprim. Control de doc.] en la
configuracién del sistema, se imprime siempre un patrén de control de documentos.
@ Si se habilita [Permitir al us. selecc.], siga el procedimiento descrito a continuacion
para imprimir un patréon de control de documentos.

Paso 1: Active la casilla de verificacion [Kit de datos de seguridad] en la pantalla de

configuracion inicial (pantalla de propiedades) del controlador de impresora.
Consulte la Guia de instalacién del software para obtener informacién adicional sobre la
configuracion inicial del controlador de impresora.

Paso 2: Antes de iniciar la impresidn, haga clic en la ficha [Avanzado] en la ventana
de propiedades del controlador de impresora y haga clic en el botén [Control
de documento].

Consulte de "3. IMPRESORA" de la guia de funcionamiento para obtener informacion

adicional sobre la impresion.

Paso 3: Active la casilla de verificacion [Control de documento] y seleccione [Negro],
[Cian] o [Amarillo] en [Color de impresién].

H Utilizar la funcion de control de documentos en los modos

Recepcion Fax Internet/Recepcion de Fax/Imprimir lista

No se requiere ninguna operacion especial. Cuando se efectua la impresion, se inserta
un patrén de control de documentos en blanco y negro de acuerdo con las opciones de
la funcion de control de documentos definidas en la configuracidn del sistema.

B Comandos de texto para la impresion directa de mensajes de

correo electronico

El comando mostrado abajo puede introducirse en el cuerpo de un mensaje de correo
electronico de impresién directa para especificar si se debe imprimir un patrén de
control de documentos o no.

Funcién Nombre del comando Valor Ejemplo

Impresion del DOCUMENTCONTROL |ON DOCUMENTCONTROL=0ON
patron OFF

ON/OFF

Advertencia

Este es un producto Clase A. En un
entorno doméstico este producto
puede causar radiointerferencias, en
cuyo caso el usuario debe tomar las
medidas oportunas.

26



FRANCAIS

Garantie

Une attention toute particuliere a été portée a ce document de maniére a ce qu'il soit le plus
exact et le plus pratique possible. En outre, SHARP Corporation ne peut en aucun cas étre
tenu responsable du contenu de ce document. Le contenu du présent manuel est susceptible
d'étre modifié sans avis préalable. SHARP ne peut en aucun cas étre tenu responsable de
pertes ou dommages, directs ou indirects, consécutifs a I'utilisation de ce manuel d'utilisation.
© Copyright SHARP Corporation 2009. Tous droits réservés. La reproduction, I'adaptation
et la traduction du contenu du présent manuel sont interdites sans autorisation écrite
préalable, sauf dans le cadre permis par la loi sur les droits d'auteur.

Remarque :

Dans ce manuel, "Réglages systéme (Administrateur)" font référence aux réglages systéme
que vous ne pouvez configurer qu'en vous connectant en tant qu'administrateur. Quant aux
"Réglages systeme (Général)", ils font référence aux réglages systeme que n'importe quel
utilisateur peut configurer (y compris l'administrateur).

Icones utilisées dans les différents manuels
Les icones utilisées dans les différents manuels indiquent les informations suivantes :

Fournit une explication complémentaire au sujet d'une fonction ou d'une
@ procédure.

@ Explique comment annuler ou modifier une opération.

Le contenu des photos écran, les messages et les noms des touches utilisés dans le
manuel pourraient étre différents de ceux utilisés sur la machine en cas d'améliorations
ou de modifications du produit.
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Introduction

Le kit MX-FR12U propose en plus une fonction de sécurité au multifonction numérique
couleur SHARP.

Lors de I'utilisation de la fonction copieur, imprimante, scanner réseau ou fax d'un multifonction
numérique couleur SHARP avec la fonction de sécurité, les données d'image générées pour le
travail correspondant sont codées et une fois le travail terminé, ces données codées sont
immédiatement effacées de la mémoire et du disque dur.

Bl Remarque :

Afin de vous assurer que la fonction de sécurité des données de la machine offre le

maximum de sécurité, veuillez respecter ce qui suit :

@ L'administrateur joue un réle majeur dans le maintien d'une sécurité constante.
Apportez un soin particulier quant aux choix de la personne qui assumera le role
d'administrateur.

@ Veillez & changer le mot de passe de I'administrateur chaque fois qu'une nouvelle
personne est nommée administrateur.

o Modifiez régulierement le mot de passe de I'administrateur (au moins tous les 60
jours).

® Ne choisissez pas un mot de passe administrateur qui puisse facilement étre deviné.

® Les réglages systeme (administrateur) occupent une place importante dans la gestion
de la sécurité. Si vous arrétez d'utiliser la machine alors que vous étes en train de
configurer les réglages systéme (administrateur), veillez a appuyer sur la touche [
Déconnexion] ((%¥)) pour quitter les réglages systéme (administrateur).
L'administrateur de la machine doit signifier aux utilisateurs qu'il ne leur est pas
permis d'accéder aux réglages systeme (administrateur) sans autorisation.

® Le client est considéré comme responsable du contrdle des copies de documents
effectuées avec la machine ainsi que des fax regus sur celle-ci.

® Méme une fois le kit de sécurité des données installé, les données de fax contenues
dans la boite mémoire de reléve utilisées par la fonction fax peuvent étre lues.

B Restaurer et effacer les données enregistrées a l'aide de la

fonction de rétention d'impression

Lors de l'installation du kit de sécurité des données, les données préalablement
enregistrées dans la machine a l'aide de la fonction de rétention d'impression sont
effacées. C'est pourquoi toutes les données que vous avez besoin de conserver sont
copiées vers un ordinateur avant l'installation du kit de sécurité des données. Apres
l'installation et la suppression des données antérieures, celles-ci sont renvoyées vers la
machine (Cette opération est normalement effectuée au moment de l'installation du kit
de sécurité des données.).

Aprés l'installation du kit de sécurité des données, seuls les fichiers confidentiels
peuvent étre utilisés pour renvoyer les données de l'ordinateur sur la machine.
Reportez-vous a I'aide sur les pages Web de la machine qui décrit la procédure de
mémorisation de données sur un ordinateur et le renvoi de données de l'ordinateur sur
la machine.
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B A propos des mots de passe pour la page Web
Si les mots de passe "users" et/ou "admin" incorrects sont entrés au maximum trois fois
de suite lorsque vous essayez d'accéder aux pages Web de la machine équipée d'un kit
de sécurité des données, alors I'accés aux pages nécessitant la saisie d'un mot de
passe "users" ou "admin" sera interdit pendant 5 minutes.

@ Certaines procédures d'utilisation de la machine sont différentes une fois le kit
de sécurité des données installé. Les manuels de la machine (== "MANUELS
OPERATEUR ET UTILISATION" du guide de démarrage rapide) expliquent les
procédures d'utilisation de la machine avant installation du kit de sécurité des
données. Ce manuel décrit les modifications des dites procédures aprés
installation du kit de sécurité des données.

B Restrictions a I'exportation
La clé USB contient un logiciel auquel les restrictions a I'exportation s'appliquent.
La licence du logiciel apparait ci-dessous. En utilisant ce logiciel, vous vous engagez
a respecter le contenu de cette licence.

o Ce logiciel (et les données techniques associées) est sujet aux régulations basées
sur la |égislation des Etats-Unis et du Japon liées au controle de I'exportation, y
compris loi sur le contréle du commerce extérieur et de I'exportation et U.S. Export
Administration Regulations. Le logiciel et les données techniques peuvent
également étre sujets aux réglementations sur I'exportation et I'importation d'autres
pays. L'utilisateur accepte de respecter toutes les réglementations applicables et
d'obtenir les licences liées avant d'exporter, de réexporter ou d'importer le logiciel.
L'exportation, la réexportation ou le téléchargement de ce logiciel vers Cuba, I'lran,
la Corée du Nord, le Soudan, la Syrie ou d'autres pays sujets a une restriction
d'exportation par les Etats-Unis, ou vers les citoyens et les résidents de ces pays,
est interdit. De plus, I'exportation ou la réexportation de ce logiciel vers des
personnes apparaissant sur des listes d'interdiction d'exporter publiées par les
gouvernements du Japon, des Etats-Unis et d'autres pays est interdite.

H Stockage sur une clé USB
Cette clé USB peut étre nécessaire pour la récupération en cas de panne de la
machine. Rangez la clé USB dans un endroit sdr.




Lorsque le kit de sécurité des

données est installé

Une fois le kit de sécurité des données installé, l'icone suivante apparait sur l'affichage.
Une fois le kit de sécurité des données installé, les données conservées dans la
machine sont automatiquement effacées aprés chaque travail.

Lors de la suppression de ces données, le message suivant apparait a I'écran pendant
6 secondes’.

i, Les données sont effacées.

* Le temps d'affichage de cet écran peut étre modifié via "Réglage durée des
messages" dans les réglages systéme (administrateur).
(— Page Web (Administrateur) > "Réglages de fonctionnement" > "Réglage durée
des messages")

@ Si la machine est mise hors tension alors que des données d'image sont en
cours de suppression du disque dur ou avant que le travail en cours soit terminé,
il est possible que les données ne soient pas totalement effacées. Si vous ne
souhaitez pas que les données ne soient que partiellement effacées, il est
conseillé d'utiliser le programme "Effacer toute la mémoire" (page 11 de ce
manuel) afin que les données soient intégralement supprimées avant la mise
hors tension.

Réglages systéeme du kit de sécurité des données

Lorsque le kit de sécurité des données est installé, des réglages permettant d'améliorer la
sécurité peuvent étre ajoutés aux réglages systeme (administrateur) de la machine. Pour
plus d'informations, reportez-vous a la section "Réglages systeme" (page 9 de ce manuel).

Fonction Controle de document

La fonction de contrdle de document est utilisée pour appliquer un modéle de contréle de
document sur le papier pendant une copie ou une impression (de fax, par exemple).

Le modele de contrdle de document intégré empéche le lancement d'une seconde copie,
d'un second fax et de toute autre opération pour un document imprimé. Pour plus
d'informations, consultez "Réglage du contréle de document" (page 19 de ce manuel).

Rétention d'impression

Pour utiliser la fonction de rétention d'impression et stocker des travaux dans la machine
lorsque le kit de sécurité des données est installé, saisissez un mot de passe dans les
réglages du pilote d'imprimante (lorsque le réglage usine par défaut est en vigueur).

Les fichiers définis selon les propriétés "Partage" ne peuvent pas étre stockés.

4
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Lorsque le kit de sécurité des données est installé

Ecran d'enregistrement du groupe d'autorité

Lorsque le kit de sécurité des données est installé, [Sécurité] est ajouté a I'écran du menu
"Enregistrement de groupe d'autorité" sur la page Web (administrateur). Vous pouvez faire
apparaitre cet écran en sélectionnant "Contréle de I'utilisateur" > "Liste des groupes
d'autorité".

Lorsque cet élément est sélectionné, I'écran suivant s'affiche.

Sécurité

Réglage de lautorisation de rétention dimp
™ Mode de partage
 Mode confidentiel

Travaux dimpression autres que les travaux [ Autoriss =
maintanus

® Réglage de l'autorisation de rétention d'imp.
Lors de I'enregistrement d'un groupe d'autorité pour 'authentification utilisateur,
choisissez l'autorisation ou non de la rétention d'impression.
Pour activer un mode d'archivage, sélectionnez la case du mode.

® Travaux d'impression autres que les travaux maintenus
Si [Autorisé] est sélectionné, les travaux d'impression autres que les travaux maintenus
sont autorisés dans l'enregistrement d'un groupe d'autorité lorsque la fonction
authentification utilisateur est activée.

@ La rétention d'impression doit étre autorisée dans les réglages suivants.
Par défaut, la rétention d'impression n'est autorisée qu'en mode confidentiel.
@ Autoriser la rétention d'impression lors de I'enregistrement du groupe
d'autorité (ce réglage)
@ Réglage pour annuler la file d'attente d'impression dans les réglages systeme
(page 16 de ce manuel)

Protection des mots de passe

Lorsque le kit de sécurité des données est installé, les mots de passe entrés sur le tableau
de bord de la machine ou sur les pages Web peuvent étre protégés.

B Mot de passe administrateur/Mot de passe utilisateur
Lorsque le kit de sécurité des données est installé, la saisie du mot de passe est
bloquée pendant 5 minutes si un mot de passe administrateur incorrect est entré 3 fois
de suite et que la fonction Authentification utilisateur est activée ou pas.
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Lorsque le kit de sécurité des données est installé

Bl Fichiers confidentiels de la fonction de rétention d'impression
Si un mot de passe incorrect d'un fichier confidentiel est entré 3 fois de suite, le fichier
est verrouillé. Pour déverrouiller le fichier, consultez la section "Déver. manipulation des
données en attente d'impression” (page 18 de ce manuel).

@ ® Tous les fichiers avec le méme nom d'utilisateur et le méme mot de passe
peuvent étre imprimés simultanément via Impression par lots de la fonction de
rétention d'impression (1= Guide d'utilisation "IMPRESSION PAR LOTS" du
"3. IMPRIMANTE").

Les fichiers dont le mot de passe est différent de celui entré au moment de la
recherche seront traités comme des fichiers pour lesquels un mot de passe
incorrect a été entré. C'est pourquoi, il est recommandé de limiter au
maximum les recherches si vous avez appuyé sur les touches [Tous util.] et
[Utilis. inconnu].

® Lorsque l'utilisation d'un fichier est interdite, les conditions suivantes
s'appliquent, avec la fonction de rétention d'impression activée :
eLors d'une impression par lots, le fichier interdit n'est pas imprimé sauf s'il
correspond aux criteres de recherche.

B Ecran de recherche de fichier pour la rétention d'impression
Lorsque le kit de sécurité des données est installé, le réglage de saisie du mot de passe
n'apparait pas dans I'écran de recherche de la rétention d'impression.

B PDF crypté
Lorsqu'un PDF crypté est imprimé par impression directe (lorsque le kit d'extension PS3
est installé), le travail apparait dans la liste des travaux différés de I'écran d'état des
travaux et vous devez entrer un mot de passe pour lancer l'impression.
Si un mot de passe incorrect est entré 3 fois de suite lorsque le kit de sécurité des
données est installé, le message "Opération désactivée. Veuillez consultez votre
administrateur pour assistance." s'affiche pendant 6 secondes et I'impression est
verrouillée.
Si vous sélectionnez la touche d'un fichier de I'écran des travaux différés pour lequel un
mot de passe incorrect a été entré 3 fois, I'écran suivant apparait.

® Sélectionnez la touche [Oui] pour supprimer
& Impression de ce travail désactivée. . 1. .
Effacer le travail 7 le travail d impression.

@ Sélectionnez la touche [Non] pour annuler
Non | oi | la suppression du travail.

Pour déverrouiller I'impression, consultez la section "Déver. manipulation des données
en attente d'impression” (page 18 de ce manuel).
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Lorsque le kit de sécurité des données est installé

B Impression FTP
Lorsque la fonction Impression FTP est utilisée pour imprimer directement un fichier
depuis un serveur FTP, un "Nom d'util." et un "Mot de passe" doivent étre entrés une fois
le serveur FTP sélectionné. Lorsque le kit de sécurité des données est installé, la saisie
est verrouillée pendant 5 minutes si un "Nom d'util." ou un "Mot de passe" incorrect est
entré trois fois de suite.

M Identification lorsque Authentification utilisateur est activée
Lorsque "Réglages d'authentification utilisateur" dans la page Web (administrateur)
(= "AUTHENTIFICATION DE L'UTILISATEUR" du guide de démarrage rapide) est
activé, vous devez vous identifier dans I'écran de connexion pour pouvoir utiliser la
machine. Si le réglage "Un avertissement quand la connexion échoue" est activé dans la
page Web (administrateur), la machine se bloque pendant 5 minutes si la connexion
échoue 3 fois de suite.

Le réglage "Un avertissement quand la connexion échoue" est toujours activé lorsque le
kit de sécurité des données est installé.

Réglages de sécurité des pages Web

Lorsque la machine est utilisée en tant qu'imprimante réseau et que la fonction Impression
FTP est utilisée, le kit de sécurité des données active I'authentification de I'utilisateur via la
saisie d'un "Nom d'util." et d'un "Mot de passe" pour accéder au serveur FTP. (La fonction
Impression FTP permet d'imprimer directement un fichier stocké sur un serveur FTP depuis
le tableau de bord de la machine sans utiliser le pilote d'imprimante; reportez-vous au guide
d'utilisation "IMPRIMER DIRECTEMENT UN FICHIER A PARTIR D'UN SERVEUR FTP"
dans "3. IMPRIMANTE".)

L'authentification de I'utilisateur est activée en cochant la case [Activer I'authentification de
l'utilisateur] sur la page Web de la machine afin de configurer les réglages d'impression
FTP. La coche apparait lorsque le kit de sécurité des données est installé et la case est
sélectionnée par défaut (une coche apparait).

La configuration systeme requise ainsi que la procédure d'accés a la page Web dans
laquelle figure cette case a cocher sont décrites dans la section "ACCEDER AU SERVEUR
WEB DE LA MACHINE" du guide de démarrage rapide.
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Lorsque le kit de sécurité des données est installé

B Procédure d'impression directe d'un fichier depuis un serveur

FTP (une fois Authentification utilisateur activée)

Aprés sélection du serveur FTP contenant le fichier a imprimer a partir de l'affichage de
la machine, vous devez entrer votre nom d'utilisateur ainsi que votre mot de passe.
Lorsque le serveur FTP est sélectionné a I'étape 2 de "IMPRIMER DIRECTEMENT UN
FICHIER A PARTIR D'UN SERVEUR FTP" dans "3. IMPRIMANTE" du guide
d'utilisation, un écran apparait pour vous inviter a entrer votre nom d'utilisateur et votre
mot de passe pour les serveur FTP.

Sélectionnez la touche [Nom d'util.] afin d'entrer ce dernier puis sur la touche [Mot de
passe] pour entrer votre mot de passe. Un écran de saisie s'affiche a chaque fois.

Une fois votre nom d'utilisateur et votre mot de passe entrés, sélectionnez la touche
[OK].

Aprés avoir entré votre nom d'utilisateur et votre mot de passe, continuez a partir de
I'étape 3 de "IMPRIMER DIRECTEMENT UN FICHIER A PARTIR D'UN SERVEUR
FTP" dans "3. IMPRIMANTE" du guide d'utilisation.

Transfert de données copiées

Lorsque le kit de sécurité des données est installé et que la page Web est utilisée afin de
copier les données mémorisées a l'aide de la fonction de rétention d'impression vers un
ordinateur, les données copiées peuvent uniquement étre renvoyées vers la machine
d'origine.

Elles ne peuvent pas étre transférées vers une autre machine méme si cette derniére est de
configuration identique.



2 Réglages systeme

Cette section explique les réglages systéme en rapport avec la fonction de sécurité.

Dans les explications qui suivent, on considére que la machine dispose des
fonctions d'impression, fax et scanner réseau.

Utilisation des Réglages systeme (Administrateur)

Suivez la procédure de "Réglages systeme (Administrateur)" dans

"6. REGLAGES SYSTEME" du guide d'utilisation pour configurer les parametres du
systeme (administrateur).

Pour plus d'informations concernant chaque réglage, reportez-vous aux pages suivantes.

@ Si un mot de passe administrateur incorrect est entré 3 fois de suite sur une
machine équipée du kit de sécurité des données, la saisie du mot de passe
administrateur est verrouillée pendant 5 minutes.

Parametres du systéme pour la sécurité

Lorsque le kit de sécurité des données est installé, les réglages en rapport avec la sécurité
(sauf les [Paramétres SSL]) sont ajoutés aux réglages qui apparaissent aprés avoir
sélectionné la touche [Réglages de sécurité].

Réglage Page Explication
Réglages d'effacement des données
Effacer toute la mémoire 11
Effacement des donné*es de 12
rétention d'impression 1
Eff. donn*ées de liste travaux 12
terminés’’
i . . Sélectionnez les éléments et le
Eff. re_per?owia1 et données 13 nombre de répétitions pour
enregistrees I'effacement des données. Permet
Retour état initial a la mise sous 14 d'effacer manuellement les
tension ! données enregistrées dans chaque
Réglages du nombre d'effacements 15 zone de la meémoire et du disque
. dur de la machine.

eNombre de répétition de . 15

I'effacement des données
eNombre de répét. du prog . 15

d'effacement auto au démarrage”™’
eNombre de répét. du prog. 15

d'effagement auto. en fin de

tache™!
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Réglages systeme

Réglage Page Explication
Activer/Désactiver les réglages
Réglage pour annuler la file 16 Définissez les éléments que vous
d'attente d'impression souhaitez désactiver. Permet de
Désactiver l'impression de liste 16 désactiver des opérations

spécifiques afin d'empécher

Désactiver les travaux 17 h . - .
I'impression de données sensibles.

d'impression autres que les
travaux maintenus

Régl. d'affichage liste travaux 17 Permet de sélectionner si I'écran

terminés d'état des travaux terminés doit ou
non s'afficher.

Réglage affichage de I'état des 18 Permet de sélectionner si les noms

travaux de fichier des travaux d'impression

et les noms de destination des
travaux d'envoi d'images s'affichent
ou non dans l'écran d'état des

travaux.
Déver. manipulation des données 18 Utilisez cette touche pour
en attente d'impression déverrouiller les fichiers verrouillés.
Clés produit 2 18 Enregistrez la clé du produit.

" Lorsque l'authentification de I'utilisateur est activée, il est impossible qu'un utilisateur
configure ce réglage, méme lorsque le groupe d'autorité lui a accordé l'autorité de
configuration des réglages de sécurité.

(Cette opération peut étre uniquement effectuée par un administrateur.)

"2E|les n'apparaissent pas lorsque la clé produit est entrée et que la fonction de sécurité est

activée.

Reéglages de sécurité L Précédent Réglages de sécurité Précédent

|+

|4 Activer/Désactiver les réglages

Paramétres SSL

Régl. d'affichage liste travaux terminés

Réglages IPsec

Réglage IEEEB02.1X

Réglage de contréle de document

Réglages d'effacement des données

Déver. manipulation des données en attente d'im

A]

| ] Réglage affichage de I'état des travaux |

Activer/Désactiver les réqglages

® Les réglages systeme ci-dessus peuvent étre également configurés via la
page Web de la machine. Cependant, la clé produit pour le kit de sécurité des
données ne peut pas étre entrée sur la page Web. Utilisez I'affichage de la
machine pour entrer la clé produit.

@ Lorsque le kit de sécurité des données est installé, I'option "Réglage adresse
IP" n‘apparait pas dans les réglages systéme.
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Réglages systeme

Réglages d'effacement des données

W Effacer toute la mémoire

Ce programme sert a supprimer manuellement toutes les données de la mémoire et du

disque dur de la machine.

Cependant, avec ce réglage, les types de données suivants ne sont pas supprimés.

Consultez la section "Eff. répertoire et données enregistrées" (page 13 de ce manuel)

pour savoir comment effacer les types de données suivants.

o Informations utilisateur

@ Boite mémoire d'émission relais Individuel/Groupe/Programme /Transfert de
l'information

@ Boite mémoire reléve/Boite mémoire confidentielle”

@ Données émetteur

® Permettre/Rejeter les données de réglage de réception(y compris numéro de mot de
passe d'invitation a émettre)

" Les données d'image enregistrées dans la boite mémoire sont supprimées via I'option
"Effacer toute la mémoire".

@ Dans le cas ou le kit de sécurité des données ou une machine équipée du kit de
sécurité des données serait mis au rebut ou changerait de propriétaire,
I'administrateur devra exécuter cette fonction. Lors de I'exécution de la fonction,
il ne devra pas quitter la machine tant que I'effacement des données n'a pas été
terminé et vérifié.

Lorsque vous sélectionnez la touche [Effacer toute la mémoire], un écran de confirmation
apparait tel que décrit ci-dessous.

[Ecran d'effacement 1]

Le message de confirmation "Effacer toute la mémoire. (sauf répertoire/informations
utilisateur)" apparait.

® Pour revenir a I'écran du menu précédent, sélectionnez la touche [Non].

@ Pour effacer toute la mémoire, sélectionnez la touche [Oui]. Le message "Veuillez
patienter" puis I'écran suivant s'affichent.

@ Lorsque la fonction "Effacer toute la mémoire" est exécutée alors qu'un travail
d'impression est en cours, ce dernier est annulé. Les travaux d'impression en
cours et ceux en file d'attente sont également effacés.

[Ecran d'effacement 2]
Le message "Effacement de toute la mémoire." s'affichera.

® L'avancement de la suppression est représenté par un pourcentage ainsi que le nombre
de répétitions.

® Lorsque l'effacement est terminé, I'écran de confirmation suivant apparait.

11
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Réglages systeme

@ Si vous souhaitez annuler I'effacement des données...

Sélectionnez la touche [Annuler]. L'écran de saisie du mot de passe administrateur
apparait. Entrez le mot de passe administrateur. Dés que le mot de passe correct a
été entré, I'effacement des données s'arréte et la machine est mise brievement hors
tension, puis remise sous tension. Les données effacées avant la saisie du mot de
passe ne peuvent pas étre récupérées.

[Ecran d'effacement 3]

Le message de confirmation "Effacement de la mémoire réussi. Redémarrage en cours."
apparait.

Sélectionnez la touche [OK] pour redémarrer la machine.

H Effacement des données de rétention d'impression
Cette fonction sert a effacer les données enregistrées avec la fonction de rétention
d'impression.
Les données dont la propriété est définie sur "Protéger" ou "Confidentiel" sont
également effacées.

Etape 1 : Sélectionnez la touche [Effacer].
Un message de confirmation vous invite a sélectionner "Oui" ou "Non".

Etape 2 : Sélectionnez la touche [Oui].

Les données sélectionnées sont effacées.

(L'opération est la méme que lorsque "Effacer toute la mémoire" (page 11 de ce manuel)
est sélectionné.)

H Eff. données de liste travaux terminés
Utilisez cette fonction pour effacer toutes les données des éléments ci-dessous qui
apparaissent dans I'écran d'état des travaux terminés.
(Sélectionnez la touche [Terminé] de I'écran d'état des travaux (touche de sélection de
I'écran d'état des travaux) pour ouvrir I'écran d'état des travaux terminés.)
® Noms des utilisateurs du mode imprimante
o Destinataires des images envoyées
® Expéditeurs des fax regus

Etape 1 : Sélectionnez la touche [Eff. données de liste travaux terminés].
Un message de confirmation vous invite a sélectionner "Oui" ou "Non".

Etape 2 : Sélectionnez la touche [Oui].

Les données sont effacées.

(L'opération est la méme que lorsque "Effacer toute la mémoire" (page 11 de ce manuel)
est sélectionné. Toutefois, il n'est pas possible d'annuler I'opération pendant qu'elle est
en cours.)

12
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Bl Eff. répertoire et données enregistrées
Cette fonction sert a effacer les éléments ci-dessous, ne pouvant pas étre effacés ou
initialisés avec le programme "Effacer toute la mémoire" (page 11 de ce manuel) ou
"Rétablir les réglages par défaut" (—Réglages systeme (Administrateur) > "Rétention/
Appel des régl. systeme" > "Rétablir les réglages par défaut").

Précédent
Effacer

Sélectionner les données & effacer et appuyer sur
[Effacer]

[*

_|Informations utilisateur

_|BoTte mémoire d'émission relais/individuel/groupes
programme/Faire suivre I'information/Jeu de
métadonnées

_|Botte mémoire reléve/Bofte mémoire confidentielle
_ |Données émetteur

_|Permettre/Rejeter les données de réglage de
réception(y compris numéro de mot de passe
d'invitation & émettre) .
_|Faire suivre l'information hd

@ Informations utilisateur

@ Boite mémoire d'émission relais/individuel/groupe/programme/Faire suivre
l'information/Jeu de métadonnées !

@ Boite mémoire reléve/Boite mémoire confidentielle 2

@ Données émetteur

® Permettre/Rejeter les données de réglage de réception(y compris numéro de mot de
passe d'invitation a émettre) > 3

@ Faire suivre l'information™

! Le nom peut varier en fonction des options installées.

2 peut uniquement étre sélectionnée lorsque la fonction fax est activée.

"3 Peut étre sélectionné lorsque la fonction fax ou la fonction fax internet est activée.
("notamment les numéros de mot de passe d'invitation a émettre" s'affiche
uniquement lorsque la fonction fax est activée.)

"4 Sélectionnez cette option lorsque vous souhaitez uniquement effacer les informations
de transfert stockées.

Etape 1 : Sélectionnez les cases des éléments que vous souhaitez effacer.

Etape 2 : Sélectionnez la touche [Effacer].
Un message de confirmation vous invite a sélectionner "Oui" ou "Non".

Etape 3 : Sélectionnez la touche [Oui].

Les données sélectionnées sont effacées.

(L'opération est la méme que lorsque "Effacer toute la mémoire" (page 11 de ce manuel)
est sélectionné. Toutefois, il n'est pas possible d'annuler I'opération pendant qu'elle est
en cours.)
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Réglages systeme

B Retour état initial a la mise sous tension
Cette fonction sert a effacer automatiquement toutes les données de la machine lors de

la mise sous tension.

OK
Annuler

Sélection des données & effacer au démarrage.

_IToute la mémoire
__|Données de rétention d'impression (y compris
fichiers protégés/confidentiels)

_|Liste d'état des travaux terminés

Les types de données suivants peuvent étre effacés.

® Toute la mémoire
@ Données de rétention d'impression (y compris fichiers protégés/confidentiels)

@ Liste d'état des travaux terminés

Sélectionnez les cases a cocher des données devant étre effacées automatiquement au
moment ou l'interrupteur d'alimentation est

mis en position de marche. Une fois que vous avez fini de sélectionner les cases a
cocher, sélectionnez la touche [OK].

Aucune case n'est sélectionnée par défaut.

@ Lorsqu'un travail d'envoi d'image est enregistré (fax, scanner réseau, ou I-fax)*,
le "Retour a I'état initial a la mise sous tension" ne se produit pas
automatiquement lors de la mise sous tension.

"Cela inclut les fax recus, les I-fax qui n'ont pas encore été imprimés, mais pas
les données d'une boite mémoire de fax (sauf boite mémoire confidentielle).

@ Si vous souhaitez annuler I'effacement des données...

Reportez-vous aux explications de "Ecran d'effacement 2" et "Si vous souhaitez
annuler I'effacement des données..." de la section "Effacer toute la mémoire",
page 12 de ce manuel.
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B Réglages du nombre d'effacements
Pour renforcer les réglages de sécurité, vous pouvez répéter I'effacement des données
un certain nombre de fois dans chaque zone.
Sélectionnez la touche [3 de chaque élément et sélectionnez le nombre de répétitions
souhaité pour I'effacement des données. Quand vous avez terminég, sélectionnez la
touche [OK].

oK
Annuler
Nombre de répétition de 1
I'effacement des données Fo\s
Nombre de répét. du prog 1
d'effacement auto. au démarrage Fo\s
Nombre de répét. du prog. Fom

d'effacement auto. en fin de tAche:

® Nombre de répétition de I'effacement des données
Le nombre de répétitions de I'effacement des données lors de I'exécution de "Effacer
toute la mémoire", "Effacer les données de rétention d'impression”, "Effacer la liste
des travaux terminés" ou "Effacer le répertoire et les données enregistrées" peut
varier de 1 a 7. Le réglage par défaut est 1.

@ Nombre de répét. du prog d'effacement auto au démarrage
Le nombre de répétitions de "Retour a I'état initial a la mise sous tension" peut étre
définide 1 a 7. Le réglage par défaut est 1.

Ce réglage est actif uniquement lorsque la case a cocher [Retour a I'état initial a
la mise sous tension] est sélectionnée.

@ Nombre de répét. du prog. d'effacement auto. en fin de tadche
Le nombre de répétitions de I'effacement automatique aprés chaque travail peut étre
définide 1 & 7. Le réglage par défaut est 1.

A propos du réglage de répétition

Lorsque le réglage de répétition (nombre de répétitions) est augmenté afin d'accroitre la
fonction de sécurité, le temps nécessaire a I'effacement des données augmente.

Il est conseillé de sélectionner des réglages de répétition pour "Nombre de répétition de
I'effacement des données", "Nombre de répét. du prog d'effacement auto au
démarrage" et "Nombre de répét. du prog. d'effacement auto. en fin de tadche" adaptés a
vos besoins de sécurité et conditions d'utilisation.
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Activer/Désactiver les réglages

H Réglage pour annuler la file d'attente d'impression
Ce programme sert a restreindre les modes d'archivage de la fonction de rétention
d'impression.

OK
Annuler

Réglage pour annuler la file d'attente d'impression
«|Mode de partage
_|Mode confidentiel

Désactiver _|Liste des réglages personnalisés

I'impression de
“Etep _|Liste des adresses d'envoi

_ |Désactiver les travaux d'impression autres que les
travaux maintenus

® Sélectionnez les cases a cocher des modes d'archivage que vous voulez désactiver.
Une fois que vous avez fini de sélectionner les cases a cocher, sélectionnez la touche
[OK].

® Les propriétés d'un fichier déja enregistré ne peuvent pas passer en mode d'archivage
désactivé dans la page Web.

Si une certaine propriété est désactivée dans "Désactiver la rétention
d'impression” et qu'un fichier a été enregistré avec cette propriété, celle du
fichier stocké peut étre modifiée.

Lorsque vous imprimez a l'aide de la fonction imprimante, méme les formats de
stockage de fichiers qui ont été désactivés avec ce programme apparaissent dans
I'écran Gestion travaux du pilote d'imprimante (voir =z "ENREGISTREMENT DES
FICHIERS D'IMPRESSION (Rétention)" de "3. IMPRIMANTE" du guide d'utilisation).
Cependant, si un format de fichier désactivé est sélectionné lors de l'impression d'un
fichier, il ne sera pas enregistré (seule l'impression a lieu).

B Désactiver I'impression de liste
Ce programme sert a désactiver l'impression d'une des listes suivantes imprimées via
“Impression listes (utilis.)" dans les réglages systeme (général)
"Liste des réglages personnalisés", "Liste des adresses d'envoi"
Sélectionnez les cases a cocher des listes pour lesquelles vous souhaitez désactiver
l'impression. Une fois les cases de votre choix sélectionnées, sélectionnez la touche
[OK].
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B Désactiver les travaux d'impression autres que les travaux

maintenus

Il est possible d'interdire les travaux d'impression en mode imprimante autres que ceux

effectués a partir du tableau de bord de la machine. Ce réglage permet d'éviter que

n'importe qui puisse prendre des documents sensibles restés sur le plateau de sortie et
divulguer ces informations.
@ Pour interdire les travaux d'impression autres que ceux effectués a partir du tableau de
bord, sélectionnez cette case. Pour imprimer un travail lorsque ce réglage est activé,
procédez comme suit.
Etape 1:Sélectionnez [Maintien uniquement] dans le champ "Rétention" du pilote
d'imprimante puis exécutez I'impression.
Le travail d'impression s'affiche sur le tableau de bord de la machine.

Etape 2:Sélectionnez le travail souhaité et lancez I'impression. (1= "IMPRESSION
D'UN FICHIER ENREGISTRE" de "3. IMPRIMANTE" du guide d'utilisation)
Si "Maintien aprés impression" ou "Impression de contrdle" est sélectionné
avant exécution de la commande d'impression, lI'impression n'a pas lieu.
Cependant, le travail est maintenu dans la machine et peut étre imprimé a partir
du tableau de bord a I'aide de la fonction de rétention d'impression comme avec
"Maintien uniquement".

Régl. d'affichage liste travaux terminés

Vous pouvez sélectionner si I'écran d'état des travaux terminés (touche de sélection de
I'écran d'état des travaux) doit ou non s'afficher.

Si, pour des raisons de sécurité, vous ne souhaitez pas que les informations enregistrées et
affichées dans I'écran d'état des travaux terminés (noms des utilisateurs du mode
imprimante, destinataires des images envoyées, expéditeurs des fax regus, etc.)
apparaissent, utilisez ce réglage pour masquer I'écran.

OK
Annuler
Réglages | Imprimer
d'affichage de la | Numérisation

liste d'état des | Fax
travaux terminés: | I-Fax

@ Pour masquer I'écran d'état des travaux terminés, sélectionnez la case de chaque
mode ([Imprimer], [Numérisation], [Fax] et [I-Fax]) pour la décocher.
Quand vous avez terminé, sélectionnez la touche [OK].
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Réglage affichage de I'état des travaux

Vous pouvez sélectionner si les noms de fichier des travaux d'impression et les noms de
destination des travaux d'envoi d'images s'affichent ou non dans I'écran d'état des travaux
de l'affichage. Si vous ne voulez pas que ces informations s'affichent, décochez les cases
appropriées.

Déver. manipulation des données en attente
d'impression

Cette fonction sert a déverrouiller les fichiers de rétention d'impression, ainsi que les PDF
cryptés, verrouillés suite a la saisie d'un mot de passe incorrect.

Sélectionnez la touche [Déverrouiller le fichier/dossier] puis [Déverrouiller] pour débloquer
tous les éléments verrouillés. Une fois déverrouillés, les éléments peuvent étre manipulés.
Lorsqu'ils ne sont pas verrouillés, la touche [Déverrouiller le fichier/dossier] est grisée.

Clés produit

Pour activer la fonction de sécurité des données, vous devez utiliser les réglages systéme
(administrateur) afin d'entrer la clé produit (mot de passe). Le réglage systéme
correspondant s'appelle "KIT DE SECURITE DES DONNEES". Veuillez demander la clé
produit & votre revendeur.

Pour enregistrer la clé produit, sélectionnez l'intérieur du cadre sous kit de sécurité des
données, entrez la clé produit en utilisant les touches numériques et sélectionnez ensuite la
touche [Soumettre].

@ Si un numéro incorrect a été entré ...
Un message vous demande de vérifier a nouveau le numéro de la clé produit.

@ Si un numéro correct a été entré ...
Un message vous demandant d'arréter et de remettre en route la machine s'affiche.
Sélectionnez la touche [OK] lorsque vous avez fini de lire ce message.
Arrétez tout d'abord l'interrupteur général et ensuite l'interrupteur principal. La fonction de
sécurité sera activée lorsque la machine est remise sous tension.
Une fois la fonction de sécurité activée, "Kit de sécurité des données" n‘apparait plus sur
I'écran de saisie de clé produit.

Aprés avoir entré la clé produit, il ne sera plus possible d'effectuer les opérations suivantes
jusqu'au redémarrage de la machine.

® Tout accés via le réseau ou la ligne fax est interdit.

® Les touches qui modifient I'affichage de I'écran, telles que la touche [EFFACER TOUT],
ne peuvent pas étre utilisées.

® La touche [Précédent] de [Clés produit] dans les réglages systeme sera grisée pour
empécher le basculement entre écrans.
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3 Réglage du controle de document

Controle de document

La fonction de contrdle de document est utilisée pour appliquer un modéle de contréle de
document sur le papier pendant une copie, une impression ou la réception d'un fax.

Si une personne tente de numériser un document muni d'un modele de contréle de document
intégré sur une machine SHARP, ou la fonction de contr6le de document est activée, le message
“"Le modele de controle de document a été détecté. Ce travail est annulé.” apparait et un e-mail est
envoyé a l'administrateur.

Cela empéche le lancement d'une seconde copie ou d'un second fax de documents
importants.

@ Le contréle de document peut ne pas étre efficace si certains types, formats
d'originaux, types ou formats de papier ou certains réglages sont utilisés.
Pour effectuer un contréle de document efficace, veuillez respecter ce qui suit.
o Original

e Cette fonction peut ne pas s'exécuter correctement si le document original
consiste en un grand nombre de photographies.

e La fonction de contréle de document vise a protéger les données texte. Elle
peut donc rencontrer des dysfonctionnements dans le cas d'une protection
de données graphiques.

@ Couleur du modele de contréle de document

e Sélectionnez une couleur dans une famille de couleurs différente de la

couleur du papier.
® Papier sur lequel est imprimé le modéle de contréle de document

e Pour autoriser la sélection des couleurs noir, cyan et jaune, utilisez le papier
recommandé par Sharp.

e Le papier blanc est recommandé. Si vous utilisez un autre papier, il est
possible que le modele de controle de document ne soit pas détecté et que
la fonction ne s'exécute pas correctement.

e Utilisez le format B5 ou tout autre format de papier supérieur.

Vous pouvez également utiliser les formats suivants :

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(lorsque vous utilisez un format A4 ou tout autre format inférieur, vous
pouvez orienter votre feuille aussi bien horizontalement que verticalement).

Avis de non-responsabilité

Sharp ne garantit pas la bonne exécution continue de la fonction de contréle de
document. Cette fonction peut connaitre des dysfonctionnements dans certaines
instances.
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Modes auxquels la fonction de contréle de document peut
étre ajoutée

La fonction de contrdle de document peut étre utilisée pour imprimer avec un modele de
contréle de document intégré dans les modes suivants :

@ Copie (couleur / noir et blanc)

@ Impression (couleur / noir et blanc)

@ Réception fax internet (noir et blanc uniquement)

@ Réception de fax (noir et blanc uniquement)

® Impression listes (noir et blanc uniquement)

Activation de la fonction de controle de document

Pour activer la fonction de contréle de document, suivez ces étapes.

Appuyez sur la touche [REGLAGES PERSONNALISES] puis sélectionnez les touches
[Réglages de sécurité] et [Réglage du contréle de document] pour afficher I'écran de
réglage du contréle de document et configurer les réglages. Quand vous avez terminé,
sélectionnez la touche [OK].

Réglage de contréle de document
Faites glisser la barre de défilement pour modifier I'écran.

Barre de défilement

Reéglage de controle de document #I Réglage de controle de document LN
Ao J) e |
_|Toujours ajouter le modéle si vous imprimez tel qu'il (4] N Al
est enregistré. Impression M
Selection d'impression de controéle de document
[ | ‘ Toujours imprimer "l
Copie Réglage du modéle d'impression
Sélection d'impression de contréle de document: 9 n
|F‘ermettres l'utilisateur de selectmnnerl" Réglage de la couleur d'impression —1
Réglage du modéle d'impression: : n
_|Autoriser I'utilisateur & choisir la couleur
Réglage de la couleur d'impression d'impression
Bk(Noir) v i Bécantion fayintarnat hd
o
’
___ annuer | | Annuer |
Réception fax internet |a] Selection a'IMpression de controle de document: |a]
Ssélection d'impression de contrble de document: [Toujours imprimer [¥]
n Réglage du modéle d'impression
Réglage du modéle d'impression 9 n
[Modete 1]v]
Impression listes
Réception de fax Sélection d'impression de contréle de document:
Sélection d'impression de controle de document: J [Toujours imprimer [¥]
n Réglage du modéle d'impression
Réglage du modéle d'impression n
Modgle 1 (¥ v 5
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B Réglages de lI'impression des fichiers stockés via la fonction

de rétention d'impression

Ces réglages concernent l'impression de données qui ont été mémorisées dans le
disque dur de la machine a l'aide de la fonction de rétention d'impression. Pour toujours
imprimer un modéle de contr6le de document lorsqu'un fichier enregistré est imprimé et
qu'un modele de contrdle de document était imprimé lorsque le travail a été exécuté au
départ, sélectionnez la case [Toujours ajouter le modele si vous imprimez tel qu'il est

enregistré.][v].

B Réglages relatifs a la copie/Impression

Vous pouvez configurer les réglages des modes Copie et Imprimante dans les champs
"Copie" et "Impression” de I'écran de réglage du contréle de document.

_|Toujours ajouter le modéle si vous imprimez tel qu'il
est enregistré

Copie

Sélection d'impression de contrédle de document
\ Permettre & I'utilisateur de sélectionner |V|

Réglage du modéle d'impression

[Modele 1 [v]

Réglage de la couleur d'impression

Bk(Noir) |

0K
Annuler

hd

OK
Annuler

Impression
Sélection d'impression de contréle de document:

|Tou10urs\mpr\mr ‘v‘

Reéglage du modéle d'impression: :
[Modele 1 [~]

Réglage de la couleur d'impression: :
[BkiNair) [v]

_|Autoriser I'utilisateur & choisir la coulsur
d'impression

I3

Récention faxintarnet

Ad

@ Sélection d'impression de contrdle de document (Sélectionnez la méthode

d'impression)

Sélectionnez la touche @ pour afficher la liste des éléments, puis sélectionnez I'un des

éléments.

Pas d'impression :

Le modeéle de contrdle de document n'est pas imprimé.

Toujours imprimer :

Le modele de contrdle de document est toujours imprimé.

Permettre a I'utilisateur de sélectionner :

L'utilisateur peut décider d'imprimer le modéle de contrdle de document chaque fois qu'il

configure un travail d'impression.

o Réglage du modeéle d'impression (Sélectionnez le modéle a imprimer)
Vous pouvez sélectionner "Toujours imprimer" ou "Permettre a l'utilisateur de sélectionner"
dans "Sélection d'impression de contr6le de document" pour sélectionner un modele.

Pour sélectionner un des modéles allant de 1 a 5, sélectionnez la touche @ Sélectionnez

I'un des éléments.

Si vous ne parvenez pas a utiliser la fonction de contr6le de document pour une image
imprimée spécifique, essayez de modifier les réglages du modéle (modéles 1 a 5).

(Réglage par défaut : modeéle 1)

o Réglage de la couleur d'impression (Sélectionnez la couleur)
Vous pouvez sélectionner "Toujours imprimer" ou "Permettre a I'utilisateur de sélectionner" dans
"Sélection d'impression de contrdle de document" pour sélectionner la couleur d'impression.

21




FRANCAIS

Réglage du contréle de document

Pour sélectionner la couleur d'impression, sélectionnez la touche [ﬂ Sélectionnez I'un

des éléments.

Touche [Bk(Noir)] :
Le modeéle de contrdle de document est toujours imprimé en noir.

Touche [C(Cyan)] :
Le modele de contrble de document est toujours imprimé en cyan (Uniquement si le mode
couleur est sélectionné).

Touche [Y(Jaune)] :
Le modele de contrdle de document est toujours imprimé en jaune (Uniquement si le mode
couleur est sélectionné).

Case [Autoriser utilisateur sélec. couleur d'impression] :
Lorsque cette case est cochée (), la couleur sélectionnée sera celle du modeéle de
contréle de document sélectionnée par défaut. L'utilisateur peut modifier la couleur
chaque fois qu'il exécute un travail d'impression.

H Réglages des modes Réception fax internet/Réception de fax/
Impression listes

Vous pouvez configurer les réglages des modes Réception fax internet, Réception fax et
Impression listes dans les champs "Réception fax internet", "Réception de fax" et
“Impression listes" de I'écran de réglage du contréle de document.

ok | ok |
Annuler Annuler

Réception fax internet |af Selection 0'IMpression de CONtrole de document: |af
Sélection d'impression de contréle de document: [Toujours imprimer [¥]

[Toujours imprimer [¥] Réglage du modele d'impression
Réglage du modéle d'impression n

[Modele 1[v]

Impression listes

Réception de fax Sélection d'impression de contréle de document:
Sélection d'impression de controle de document: J [Toujours imprimer [¥]

n Réglage du modéle d'impression
Réglage du modéle d'impression n

Modéle 1 |¥ v =

@ Sélection d'impression de contrdle de document (Sélectionnez la méthode d'impression)
Sélectionnez la touche pour afficher la liste des éléments, puis sélectionnez I'un des éléments.
Pas d'impression :

Le modéle de contrdle de document n'est pas imprimé.
Toujours imprimer :

Le modéle de contrdle de document est toujours imprimé.

Si "Toujours imprimer" est activé en mode Réception fax internet / Réception
fax, il est recommandé de désactiver la fonction de suivi de chaque mode. (Pour

plus de détails, reportez-vous a "4. TELECOPIEUR" dans le guide d'utilisation.)

o Réglage du modeéle d'impression (Sélectionnez le modeéle a imprimer)

Si "Toujours imprimer" est activé dans "Sélection d'impression de contréle de document”,
vous pouvez sélectionner un modele.

Pour sélectionner un des modéles allant de 1 a 5, sélectionnez la touche [w ] . Sélectionnez
I'un des éléments. o

Si vous ne parvenez pas a utiliser la fonction de controle de document pour une image
imprimée spécifique, essayez de modifier les réglages du modéle (modéles 1 a 5).
(Réglage par défaut : modele 1)
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Utilisation de la fonction de controéle de document

Lorsque la fonction de controle de document est utilisée, un modéle de contrdle de
document est imprimé sur le papier sur lequel la copie ou le fax est imprimé.

H Pages sur lesquelles un modeéle de contréle de document est

imprimé (tout mode confondu)

o Le modele de contrdle de document est imprimé sur toutes les pages si la machine Sharp
est équipée de la fonction de contréle de document, y compris le verso si vous imprimez en
recto verso.

eLorsqu'une page blanche sort car vous avez imprimé en mode recto verso un nombre
de pages impair, aucun modele de contréle de document n'est imprimé sur la page
blanche.

Aprés avoir activé la fonction de contréle de document dans les réglages systéme, suivez
ces étapes pour utiliser la fonction.

Hl Utilisation du contréle de document en mode copie
Sélectionnez la touche [Modes spéciaux] en mode de copie et passez au dernier écran.
(Pour plus de détails, reportez-vous a "2. COPIEUR" dans le guide d'utilisation.)

Etape 1 : Sélectionnez la touche [Contréle document].

Mode couleur ‘

Editer image

Caopie R/V Réglages des ‘

[1151) couleurs

Sortie

Modes spéciaux

l:| Contréle doc. ‘

@ L'affichage de la touche [ContrGle document] et les étapes qui suivent varient en
fonction des réglages configurés pour la fonction de contrdle de document dans
les réglages systeme.
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Réglages de la fonction de controle

de document des réglages systeme R e

Sélection
d |mpfessmn de Etat de‘ la case Affichage de Ia touche :
contréle de document | Parametres de couleur A Etapes suivantes
A . . . [Contr6le document]
controle de d'impression (copie)
document (Copie)
[Pas d'impression] - Grisé Pas disponible
[Toujours imprimer] En surbrillance Passez a I'étape 2
En surbrillance Lorsqu'une touche est

sélectionnée, un signal
sonore est émis pour
indiquer que la touche
n'est pas disponible.

U

[Permettre a Affichage normal Passez a I'étape 2

['utilisateur de

«

sélectionner] Affichage normal Lorsque vous
sélectionnez cette
touche, elle est mise
en surbrillance et la
fonction est activée.

U

Etape 2 : Sélectionnez la touche [Bk(Noir)], [C(Cyan)] ou [Y(Jaune)].

La touche de la couleur définie dans le réglage de couleur d'impression des réglages
systéme est mise en surbrillance par défaut.

Aprés avoir sélectionné I'une des touches, sélectionnez la touche inférieure [OK] pour
revenir a I'écran de menu des modes spéciaux.

Etape 3 : Configurez les réglages de I'écran de menu des modes spéciaux et appuyez
sur la touche [COULEUR] ou [NOIR ET BLANC].

@ @ Si vous sélectionnez la touche [C(Cyan)] ou [Y(Jaune)] a I'étape 2, vous ne
pouvez pas appuyer sur la touche [NOIR ET BLANC].
Lorsque le mode de couleur n'est pas défini sur couleur, la touche
[COULEUR] ne peut pas étre sélectionnée.

® Lorsque le mode de couleur est défini sur une couleur unique, l'impression du
modele de contréle de document est impossible.
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Réglage du contrdle de document

Association de la fonction de contréle de document a d'autres fonctions

Fonction associée
au controle de
document

Impression du modeéle de contréle de document

Exposition

Le modéle est toujours imprimé a la méme exposition quel que soit le réglage
de l'exposition.

Taux de repro.

Le modéle est toujours imprimé au méme taux quel que soit le réglage du taux
de reproduction.

Recto verso

Le modéle est imprimé au recto et au verso du papier lors d'une copie recto
verso. (L'orientation de l'original, bloc-notes ou livre n'est pas prise en compte.)

Réglage de la
rotation de copie

Le modeéle ne change pas lorsque la rotation de la copie est utilisée.
(L'orientation du modéle varie en fonction de celle du papier dans le magasin.)

Décalage de la
marge

La position du modéle ne change pas lorsque le décalage de la marge est
utilisé. (La largeur de marge n'a aucun effet sur la position du modéle.)

Effacement

Le modéle est imprimé normalement sur le bord effacé.

Copie en brochure

Impression basée sur le papier utilisé pour la copie en brochure.

Const. travail

Le modéle est imprimé normalement

2ent Impression basée sur le papier. Le modéle est imprimé normalement sur la
feuille de papier.

Card Shot Le modéele est imprimé une fois, chaque fois que le recto et le verso du
document original sont numérisés.

Tampon Si le modele et le tampon se superposent, le modele est prioritaire.

Répétition photo | Le modéle est imprimé une fois a chaque fois que la photo est numérisée.

Image miroir Le modéle est imprimé dans l'orientation normale sans étre inversée.

Centrage Le modeéle est imprimé normalement

N/B inversé Les modeéles sont imprimés normalement sans inversion noir/blanc.

Numérisation de
cartes de visite

Le modéle est imprimé normalement

Autres fonctions

Le modeéle est imprimé normalement lorsque les réglages Réglage RVB,
Netteté, Suppression du fond, Balance des couleurs, Luminosité et/ou Intensité
sont utilisés.
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Réglage du contréle de document

H Utilisation de la fonction de contréle de document en mode
imprimante
@ Lorsque l'option [Toujours imprimer] est activée dans [Sélection d'impression de contrdle de
document] des réglages systéme, un modele de contr6le de document est toujours imprimé.
@ Si [Permettre a l'utilisateur de sélectionner] est activé, suivez la procédure ci-dessous
pour imprimer un modéle de contréle de document.

Etape 1 : Sélectionnez la case [Kit de sécurité des données] dans I'écran des
réglages initiaux (écran des propriétés) du pilote d'imprimante.

Pour plus d'informations sur les réglages initiaux du pilote d'imprimante, consultez le guide

d'installation du logiciel.

Etape 2 : Avant de lancer I'impression, cliquez sur I'onglet [Avancé] de la fenétre des
propriétés du pilote d'imprimante et cliquez sur le bouton [Controle de document].
Pour "3. IMPRIMANTE" du guide d'utilisation, consultez le guide de I'imprimante.

Etape 3 : Cochez la case [Contrdole de document] et sélectionnez [Noir], [Cyan], ou
[Jaune] a partir de I'option [Couleur d'impression].

B Utilisation de la fonction de controle de document avec les

modes Réception fax internet/Réception fax/Impression listes
Aucune opération particuliere n'est nécessaire. Lors de l'impression d'un document, un
modele de contréle de document noir est incorporé selon les réglages de la fonction de
contréle de document des réglages systéme.

B Commandes de corps de texte pour I'impression de courrier

électronique
La commande ci-dessous peut étre entrée dans le corps de texte d'un e-mail destiné a étre
imprimé directement afin de spécifier ou pas l'impression d'un modéle de contrdle de document.

Fonction Nom de commande Valeur Exemple de saisie
Impression de DOCUMENTCONTROL | ON DOCUMENTCONTROL=0ON
modele OFF

ON/OFF

Avertissement

Il s'agit d'un produit de classe A qui
risque de provoquer des interférences
radio locales. L'utilisateur doit prendre
les mesures appropriées pour limiter
ces interférences.
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Garantie

Obwohl alles unternommen wurde, um das vorliegende Handbuch so prazise und so
hilfreich wie nur méglich zu gestalten, Gbernimmt die SHARP Corporation keine Garantie
fir seinen Inhalt. Alle hierin enthaltenen Informationen kdénnen ohne vorherige
Ankilndigung geéndert werden. SHARP kann fiir etwaige direkte oder indirekte Verluste
oder Schaden, die aus der Verwendung dieses Bedienungshandbuches hervorgehen oder
damit zusammenhangen, keine Verantwortung ibernehmen.

© Copyright SHARP Corporation 2009. Alle Rechte vorbehalten. Das Reproduzieren,
Adaptieren oder Ubersetzen ohne vorherige schriftliche Genehmigung ist mit Ausnahme
des urheberrechtlich erlaubten Umfangs verboten.

Hinweis:

Die Bezeichnung "Systemeinstellungen (Administrator)" in diesem Handbuch bezieht sich
auf jene Systemeinstellungen, fir deren Auswahl Sie sich mit Administratorrechten
angemeldet haben miissen, und "Systemeinstellungen (allgemein)" bezieht sich auf jene
Systemeinstellungen, die von allgemeinen Benutzern (einschlieBlich des Administrators)
konfiguriert werden kénnen.

In diesem Handbuch verwendete Symbole
Die in diesem Handbuch verwendeten Symbole geben Auskunft tiber:

Dieses Symbol weist auf eine zusétzliche Erklarung einer Funktion oder eines
@ Verfahrens hin.

Dieses Symbol weist auf eine Erklarung zum Léschen oder Andern eines
@ Vorgangs hin.

Die in diesem Handbuch aufgefiihrten Bildschirmanzeigen, Meldungen und Tastennamen
kénnen aufgrund von Verbesserungen und Anderungen von denen auf dem Gerat abweichen.
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EinfUhrung

MX-FR12U erweitert das SHARP Digitale Farb-Multifunktionssystem um eine
Sicherheitsfunktion.

Bei Verwendung der Funktionen Kopieren, Drucken, Netzwerk-Scannen oder Faxen des SHARP
Digitalen Farb-Multifunktionssystems mit Sicherheitsfunktion werden die fiir den Auftrag
erzeugten Bilddaten verschliisselt und nach der Fertigstellung des Auftrags werden die
verschllisselten Daten sofort vom Speicher und der Festplatte geléscht.

B Hinweis:

Beachten Sie zur Sicherstellung der maximalen Sicherheit durch die

Datensicherheitsfunktion des Geréats Folgendes:

@ Der Administrator spielt bei der Aufrechterhaltung der Sicherheit eine entscheidende
Rolle. Wahlen Sie die Person, welche die Aufgabe des Administrators bernimmt, mit
entsprechender Umsicht aus.

® Das Administratorpasswort muss sofort gedndert werden, wenn eine andere Person
als Administrator eingesetzt wird.

@ Andern Sie regelmaBig das Administratorpasswort (mindestens alle 60 Tage einmal).

® Verwenden Sie flr das Administrator passwort kein leicht zu erratendes Kennwort.

o Die Systemeinstellungen (Administrator) sind flr die Sicherheitsverwaltung sehr
wichtig. Wenn Sie sich wahrend der Verwendung der Systemeinstellungen
(Administrator) vom Gerét entfernen, driicken Sie zuvor zum Verlassen der
Systemeinstellungen (Administrator) die Taste [Logout] ((¥)). Der Gerateadministrator
sollte die Benutzer anweisen, die Systemeinstellungen (Administrator) nicht ohne
dessen Zustimmung zu verwenden.

o Der Kunde tragt die Verantwortung fir die Kontrolle der mit dem Gerét kopierten
Dokumente und erhaltenen Faxe.

@ Beachten Sie, dass die im Abrufspeicher der Fax-Funktion enthaltenen Faxdaten auch
bei installiertem Daten-Sicherheitspaket gelesen werden kdnnen.

B Sichern und Loschen von mit der Druckwarteschleife-Funktion

gespeicherten Daten

Bei installiertem Daten-Sicherheitspaket werden die zuvor mit der Druckwarteschleife-
Funktion auf dem Gerat gespeicherten Daten geldscht. Daher werden Daten, die Sie
behalten wollen, auf einen Computer kopiert, bevor das Daten-Sicherheitspaket
installiert wird, und anschlie3end nach der Installation und dem Léschen der alten Daten
auf das Gerat zuriickgegeben. (Diese Arbeiten werden fiir gewohnlich wahrend der
Installation des Daten-Sicherheitspaketes durchgefiihrt.)

Zur Ruckgabe von Daten von einem Computer an das Gerat nach der Installation des
Daten-Sicherheitspaketes kénnen nur vertrauliche Dateien verwendet werden.
Informationen Uber die Vorgehensweise zur Speicherung von Daten auf einem
Computer und die Riickgabe von Daten von dem Computer an das Gerat finden Sie in
der Hilfe auf den Webseiten des Gerats.



DEUTSCH

B Uber Passworter fiir die Webseite
Wenn beim Versuch des Zugriffs auf die Webseiten eines Gerates mit installiertem
Daten-Sicherheitspaket das falsche Passwort fiir "users" oder "admin" dreimal
hintereinander eingegeben wird, wird der Zugriff auf Seiten, bei denen die Passworter

far

"users" oder "admin" erforderlich sind, fir 5 Minuten gesperrt.

@

Einige Vorgehensweisen fur die Bedienung des Gerates andern sich bei der
Installation des Daten-Sicherheitspaketes. Die Handbiicher zum Gerat

(1= "BEDIENUNGSHANDBUCHER UND IHRE VERWENDUNG" in der
Kurzanleitung) erldutern die Geratebedienvorgange bei nicht installiertem
Daten-Sicherheitspaket. Dieses Handbuch beschreibt die durch die Installation
des Daten-Sicherheitspaketes gednderten Bedienvorgange.

B Exportbeschrankungen
Das USB-Speichergeréat enthalt Software, die den giltigen Exportbeschréankungen
unterliegt.
Die Softwarelizenz ist nachfolgend aufgefiihrt. Durch Verwendung dieser Software
stimmen Sie dem Inhalt und der Einhaltung dieser Lizenz zu.

Diese Software (sowie alle zusammenh&ngenden technischen Daten) unterliegen
den in den USA und Japan glltigen gesetzlichen Exportvorschriften, einschlieBlich
dem Gesetz zur Regulierung der Fremdwé&hrungen und des AuBBenhandels sowie
den U.S. Export Administration Regulations. Diese Software und die technischen
Daten unterliegen eventuell auch den Export- und Importvorschriften anderer
Lander. Der Benutzer verpflichtet sich zur strengen Einhaltung aller anwendbaren
Vorschriften und tragt Sorge, sdmtliche erforderlichen Lizenzen fir den Export, Re-
Export oder Import dieser Software zu erwerben. Der Export, Re-Export oder der
Download dieser Software fur die Verwendung in Kuba, Iran, Nordkorea, Sudan,
Syrien oder anderen Landern, fir die Exportbeschrankungen seitens der USA
bestehen, sowie die Weitergabe an Blrger und Einwohner dieser Lander ist
verboten. Weiterhin ist der Export oder Re-Export dieser Software an Personen,
die in den Exportbeschrankungslisten der Regierungen von Japan, den USA oder
sonstigen Landern aufgelistet sind, verboten.

B USB-Speichergerat
Dieses USB-Speichergerat ist eventuell erforderlich fir die Wiederherstellung im
Falle eines Gerateausfalls. Bewahren Sie das USB-Speichergerat an einem sicheren
Ort auf.
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Bei installiertem Daten-

Sicherheitspaket

Bei installiertem Daten-Sicherheitspaket wird das folgende Symbol in der Anzeige
angezeigt. Bei installiertem Daten-Sicherheitspaket werden die im Gerét
verbleibenden Daten nach jedem Auftrag automatisch geldscht.

Beim Ldschen der Daten erscheint die folgende Meldung fur 6 Sekunden’.

0 . R
i, Daten sind geléscht.

* Die Meldungsanzeigedauer kann mithilfe der Funktion "Meldungszeitdauer
einstellen" in den Systemeinstellungen (Administrator) gedndert werden.
(— Web-Seite (Administrator) > "Betriebs-Einstellungen" > "Meldungszeitdauer
Einstellen")

@ Wird das Gerat ausgeschaltet, wahrend die Bilddaten von der Festplatte
geldscht werden oder bevor der Auftrag beendet wurde, werden die Daten unter
Umsténden nicht vollstdndig geléscht. Um zu verhindern, dass nach dem
Ausschalten des Geréats Daten erhalten bleiben, empfehlen wir, das Programm
"Gesamtspeicher lIéschen" (Seite 11 in diesem Handbuch) auszufiihren, um die
Daten vor dem Ausschalten vollstandig zu I6schen.

Systemeinstellungen des Daten-Sicherheitspaketes

Bei installiertem Daten-Sicherheitspaket kdnnen Einstellungen zur Erhéhung der Sicherheit
zu den Systemeinstellungen (Administrator) des Gerats hinzugefugt werden. Siehe
"Systemeinstellungen” (Seite 9 in diesem Handbuch) fiir weitere Informationen.

Dokumentensteuerungsfunktion

Mit der Funktion Dokumentensteuerung kénnen Sie beim Drucken von Druckauftradgen, Kopien
und empfangenen Faxen ein Dokumentensteuerungsmuster in die Seite einbetten lassen.
Das eingebettete Dokumentensteuerungsmuster verhindert das erneute Kopieren und
Faxen eines gedruckten Dokumentes bzw. das Durchflihren anderer Vorgdnge mit diesem.
Weitere Informationen finden Sie unter "Dokumentensteuerungseinstellung” (Seite 19 in
diesem Handbuch).

Druckwarteschleife

Wenn das Daten-Sicherheitspaket auf dem Geréat installiert ist, muss zur Verwendung der
Druckwarteschleife-Funktion zum Speichern der im Geréat gespeicherten Jobs in den
Druckertreibereinstellungen ein Kennwort eingegeben werden (sofern die werkseitige
Standardeinstellung in Kraft ist).

Dateien, deren Eigenschaften auf "Gemeinsame Nutzung" eingestellt sind, kénnen nicht
gespeichert werden.
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Bei installiertem Daten-Sicherheitspaket

Bildschirm Authentifizierungsgruppe anmelden

Wenn das Daten-Sicherheitspaket installiert ist, wird im MenUbildschirm der Website
(Administrator) unter "Auth.gruppe anmelden" das Objekt [Sicherheit] hinzugefligt. Dieser
Bildschirm wird bei Auswahl von "Benutzersteuerung" > "Liste Auth.gruppe" angezeigt.
Bei Auswahl dieses Objekts wird folgender Bildschirm angezeigt.

Sicherheit

Druck halten Zulassungseinstellung
I Gemeinsamer Modus
W Vertraulicher Modus

Andere Jobs aulter Jobs im Speicher drucken Erlaubt -

® Druck halten Zulassungseinstellung
Wahlen Sie wéhrend dem Speichern einer Authentifizierungsgruppe flr die
Benutzerauthentifizierung aus, ob die Druckwarteschleife-Funktion verfugbar sein soll.
Zum Aktivieren eines Ablagemodus aktivieren Sie das Kontrollkéstchen des jeweiligen
Modus.

® Andere Jobs auBer Jobs im Speicher drucken
Wenn [Erlaubt] markiert ist, werden alle Druckauftrdge auBBer der Druckwarteschleifen-
Jobs bei aktivierter Benutzerauthentifizierung unter Authentifizierungsgruppe
anmelden zugelassen.

@ Die Funktion Druckwarteschleife muss in den folgenden Einstellungen
zugelassen werden.
StandardmaéBig ist die Druckwarteschleife-Funktion nur im vertraulichen Modus
zuléssig.
@ Druckwarteschleife-Funktion in Authentifizierungsgruppe anmelden (die
aktuelle Einstellung) zulassen

o Einstellung zum Sperren des Haltemodus in den Systemeinstellungen (Seite
16 in diesem Handbuch)

Passwortschutz

Bei installiertem Daten-Sicherheitspaket kénnen Uber das Bedienfeld des Gerats oder die
Webseiten eingegebene Passwérter geschitzt werden.

B Administrator Passwort/Benutzerpasswort
Bei installiertem Daten-Sicherheitspaket wird die Passworteingabe fiir 5 Minuten

gesperrt, wenn bei nicht aktivierter Benutzer-Authentifizierungsfunktion dreimal
hintereinander ein falsches Administratorpasswort eingegeben wird, oder wenn bei
aktivierter Benutzer-Authentifizierungsfunktion dreimal hintereinander ein falsches
Benutzerpasswort eingegeben wird.
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Bei installiertem Daten-Sicherheitspaket

B Vertrauliche Dateien der Druckwarteschleife-Funktion
Wenn flr eine vertrauliche Datei dreimal hintereinander ein falsches Passwort
eingegeben wird, wird diese Datei gesperrt. Um die Datei wieder zu entsperren,
verwenden Sie "Verriegelung der Datenmanipulation im Haltemodus freigeben" (Seite
18 in diesem Handbuch).

@ o Alle Dateien mit demselben Benutzernamen und Passwort kénnen mithilfe der
Funktion Batch-Druck der Druckwarteschleife-Funktion auf einmal gedruckt
werden (1= Bedienungsanleitung "STAPELDRUCK" in "3. DRUCKER".)
Dateien, die ein vom bei der Suche eingegebenen Passwort abweichendes
Passwort haben, werden als Dateien behandelt, fir die ein falsches Passwort
eingegeben wurde. Daher wird empfohlen, das Durchfiihren von Suchen mit
[Alle Benutz.] und [Unbek. Benutzer] nach Méglichkeit zu vermeiden.

® Wenn die Verwendung einer Datei nicht zulassig ist, gilt bei Verwendung der
Druckwarteschleife-Funktion Folgendes:
eBei einem Batch-Druck werden nicht zulassige Dateien nicht gedruckt,
auch wenn die den Suchkriterien entsprechen.

H Bildschirm fur die Dateisuche von Jobs in der

Druckwarteschleife
Wenn das Daten-Sicherheitspaket installiert ist, wird die Kennworteingabeeinstellung
nicht im Suchbildschirm der Druckwarteschleife angezeigt.

B PDF verschlisseln
Wenn ein Auftrag per Verschllisseltes-PDF-direkt-Drucken gedruckt wird (wenn das
PS3-Modul installiert ist), wird der Auftrag in der Spulenwarteschlage des
Auftragsstatusbildschirms angezeigt und zum Starten des Druckvorgangs muss ein
Passwort eingegeben werden.
Wenn bei installiertem Daten-Sicherheitspaket dreimal hintereinander ein falsches
Passwort eingegeben wird, wird die Meldung "Funktion ist ausgeschaltet. Bitte wenden
Sie sich an lhren Admin." fir 6 Sekunden angezeigt und die Druckfunktion wird gesperrt.
Beim Auswahlen einer Datei im Spulenbildschirm, flir die dreimal ein falsches Passwort
eingegeben wurde, wird der folgende Bildschirm angezeigt.

@ Wahlen Sie zum Ldschen des Druckauftrags
& Dieser Druckjob ist deaktiviert. .
Job Iéschen? die Taste [Ja].

@ Wahlen Sie zum Abbrechen des
Nein | w | Léschvorgangs des Auftrags die Taste
[Nein].

Um den Druckauftrag wieder zu entsperren, verwenden Sie "Verriegelung der Datenmanipulation
im Haltemodus freigeben" (Seite 18 in diesem Handbuch).
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Bei installiertem Daten-Sicherheitspaket

B FTP Druck
Wenn die Funktion FTP-Druck firr das direkte Drucken einer Datei auf einem FTP-
Server verwendet wird, missen bei der Auswahl des FTP-Servers "Benutzername" und
"Kennwort" eingegeben werden. Wenn das Daten-Sicherheitspaket installiert ist, wird
die Eingabe fur 5 Minuten gesperrt, wenn dreimal hintereinander ein falscher
"Benutzername" oder ein falsches "Kennwort" eingegeben werden.

B Anmelden, wenn Benutzerauthentifizier. aktiviert ist
Wenn "Benutzer-Authentifizierung einstellen" auf der Website (Administrator)
(= "BENUTZERAUTHENTIFIZIERUNG" in der Kurzanleitung) aktiviert ist, ist die
Anmeldung Uber den Anmeldebildschirm erforderlich, bevor das Gerat verwendet
werden kann. Wenn auf der Website (Administrator) die Funktion "Warnung bei
fehlgeschlagenem Login" aktiviert ist und die Anmeldung dreimal hintereinander
fehlschlagt, wird das Gerat fur 5 Minuten blockiert.
Die Einstellung "Warnung bei fehlgeschlagenem Login" ist bei installiertem Daten-
Sicherheitspaket stets aktiviert.

Sicherheitseinstellungen auf den Webseiten

Beim Einsatz des Gerats als Netzwerkdrucker und der Verwendung der Funktion FTP
Druck ermdéglicht das Daten-Sicherheitspaket die Authentifizierung des Benutzers iber
einen "Benutzername" und ein "Passwort" fir den FTP-Server. (Mit der Direkt-
Druckfunktion kénnen Sie eine zuvor auf einem FTP-Server gespeicherte Datei direkt vom
Bedienfeld des Geréats ohne Verwendung des Druckertreibers drucken. Siehe
Bedienungsanleitung "DIREKTES DRUCKEN EINER DATEI AUF EINEM FTP-SERVER" IN
"3 . DRUCKER".)

Aktivieren Sie die Benutzerauthentifizierung durch Markieren des Kontrollkastchens
[Benutzer-Authentifizierung aktivieren] auf der Webseite des Geréts fur die Konfigurierung
der Einstellungen fir den FTP Druck. Dieses Kontrollkastchen wird bei der Installation des
Daten-Sicherheitspaketes angezeigt und ist anfanglich markiert (Hakchen).

Die Systemanforderungen und die Vorgehensweise flir den Zugriff auf die Webseiten
werden unter "ZUGRIFF AUF DEN WEBSERVER IM GERAT" in der Kurzanleitung
beschrieben.
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Bei installiertem Daten-Sicherheitspaket

B So drucken Sie eine Datei direkt von einem FTP-Server (wenn

Benutzerauthentifizier. aktiviert ist)

Waéhlen Sie in der Anzeige des Gerats den FTP-Server aus, auf dem die zu druckende
Datei liegt, und geben Sie anschlieBend lhren Benutzernamen und lhr Passwort ein.
Wenn in der Bedienungsanleitung im 2. Schritt von "DIREKTES DRUCKEN EINER
DATEI AUF EINEM FTP-SERVER" IN "3. DRUCKER" der FTP-Server gewahit wird,
erscheint ein Bildschirm, in dem Sie aufgefordert werden den Benutzernamen und das
Kennwort fir den FTP-Server einzugeben.

Wahlen Sie zur Eingabe lhres Benutzernamens das Feld [Benutzername] und zur
Eingabe Ihres Passworts das Feld [Kennwort]. In beiden Féllen wird ein Fenster zur
Eingabe der Buchstaben angezeigt.

Waébhlen Sie nach der Eingabe von Benutzernamen und Passwort das Feld [OK].
Fahren Sie nach Eingabe des Benutzernamens und des Kennworts in der
Bedienungsanleitung mit dem 3. Schritt von "DIREKTES DRUCKEN EINER DATEI AUF
EINEM FTP-SERVER" IN "3. DRUCKER" weiter.

Ubertragung kopierter Daten

Wenn das Daten-Sicherheitspaket installiert ist und die Webseiten zum Kopieren von mit
der Druckwarteschleife-Funktion gespeicherten Daten auf einen Computer verwendet
werden, kénnen die kopierten Daten nur zu dem Gerét zurlicktransferiert werden, von dem
sie urspringlich kopiert wurden.

Die Daten kénnen nicht auf ein anderes Gerat Uibertragen werden, selbst wenn die
Geratebedingungen die gleichen sind.



2 Systemeinstellungen

In diesem Abschnitt werden mit der Sicherheitsfunktion in Zusammenhang stehende
Systemeinstellungen erlautert.

Bei den folgenden Beschreibungen wird davon ausgegangen, dass das Gerat
Uber Drucker-, Fax- und Netzwerk-Scan-Funktionen verfiigt.

Verwendung der Systemeinstellungen (Administrator)

Flhren Sie die Anweisungen der Bedienungsanleitung in "SYSTEMEINSTELLUNGEN
(ADMINISTRATOR)" von "6. SYSTEMEINSTELLUNGEN" fir die Systemeinstellungen
(Administrator) aus.

Erlauterungen zu den einzelnen Einstellungen finden Sie auf den folgenden Seiten.

. Wenn dreimal hintereinander ein falsches Administratorpasswort an einem
Gerat mit installiertem Daten-Sicherheitspaket eingegeben wird, wird die
Eingabe des Administratorpassworts fiir 5 Minuten gesperrt.

Sicherheitssystemeinstellungen

Bei installiertem Daten-Sicherheitspaket werden mit der Sicherheit in Zusammenhang
stehende Einstellungen (ausgenommen die [SSL-Einstellungen]) zu jenen Einstellungen
hinzugeflgt, die angezeigt werden, wenn das Feld [Sicherheitseinstellungen] ausgewéhlt wird.

Einstellung Seite Erklarung

Einstellungen zum Datenléschen

Gesamtspeicher léschen 11

Daten der Druckwarteschleife 12

l6schen’!

Lé. aller Daten i.d.Jobs-abgeschl.-Li.”" 12 Wahlen Sie die Objekte fir die
Adressbuchdaten und reg.Daten 13 Datenléschung und die Anzahl der
l6schen’ Datenldéschungswiederholungen im
Riickstellautomatik beim 14 Menubildschirm der Einstellungen

zum Datenléschen. Dient zum

Einschalten’ <
manuellen Léschen von

Eiqstellungen zum Ldschen der 15 gespeicherten Daten aus jedem
Zeit Speicher- und Festplattenbereich
® Anzahl der Datenléschungs- 15 des Gerats.

wiederholungen*1

®Anzahl der Wiederl:lolungen der 15
Ruickstellautomatik

®Anzahl der Wiederholungen der 15
Ruickstellautomatik b. Jobende ™




DEUTSCH

Systemeinstellungen

Einstellung Seite Erkldrung
Einstellungen ein/aus
Einstellung zum Sperren des 16 o ) )
Haltemodus ngen Sie im B{Idschlrm
o ) Einstellungen ein/aus fest, welche
Deaktivierung des Listendrucks 16 Punkte deaktiviert werden sollen.
Deaktivierung aller Druckjobs 17
ausser Druckwarteschleifen-Job
Anzeigeeinstellungen 17 Dient zum Deaktivieren spezieller
abgeschlossene Jobs Vorgange, um die Ausgabe sensibler
Dokumentdaten zu verhindern.
Einstellung Auftragsstatusanzeige 18 Dient zur Anzeige der Dateinamen

von Druckauftrdgen und der
Zieladressenbezeichnungen von
Bildsende-Auftragen im
Auftragsstatus-Bildschirm.

Verriegelung der 18 Dient zum Freigeben von
Datenmanipulation im Haltemodus gesperrten Dateien.

freigeben

Prod.Schliss.? 18 Registrierung des Produktschllssels.

“Wenn die Benutzerauthentifizierung aktiviert ist, kbnnen Benutzer diese Einstellung auch
dann nicht konfigurieren, wenn sie von der Authentifizierungsgruppe flr das Konfigurieren
von Sicherheitseinstellungen authentifiziert wurden.

(Dieser Vorgang kann nur durch einen Administrator durchgefiihrt werden.)

"2Wird nicht angezeigt, wenn der Produktschlissel eingegeben und die Sicherheitsfunktion

aktiviert ist.

Sicher heitseinstellungen 42“““ Sicherheitseinstellungen

[al Einstellungen ein/aus ||

SSL-Einstellungen

Anzeigeeinstellungen abgeschlossene Jobs

IPsec-Einstellungen

] Einstellung Auftragsstatusanzeige |

Dokumentensteuerungseinstellung

Einstellungen zum Datenloschen

Verriegelung der Datenmanipulation im Haltemo:

IEEEBO02.1X Einstellung |

A]

Einstellungen ein/aus

@ Die oben genannten Systemeinstellungen kénnen auch auf den Webseiten
des Gerats konfiguriert werden. Der Produktschlissel fiir das Daten-
Sicherheitspaket kann jedoch nicht in den Webseiten eingegeben werden.
Geben Sie den Produktschlissel Uber die Gerateanzeige ein.

@ Bei installiertem Daten-Sicherheitspaket wird "IP-Adresseinstellungen” nicht in
den Systemeinstellungen angezeigt.
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Einstellungen zum Datenloschen

B Gesamtspeicher I6schen
Mit diesem Programm kénnen sémtliche Daten aus dem Speicher und von der Festplatte des
Gerats manuell geléscht werden.
Beachten Sie aber, dass die folgenden Datenarten mit dieser Einstellung nicht geléscht
werden. Verwenden Sie zum Lé&schen der folgenden Datenarten "Adressbuchdaten und
reg.Daten l6schen" (Seite 13 in diesem Handbuch).
@ Benutzerinformationen
) Einzel-/Gruppen-/Programm-/ReIais-Rundsende-Speicherbox*-NVeitere Informationen
) Abrufspeicher-NertrauIich-Speicherbox*
® Absenderdaten
® Empfangseinstellungsdaten zulassen/ablehnen(einschliesslich Abfrage-Passcodenummer)
" In einer Speicherbox gespeicherte Bilddaten werden durch Verwenden von

"Gesamtspeicher I6schen” geldscht.

@ Wenn das Daten-Sicherheitspaket oder ein Gerat, auf dem das Daten-
Sicherheitspaket installiert ist, entsorgt wird oder den Besitzer wechselt, muss
der Administrator diese Funktion ausfiihren. Wahrend der Ausfiihrung der
Funktion darf der Administrator das Gerat nicht verlassen, bis festgestellt wurde,
dass die Datenléschung abgeschlossen ist.

Bei Auswahl des Feldes [Gesamtspeicher I6schen] wird ein Bestatigungsbildschirm, wie unten
dargestellt, angezeigt.

[L6éschbildschirm 1]

Die Bestatigungsmeldung "Gesamtspeicher I6schen. (AuBer Adressbuch/
Benutzerinformation.)" wird angezeigt.

@ Wahlen Sie die Taste [Nein], um auf den vorherigen Menubildschirm zuriickzukehren.

® Um den gesamten Speicher zu I16schen, wahlen Sie [Ja]. "Bitte warten." erscheint und
anschlieBend wird das folgende Fenster angezeigt.

Wenn beim Ausfiihren von "Gesamtspeicher I6schen" gerade ein Druckauftrag
bearbeitet wird, wird dieser abgebrochen. Die Druckauftrage in Bearbeitung und
in der Auftragswarteschlange werden ebenfalls geléscht.

[L&schbildschirm 2]

Die Meldung "Gesamtspeicher |6schen. (AuBer Adressbuch/Benutzerinformation.)" wird

angezeigt.

® Wahrend des Léschvorgangs wird der Fortschritt in Prozent und die Anzahl der
Wiederholungen angezeigt.

® Nach Beendigung des Léschvorgangs wird der folgende Bestatigungsbildschirm angezeigt.

11
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@ Wenn der Datenldschvorgang abgebrochen werden soll:

Wahlen Sie das Feld [Abbrechen]. Der Eingabebildschirm fir das
Administratorkennwort wird angezeigt. Geben Sie das Administratorkennwort ein. Das
Léschen der Daten wird nach Eingabe des korrekten Kennworts sofort abgebrochen,
und das Gerat schaltet sich kurz ab und dann wieder automatisch ein. Beachten Sie,
dass die vor der Kennworteingabe geldéschten Daten nicht wiederhergestellt werden.

[L6éschbildschirm 3]

Die Bestatigungsmeldung "Speicher wurde geléscht. Neustart wird durchgefihrt." wird
angezeigt.

Wahlen Sie das Feld [OK], um das Gerét neu zu starten.

B Daten der Druckwarteschleife loschen
Mit dieser Funktion werden die mit der Druckwarteschleife-Funktion gespeicherten
Daten gel6scht.
Mit "Schutz" oder "Vertraulich" gekennzeichnete Daten werden ebenfalls geldscht.

Schritt 1: Wahlen Sie das Feld [L6schen].
Eine Bestatigungsmeldung mit der Aufforderung, " Ja" oder " Nein" auszuwéahlen, wird
angezeigt.

Schritt 2: Wahlen Sie das Feld [Ja].

Die gewéahlten Daten werden geldscht.

(Der Léschvorgang erfolgt auf die gleiche Weise wie beim Ausfiihren von
"Gesamtspeicher lI6schen" (Seite 11 in diesem Handbuch).)

H LG6. aller Daten i.d.Jobs-abgeschl.-Li.
Verwenden Sie diese Funktion zum Ldschen aller Daten der folgenden Punkte, die im
Jobstatus-Bildschirm fur abgeschlossene Auftrage angezeigt werden.

(Der Jobstatus-Bildschirm fur abgeschlossene Auftrdge wird angezeigt, wenn das Feld
[Abgeschl.] (Auswahltaste des Jobstatus-Bildschirms) des Jobstatus-Bildschirms
gewahlt wird.)

@ Druckerbenutzernamen
@ Bildsende-Zieladressen
® Absender von empfangenen Faxnachrichten

Schritt 1: Wahlen Sie das Feld [Léschen aller Daten in der Jobstatus - Jobs
abgeschlossen-Liste].

Eine Bestatigungsmeldung mit der Aufforderung, " Ja" oder " Nein" auszuwéahlen, wird
angezeigt.

Schritt 2: Wahlen Sie das Feld [Ja].

Der Datenléschvorgang wird ausgefihrt.

(Der Loschvorgang erfolgt gleich wie bei "Gesamtspeicher 16schen" (Seite 11 in diesem
Handbuch). Ein Abbrechen des Ldschvorgangs ist jedoch nicht mdglich.)
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B Adressbuchdaten und reg.Daten lI6schen
Mit dieser Funktion I6schen Sie alle unten genannten Daten, die weder mit
"Gesamtspeicher I6schen” (Seite 11 in diesem Handbuch) noch mit "Werkseinstellungen
wiederherstellen" (— Systemeinstellungen (Administrator) > "System-Einstell.
speichern/abr." > "Werkseinstellungen wiederherstellen") geldéscht oder initialisiert
werden kénnen.

Zuriick
Léschen

Die zu léschenden Daten auswéhlen und [Léschen] dricken

D

_|Benutzerinformationen

Einzel-/Gruppen-/Programm-/Relais-Rundsende-Speicher bg
Weitere Informationen-/Meta-Datensatz
_|Abrufspeicher-/Vertraulich-Speicherbox
_|Absenderdaten

__|Empfangseinstellungsdaten
zulassenfablehnen(einschliesslich Abfrage-Passcodenumme
_|Weitere Informationen

A

4| | »

@ Benutzerinformationen

® Einzel-/Gruppen-/Programm-/Relais-Rundsende-Speicherbox-/Weitere
Informationen-/Meta-Datensatz '

® Abrufspeicher-/Vertraulich-Speicherbox 2

® Absenderdaten

@ Empfangseinstellungsdaten zulassen/ablehnen(einschliesslich Abfrage-
Passcodenummer) "3

® Weitere Informationen™

"1 Der Name kann abhéngig von den installierten Optionen variieren.

"2 Nur bei aktivierter Faxfunktion verflgbar.

"3 Kann gewéhlt werden, wenn entweder die Faxfunktion oder die Internetfaxfunktion
verwendet wird. ("einschlieBlich Abfage-Passcodenummern" wird nur angezeigt,
wenn die Faxfunktion aktiviert wurde.)

"4 Wihlen Sie dies, wenn Sie nur die gespeicherten Sendeinformationen 16schen
méchten.

Schritt 1: Markieren Sie das Kontrollkdstchen jedes Punktes, den Sie I6schen
mochten.

Schritt 2: Wahlen Sie das Feld [Léschen].

Eine Bestatigungsmeldung mit der Aufforderung, " Ja" oder " Nein" auszuwéahlen, wird
angezeigt.

Schritt 3: Wahlen Sie das Feld [Ja].

Die gewahlten Daten werden geldscht.

(Der Léschvorgang erfolgt gleich wie bei "Gesamtspeicher 16schen" (Seite 11 in diesem
Handbuch). Ein Abbrechen des Léschvorgangs ist jedoch nicht mdéglich.)
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B Rickstellautomatik beim Einschalten
Diese Funktion I6scht automatisch alle im Gerat gespeicherten Daten, wenn das Gerét
eingeschaltet wird.

OK
Abbrechen

Die zu loschenden Daten beim Hochfahren auswéhlen

_|Gesamtspeicher

_|Druckhaltedaten (einschl. geschitzter/vertraulicher
Daten)

_|Jobstatus - Liste abgeschlossene Jobs

Die folgenden Arten von Daten kénnen geléscht werden.

® Gesamtspeicher
o Druckhaltedaten (einschl. geschiitzter/vertraulicher Daten)
@ Jobstatus - Liste abgeschlossene Jobs

Aktivieren Sie die Kontrollkastchen der Daten, damit diese automatisch geldscht
werden, sobald das Gerat

eingeschaltet wird. Wenn alle betreffenden Kontrollkédstchen aktiviert wurden, wahlen
Sie die Taste [OK].

Keines der Kontrollk&stchen ist vorausgewéhlt.

@ Ist ein gespeicherter Bildsendeauftrag (Fax-, Netzwerk-Scan- oder Internetfax-
Auftrag)* vorhanden, wird die Funktion "Rickstellautomatik beim Einschalten"

beim Einschalten nicht ausgefihrt.
"Dazu zéhlen empfangene Faxe und Internet-Faxe, die noch nicht ausgedruckt
wurden, jedoch nicht Daten in einem Fax-Postfach (auBer Vertraulich-

Speicherbox).

@ Wenn der Datenléschvorgang abgebrochen werden soll:

Siehe die Beschreibungen unter "Léschbildschirm 2" und "Wenn der
Datenldschvorgang abgebrochen werden soll:" unter "Gesamtspeicher I6schen”
auf Seite 12 in diesem Handbuch.
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B Einstellungen zum Loéschen der Zeit
Zur weiteren Verstarkung der Sicherheitseinstellungen kann der Datenléschvorgang
eine festgelegte Anzahl von Malen in jedem Bereich wiederholt werden.
Waéhlen Sie das Auswahlkastchen [Z] fur jeden Punkt und wahlen Sie die Anzahl der
Male, die der Datenléschvorgang wiederholt werden soll. Wahlen Sie zum Abschluss
das Feld [OK].

oK
Abbrechen

Anzahl der Zeiten

Datenloschungs-wieder holungen

Anzahl der Wieder holungen der zgne”

Riuckstellautomatik:

Anzahl der Wieder holungen der Zelten

Rickstellautomatik b. Jobende:

® Anzahl der Datenléschungs-wiederholungen
Fir die Anzahl der Wiederholungen des Datenléschvorgangs bei Ausfihrung von
"Gesamtspeicher I6schen", "Daten der Druckwarteschleife I6schen", "Léschen aller
Daten in der Jobstatus - Jobs abgeschlossen-Liste" oder "Adressbuchdaten und
reg.Daten l6schen" kann ein Wert von 1 bis 7 gewéhlt werden. Ab Werk ist 1
eingestellt.

® Anzahl der Wiederholungen der Riickstellautomatik
Fir die Anzahl der Wiederholungen flr "Rickstellautomatik beim Einschalten" kann
einen Wert zwischen 1 und 7 gewéhlt werden. Ab Werk ist 1 eingestellt.

Diese Einstellung ist nur aktiv, wenn das Kontrollkastchen fur die Funktion
[Ruickstellautomatik beim Einschalten] markiert ist.

® Anzahl der Wiederholungen der Ruckstellautomatik b. Jobende
Fir die Anzahl der automatischen Datenléschungen nach Beendigung eines Auftrags
kann einen Wert zwischen 1 und 7 gewéhlt werden. Ab Werk ist 1 eingestellt.

Uber die Einstellung der Wiederholungen

Wird der Wiederholungswert (Anzahl Wiederholungen) aus Sicherheitsgriinden héher
eingestellt, verlangert sich der Léschvorgang entsprechend.

Wir empfehlen, die Wiederholungswerte fur "Anzahl der Datenléschungs-
wiederholungen”, "Anzahl der Wiederholungen der Rickstellautomatik" und "Anzahl der
Wiederholungen der Ruckstellautomatik b. Jobende" entsprechend Ihren
Sicherheitsanforderungen und Gebrauchsbedingungen zu wéhlen.
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Einstellungen ein/aus

H Einstellung zum Sperren des Haltemodus
Mit diesem Programm kénnen die einzelnen Ablagemodi der Druckwarteschleife-
Funktion eingeschrénkt werden.

OK

Abbrechen
Einstellung zum Sperren des Haltemodus:
«|Gemeinsamer Modus
_|Vertraulicher Modus
Deaktivierung _|Liste aller anwender- spezifischen

es Einstellungen

Listendrucks __|Adressliste Senden
_ |Deaktivierung aller Druckjo bs ausser
Druckwarteschleifen-Job

® Markieren Sie die Kontrollkdstchen der Ablagemodi, den Sie deaktivieren méchten.
Wenn alle betreffenden Kontrollkéstchen aktiviert wurden, wahlen Sie die Taste [OK].

@ Die Eigenschaften einer bereits gespeicherten Datei kbnnen auf der Website nicht auf
einen deaktivierten Ablagemodus geéndert werden.

Wenn eine bestimmte Eigenschaft unter "Deaktivierung der Druckwarteschleife"
deaktiviert ist und es eine Datei gibt, die zuvor mit dieser Eigenschaft
gespeichert wurde, kann die Eigenschaft der gespeicherten Datei auf eine
andere Eigenschaft umgestellt werden.

Beim Drucken mit der Druckerfunktion werden sogar Formate zum Speichern von
Dateien, die mit diesem Programm deaktiviert wurden, im Job-Handling-Bildschirm des
Druckertreibers angezeigt (1= Bedienungsanleitung "SPEICHERN VON
DRUCKDATEIEN (Speicherung)" unter "3. DRUCKER"). Wird jedoch ein deaktiviertes
Dateiformat beim Drucken einer Datei ausgewahlt, wird die Datei nicht gespeichert (sie
wird nur gedruckt).

B Deaktivierung des Listendrucks
Mit diesem Programm kann der Ausdruck einer der folgenden Uber "Listendruck
(Benutzer)" in den Systemeinstellungen (allgemein) gedruckten Listen deaktiviert
werden.
"Liste aller anwenderspezifischen Einstellungen®, "Adressliste Senden”
Markieren Sie die Kontrollkastchen der Listen, flir die Sie den Druck deaktivieren
mochten. Nachdem Sie die gewiinschten Kontrollkastchen markiert haben, wahlen Sie
die das Feld [OK].
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B Deaktivierung aller Druckjobs ausser Druckwarteschleifen-Job
Druckauftrage im Druckmodus, die nicht vom Bedienfeld des Gerates aus gestartet
werden, kdnnen gesperrt werden. Mit dieser Einstellung kann verhindert werden, dass
sensible Dokumente im Ausgabefach liegen bleiben und von Dritten weggenommen
werden, was zu einer Verbreitung von sensiblen Informationen fiihren kénnte.
® Zum Unterbinden der Ausfihrung anderer als vom Bedienfeld aus gestarteter

Druckauftrage markieren Sie das Kontrollkédstchen. Um einen Auftrag zu drucken,
wenn die Sperreinstellung aktiviert ist, gehen Sie wie folgt vor.
Schritt 1:Wéhlen Sie fiir die Einstellung "Speicherung" im Druckertreiber [Nur
halten] und fiihren Sie den Druckbefehl aus.
Der Druckauftrag wird am Bedienfeld des Geréates angezeigt.
Schritt 2:Wéhlen Sie lhren Druckauftrag und starten Sie den Druckvorgang.
(= Bedienungsanleitung "DRUCKEN EINER GESPEICHERTEN DATEI"
unter "3. DRUCKER")
Wurde vor dem Ausflihren des Druckbefehls die Option "Nach Druck speichern”
oder "Beispieldruck" gewahlt, erfolgt der Druckvorgang nicht. Der Druckauftrag
wird jedoch im Gerat gespeichert und kann mit der Druckwarteschleife-Funktion
vom Bedienfeld aus auf dieselbe Weise wie ein "Nur halten"-Job gestartet
werden.

Anzeigeeinstellungen abgeschlossene Jobs

Sie kénnen auswahlen, ob der Jobstatus-Bildschirm fiir abgeschlossene Auftrage
(Auswahltaste des Jobstatus-Bildschirms) angezeigt werden soll.

Blenden Sie mithilfe dieser Einstellung den Bildschirm aus, wenn Sie aus
Sicherheitsgrinden nicht mdchten, dass die gespeicherten und am Jobstatus-Bildschirm
fir abgeschlossene Auftrdge dargestellten Informationen (Druckmodus-Benutzernamen,
Bildsende-Zieladressen, Absender von empfangenen Faxnachrichten, etc.) angezeigt
werden.

OK
Abbrechen
Jobstatus - ~|Drucken
Anzeigeeinstellungen «|scannen
abgeschlossene <IF
Jobs: L

v|Internet-Fax

® Wahlen Sie zum Ausblenden des Jobstatus-Bildschirms fir abgeschlossene Auftrage
die Kontrollkastchen der einzelnen Modi ([Drucken], [Scannen], [Fax] und [Internet-
Fax]), um die Hakchen zu entfernen.
Wabhlen Sie zum Abschluss das Feld [OK].
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Einstellung Auftragsstatusanzeige

Mit dieser Option kénnen Sie auswahlen, ob Dateinamen von Druckauftrdgen und
Zieladressenbezeichnungen von Bildsende-Auftragen im Auftragsstatus-Bildschirm
angezeigt werden sollen. Falls Sie diese Informationen nicht anzeigen lassen mdéchten,
markieren Sie die entsprechenden Kontrollkéstchen.

Verriegelung der Datenmanipulation im Haltemodus
freigeben

Mit dieser Funktion kdnnen Sie Dateien flir die Druckwarteschleife sowie verschllsselte
PDF-Dateien, die aufgrund der Eingabe eines falschen Passworts gesperrt sind, freigeben.
Waébhlen Sie das Feld [Anmeldedatei/-ordner freigeben] und anschlieBend das Feld
[Freigabe], um alle gesperrten Elemente freizugeben. Danach kénnen die Elemente
bearbeitet werden. Wenn keine Elemente gesperrt sind, wird das Feld [Anmeldedatei/-
ordner freigeben] grau hinterlegt dargestellt.

Prod.Schliiss.

Zur erstmaligen Aktivierung der Sicherheitsfunktion mussen Sie Uber die
Systemeinstellungen (Administrator) den Produktschlissel (Passwort) eingeben. Der Name
der dafur verwendeten Systemeinstellung lautet "DATEN-SICHERHEITSPAKET". Fragen
Sie lhren Handler nach dem Produktschllssel.

Waéhlen Sie zum Registrieren des Produktschlissels den Bereich innerhalb des Rahmens
unter der Anzeige fiir das Datensicherheitspaket, geben Sie die Produktschliisselzahl
mithilfe der Zifferntasten ein und wahlen Sie das Feld [Ubermitteln].

@ Bei Eingabe der falschen Nummer:
Es wird eine Meldung angezeigt, die Sie dazu auffordert, den Produktschliissel zu prifen.

@ Bei Eingabe der richtigen Nummer:
Es wird eine Meldung angezeigt, die Sie dazu auffordert, das Gerat aus- und wieder
einzuschalten. Sobald Sie diese Meldung gelesen haben, wahlen Sie die [OK]-Taste.
Schalten Sie zuerst den Ein/Aus-Schalter und dann den Hauptschalter aus. Nach dem
Wiedereinschalten wird die Sicherheitsfunktion aktiviert.
Sobald die Sicherheitsfunktion aktiviert ist, wird "Daten-Sicherheitspaket” nicht mehr am
Bildschirm zur Produktschliisseleingabe angezeigt.

Nach der Eingabe des Produktschlissels kdnnen folgende Vorgange nicht durchgefiihrt
werden, solange das Gerat nicht neu gestartet wurde.

@ Jeglicher Zugriff vom Netzwerk oder Faxanschluss aus ist blockiert.

@ Tasten, welche die Bildschirmanzeige &ndern, wie die Taste [ALLES LOSCHEN], kénnen
nicht verwendet werden.

@ Das Feld [Zurlick] von [Prod.Schllss.] in den Systemeinstellungen wird ausgeblendet, um
ein Wechseln zu anderen Bildschirmen mit Ausnahme.
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3 Dokumentensteuerungseinstellung

Dokumentensteuerung

Mit der Dokumentensteuerungsfunktion kénnen Sie beim Drucken von Kopien, Druckauftradgen
und empfangenen Faxen ein Dokumentensteuerungsmuster in die Seite einbetten lassen.
Wenn eine Person versucht, ein Dokument mit einem eingebetteten Dokumentensteuerungsmuster
auf einem SHARP-Gerat zu scannen, auf dem die Dokumentensteuerungsfunktion aktiviert ist, wird
die Meldung "Das Dokumentensteuerungsmuster wird erfasst. Dieser Auftrag wird abgebrochen."
angezeigt, und eine E-Mail wird an den Administrator gesendet.

Damit wird das erneute Kopieren und Faxen vertraulicher Dokumente verhindert.

@ Die Dokumentensteuerung hat mdglicherweise keine Auswirkungen, wenn
bestimmte OriginalgréBen oder -typen, bestimmte Papierformate oder -typen
oder bestimmte Einstellungen verwendet werden.
Um die ordnungsgemafRe Funktion der Dokumentensteuerungsfunktion
sicherzustellen, beachten Sie folgende Punkte.
o Original

e Die Funktion kann nicht ordnungsgeméaf verwendet werden, wenn das
Original groBformatige Fotos enthalt.

o Die Dokumentensteuerungsfunktion soll Textdaten schiitzen und funktioniert
daher méglicherweise nicht ordnungsgeman, wenn sie zum Schutz
grafischer Daten verwendet wird.

® Farbe des Dokumentensteuerungsmusters

e Wahlen Sie eine Farbe aus einer Farbfamilie, die sich von der Papierfarbe

unterscheidet.
® Papier, auf dem das Dokumentensteuerungsmuster gedruckt wird

e Damit die Farben Schwarz, Zyan und Gelb verwendet werden kdnnen,
missen Sie von Sharp empfohlenes Papier verwenden.

o Es wird weiBes Papier empfohlen. Wenn kein wei3es Papier verwendet wird,
kann das Dokumentensteuerungsmuster eventuell nicht erkannt werden,
sodass die Funktion nicht ordnungsgemaf verwendet werden kann.

e Verwenden Sie Papier vom Format B5 oder gréB3er.

Die folgenden Papierformate kénnen verwendet werden:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Beim Papierformat A4 oder kleiner, kann das Papier in horizontaler und
vertikaler Ausrichtung verwendet werden.)

Verzichtserklarung

Sharp garantiert nicht, dass die Dokumentensteuerungsfunktion immer effizient
funktioniert. In einigen Situationen kann die Dokumentensteuerungsfunktion
maoglicherweise nicht ordnungsgeman ausgefiihrt werden.
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Modi, denen die Dokumentensteuerungsfunktion
hinzugefiigt werden kann

Die Dokumentensteuerungsfunktion kann dazu verwendet werden, in den folgenden Modi
mit einem eingebetteten Dokumentensteuerungsmuster zu drucken.

® Kopie (Farbe / schwarz-weif3)

® Druck (Farbe / schwarz-weif3)

® Internet-Fax-Empfang (nur schwarz-weif3)

@ Fax empfangen (nur schwarz-weif3)

@ Listendruck (nur schwarz-weif3)

Aktivierung der Dokumentensteuerungsfunktion

Gehen Sie zum Aktivieren der Dokumentensteuerungsfunktion wie nachfolgend
beschrieben vor.

Driicken Sie die Taste [ANWENDERSPEZIFISCHE EINSTELLUNGEN] und wahlen Sie
dann das Feld [Sicherheitseinstellungen] und das Feld [Dokumentensteuerungseinstellung]
zum Anzeigen des Bildschirms fir die Dokumentensteuerungseinstellung und zum
Konfigurieren der Einstellungen. Wahlen Sie zum Abschluss das Feld [OK].

Dokumentensteuerungseinstellung
Schieben Sie die Bildlaufleiste nach oben oder unten, um die Ansicht zu &ndern.

Bildlaufleiste
Dokumentensteuerungseinstellung # Dokumentensteuerungseinsteliung #
Abbrechen  _J§L Abbrechen
_ |Muster bei Druck unter Speicher immer hinzufiigen (&) Druck |af
Dokumentensteuerungs-Druckauswahl
\Immer drucken |'\

Kopie —
Dokumentensteuerungs-Druckauswahl

Druckmuster-Einstellung

|Benutzer Auswahl ermdglichen "‘ ﬂ
Druckmuster-Einstellung:: Druckfar ben-Einstellung I
[Muster 1]v] Bk (Schwarz) [7]
Druckfarben-Einstellung’ _|Benutzer die Auswahl der Druckfar be erméglichen
Bk (Sohwarz) n Internet-Fax-Empfang
|Benutzer die Auswahl der Druckfarbe erméglichen . Dok 4 3 (= Lk bl I

— 1
Dokumentensteuerungseinsteliung L AN Dokumentensteusrungseinsteliung RN -L NN

Abbrechen Abbrechen

Internet-Fax-Empfang |a] Dokumentensteuerungs-Druckauswahl |af
Dokumentensteuerungs-Druckauswahl n

n Druckmuster-Einstellung
Druckmuster-Einstellung: ﬁ n

Muster 1

_n Listendruck
Fax empfangen Dokumentensteuerungs-Druckauswahl:
Dokumentensteuerungs-Druckauswahl n

[Immer drucken]¥] Druckmuster-Einstellung::
Druckmuster-Einstellung: ﬂ | |

Micior 1w ¥ =
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B Einstellungen fur das Drucken von mit der Druckwarteschleife-

Funktion gespeicherten Dateien

Diese Einstellungen dienen zum Drucken von Daten, die mithilfe der
Druckwarteschleife-Funktion auf der Geréatefestplatte gespeichert wurden. Markieren
Sie das Kontrollkastchen [Muster bei Druck unter Speicher immer hinzufiigen], um
immer ein Dokumentensteuerungsmuster zu drucken, wenn eine gespeicherte Datei
gedruckt wird, sofern ein Dokumentensteuerungsmuster bei der Ausfiihrung des
urspringlichen Druckauftrags gedruckt wurde.

H Einstellungen fiir Kopieren/Druck

Die Einstellungen flr die Modi Kopieren und Drucken kénnen in den Feldern "Kopie" und
"Druck" des Bildschirms fir die Dokumentensteuerungseinstellung konfiguriert werden.

0K OK
Abbrechen Abbrechen

_|Muster bei Druck unter Speicher immer hinzufiigen

Kopie
Dokumentensteuerungs-Druckauswahl:

[»

Druck
Dokumentensteuerungs-Druckauswahl

|Immrdrucksn "l

Druckmuster-Einstellung

I3

‘Enutzr Auswah\armoulmhanl" ﬂ

Druckmuster-Einstellung Druckfarben-Einstellung: ||
[uster 1]7] [k (Schwara) [¥]

Druckfar ben-Einstellung:: __|Benutzer die Auswahl der Druckfarbe erméglichen
[Bk (Schwarz) []

Internet-Fax-Empfang
|Benutzer die Auswahl der Druckfarbe erméglichen I Dol £y + o " hi hd

o Dokumentensteuerungs-Druckauswahl (Wéhlen Sie das Druckverfahren)
Wahlen Sie zum Anzeigen der Liste der Optionen das Auswahlkastchen (w] und dann die
gewlinschte Option, um sie auszuwahlen.

Nicht drucken:
Das Dokumentensteuerungsmuster wird nicht gedruckt.
Immer drucken:
Das Dokumentensteuerungsmuster wird immer gedruckt.
Benutzer Auswahl ermdglichen:
Der Benutzer kann bei jeder Erstellung eines Druckauftrags auswahlen, ob ein
Dokumentensteuerungsmuster gedruckt werden soll.

@ Druckmuster-Einstellung (Wahlen Sie das zu druckende Muster)

Zum Auswéhlen einer Mustereinstellung kénnen "Immer drucken" oder "Benutzer Auswabhl
ermdglichen" unter "Dokumentensteuerungs-Druckauswahl" ausgewahlt werden.

Wahlen Sie zum Aktivieren eines der Muster von 1 bis 5 das Auswahlkéstchen [Z} Waéhlen
Sie einer der Optionen.

Wenn die Dokumentensteuerungsfunktion flr ein bestimmtes gedrucktes Bild nicht
verwendet werden kann, versuchen Sie, die Mustereinstellung zu &ndern (Muster 1 bis 5).
(Werksseitige Standardeinstellung: Muster 1)

o Druckfarben-Einstellung (Wéhlen Sie die Farbe)
Zum Auswéhlen von Druckfarbeneinstellungen kénnen "Immer drucken" oder "Benutzer
Auswahl ermdglichen” unter "Dokumentensteuerungs-Druckauswahl!" markiert werden.
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Wahlen Sie zur Auswahl der Druckfarbe das Auswahlkéstchen [3 . Wahlen Sie einer der Optionen.
[Bk(Schwarz)]:
Das Dokumentensteuerungsmuster wird immer in Schwarz gedruckt.
[C(Cyan)]:
Das Dokumentensteuerungsmuster wird immer in Cyan gedruckt (Nur wenn der
Farbmodus gewéhlt wird).
[Y(Gelb)l:
Das Dokumentensteuerungsmuster wird immer in Gelb gedruckt (Nur wenn der
Farbmodus gewéhlt wird).
Kontrollkastchen [Benutzer die Auswahl der Druckfarbe erméglichen]:
Wenn dieses Kontrollkédstchen markiert ist (), wird die hier ausgewahlte Farbe zunachst
als Standardfarbe fur das Dokumentensteuerungsmuster festgelegt. Die Farbe kann bei
jeder Ausfiihrung eines Druckauftrages vom Benutzer/der Benutzerin gedndert werden.

M Einstellungen fiir die Modi Internet-Fax-Empfang/Fax empfangen/Listendruck
Die Einstellungen fir die Modi Internetfaxempfang, Faxempfang und Listendruck
kdnnen in den Feldern "Internet-Fax-Empfang", "Fax empfangen” und "Listendruck" des
Bildschirms fur die Dokumentensteuerungseinstellung konfiguriert werden.

ok | ok |
Abbrechen Abbrechen

Internet-Fax-Empfang |af DO Kkumentensteuerungs-Uruckauswani: 1af
Dokumentensteuerungs-Druckauswahl: [immer drucken ]

[immer drucken[¥] Druckmuster-Einstellung::
Druckmuster-Einstellung n

[Muster 1]v]

Listendruck

Fax empfangen Dokumentensteuerungs-Druckauswahl
Dokumentensteuerungs-Druckauswahl: n

[immer drucken[¥] Druckmuster-Einstellung::
Druckmuster-Einstellung [Muster 1 [¥] ]

Adcioc hd v

o Dokumentensteuerungs-Druckauswahl (Wahlen Sie das Druckverfahren)
Wahlen Sie zum Anzeigen der Liste der Optionen das Auswahlkastchen @ und dann die
gewlinschte Option, um sie auszuwéhlen.
Nicht drucken:

Das Dokumentensteuerungsmuster wird nicht gedruckt.
Immer drucken:

Das Dokumentensteuerungsmuster wird immer gedruckt.

Wenn "Immer drucken" fir die Modi Internetfaxempfang/Faxempfang
aus-gewahlt wird, sollte die Weiterleitungsfunktion fir diese deaktiviert werden.
(Fur Einzelheiten wird in der Bedienungsanleitung auf "4. FAX" verwiesen.)

@ Druckmuster-Einstellung (Wahlen Sie das zu druckende Muster)

Wenn "Immer drucken" unter "Dokumentensteuerungs-Druckauswahl" markiert wird, kann
eine Mustereinstellung ausgewéahlt werden.

Wahlen Sie zum Aktivieren eines der Muster von 1 bis 5 das Auswahlkastchen [i} Wahlen
Sie einer der Optionen.

Wenn die Dokumentensteuerungsfunktion fir ein bestimmtes gedrucktes Bild nicht
verwendet werden kann, versuchen Sie, die Mustereinstellung zu &ndern (Muster 1 bis 5).
(Werksseitige Standardeinstellung: Muster 1)
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Verwendung der Dokumentensteuerungsfunktion

Bei Verwendung der Dokumentensteuerungsfunktion wird auf das Papier von Kopien,
Druckauftragen und empfangenen Faxen ein Dokumentensteuerungsmuster gedruckt.

Bl Seiten, auf die ein Dokumentensteuerungsmuster gedruckt wird
(alle Modi)

@ Das Dokumentensteuerungsmuster wird auf alle von einem Sharp Geréat mit
Dokumentensteuerungsfunktion ausgegebenen Seiten gedruckt, also auch auf die
Ruckseite von beidseitig bedruckten Bléattern.

®Wenn aufgrund des Ausdrucks einer ungeraden Anzahl von Seiten beim beidseitigen
Drucken eine leere Seite ausgegeben wird, wird auf die leere Seite kein
Dokumentensteuerungsmuster gedruckt.

Gehen Sie nach der Aktivierung der Dokumentensteuerungsfunktion in den
Systemeinstellungen zur Verwendung der Funktion wie nachfolgend beschrieben vor.

B Verwenden der Dokumentensteuerung im Kopiermodus
Waébhlen Sie das Feld [Spezialmodi] im Kopiermodus und gehen Sie zum letzten
Bildschirm.

(Fur Einzelheiten wird in der Bedienungsanleitung auf "2. KOPIERER" verwiesen.)

Schritt 1: Wéhlen Sie das Feld [Dok.Steuerung.]

Bildbearb. ‘

2-seit. Kopie Farb-
[11x[1) einstellungen

Ausgabe

Spezialmaodi

DDok‘Steuerunu. ‘

Die Anzeige des Feldes [Dokum.-steuerung] und die nachfolgenden Schritte
variieren je nach den fur die Dokumentensteuerungsfunktion in den
Systemeinstellungen konfigurierten Einstellungen.
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Einstellungen fiir die
Dokumentensteuerungsfunktion Spezialmodi-Bildschirm
in den Systemeinstellungen.

Kontrollkastchen fiir
Dokumentensteuerun

gs-Druckauswahl gen itfatus .31 A[;] z: LDeDIRlED Nachster Schritt
Einstellung (Kopie) ruckfarben- [Dokum.-steuerung]
Einstellungen (Kopie)
[Nicht drucken] - Grau hinterlegt Nicht verfugbar
[Immer drucken] Hervorgehoben Fahren Sie mit Schritt 2
fort.
Hervorgehoben Ein akustisches Signal

weist beim Auswéhlen
des Feldes darauf hin,
dass die Taste nicht
verfligbar ist.

U

[Benutzer Auswahl Anzeige normal Fahren Sie mit Schritt 2
ermoglichen] fort.
Anzeige normal Bei der Auswahl wird
das Feld

U

hervorgehoben und die
Funktion aktiviert.

Schritt 2: Wahlen Sie das Feld [Bk (Schwarz)], [C(Cyan)] oder [Y(Gelb)].

Zundchst ist das Feld der in der Druckfarben-Einstellung der Systemeinstellungen
festgelegten Farbe hervorgehoben.

Waébhlen Sie nach Auswahl eines der Felder die untere [OK]-Taste, um zum Spezialmodi-
Menubildschirm zuriickzukehren.

Schritt 3: Wahlen Sie die gewiinschten Einstellungen im Spezialmodi-Meniibildschirm
und driicken Sie dann die Taste [FARBE STARTEN] oder [SCHWARZWEISS
STARTEN].

@ ® Wenn in Schritt 2 das Feld [C(Cyan)] oder das Feld [Y(Gelb)] gewahlt wurde,
kann die Taste [SCHWARZWEISS STARTEN] nicht gedriickt werden.
Wenn fir den Farbmodus ein anderer Modus als Vollfarbe eingestellt ist, kann
die Taste [FARBE STARTEN] nicht gedriickt werden.

® Wenn der Farbmodus einfarbig ist, kann das Dokumentsteuerungsmuster
nicht gedruckt werden.
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Kombinieren der Dokumentensteuerungsfunktion mit anderen Funktionen

Mit der

Dokumentt?nrs.teue Auswirkung auf das Dokumentensteuerungsmusterdrucken

rung kombinierte

Funktion

Belichtung Das Muster wird stets unabhangig von der Belichtungseinstellung mit der
gleichen Belichtung gedruckt.

Zoomfaktor Das Muster wird stets unabhangig von der Verhéltniseinstellung mit dem
gleichen Zoomfaktor gedruckt.

Duplex Das Muster wird beim zweiseitigen Kopieren sowohl auf die Vorder- als auch

auf die Ruckseite gedruckt. (Ob das Original im Block- oder Buchformat
ausgerichtet ist, wird nicht bertcksichtigt.)

Drehen bei Kopie-
Einst.

Das Muster veréndert sich bei Verwendung von Drehen bei Kopie nicht. (Die
Ausrichtung des Musters hangt von der Ausrichtung des ins Fach eingelegten
Papiers ab.)

Rand verschieben

Die Position des Musters verandert sich bei Verwendung von Rand
Verschieben nicht. (Die Randbreite hat keinen Einfluss auf die Position des
Musters.)

Léschen Das Muster wird normal auf den geléschten Rand gedruckt.
Broschiire Druck basierend auf dem Papier flr die kopierte Broschiire.
kopieren

Auftrag erstellen

Das Muster wird normal gedruckt.

2 auf 1

Druck basierend auf dem Papier. Das Muster wird normal auf das Blatt Papier
gedruckt.

Kartenbeilage

Das Muster wird pro Scanvorgang der Vorder- und Ruckseite des Originals
einmal gedruckt.

Stempel Im Falle, dass sich Muster und Stempelelement Uberlagern, wird dem Muster
Vorrang gegeben.

Foto- Das Muster wird einmal pro Fotoscan gedruckt.

Wiederholung

Spiegel-Bild Das Muster wird ungespiegelt und normal ausgerichtet gedruckt.

Zentrieren Das Muster wird normal gedruckt.

S/W Invertiert

Muster werden normalerweise ohne Umkehrung von Schwarz und Weif3
gedruckt.

Scannen von
Visitenkarten

Das Muster wird normal gedruckt.

Weitere
Funktionen

Das Muster wird bei der Verwendung von Einstellungen fir RGB-Einstellung,
Schérfe, Hintergrund unterdriicken, Farbbalance, Helligkeit und/oder Intensitat
normal gedruckt.
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B Verwenden der Dokumentensteuerungsfunktion im Druckermodus
® Wenn [Immer drucken] in den Systemeinstellungen unter [Dokumentensteuerungs-
Druckauswahl] aktiviert wurde, wird immer ein Dokumentensteuerungsmuster gedruckt.
@ Ist [Benutzer Auswahl ermdglichen] aktiviert, gehen Sie zum Drucken eines
Dokumentensteuerungsmusters wie nachfolgend beschrieben vor.

Schritt 1: Markieren Sie das Kontrollkdstchen [Datensicherheitssatz] im

Grundeinstellungsbildschirm (Eigenschaftenbildschirm) des Druckertreibers.
Né&here Informationen zu den Grundeinstellungen des Druckertreibers finden Sie im
Softwareeinrichtungshandbuch.

Schritt 2: Klicken Sie vor dem Ausfiihren des Druckbefehls auf die Registerkarte
[Erweitert] im Druckertreibereigenschaftenfenster und dann auf die
Schaltflache [Dokumentenkontrolie].

Nahere "3. DRUCKER" in der BEDIENUNGSANLEITUNG zum Drucken finden Sie in der

Drucker-Bedienungsanleitung.

Schritt 3: Aktivieren Sie das Kontrollkastchen [Dokumentenkontrolle], und wéhlen
Sie unter [Druckfarbe:] die Option [Schwarz], [Zyan] oder [Gelb].

B Verwenden der Dokumentensteuerungsfunktion in den Modi

Internet-Fax-Empfang/Faxempfang/Listendruck

Es ist kein spezielles Vorgehen ist erforderlich. Wahrend dem Druckvorgang erfolgt die
Einbettung eines schwarz-wei3en Dokumentensteuerungsmusters entsprechend den
Einstellungen fur die Dokumentensteuerungsfunktion in den Systemeinstellungen.

H Textteilbefehle fiir E-Mail-Direktdrucken

Der unten stehende Befehl kann im Text einer direkt gedruckten E-Mail eingegeben
werden, um anzugeben, ob ein Dokumentensteuerungsmuster gedruckt werden soll.

Funktion Befehlsname Wert Eingabebeispiel
Musterdrucken DOCUMENTCONTROL | ON DOCUMENTCONTROL=0ON
EIN/JAUS OFF

Warnung

Dieses Gerat ist ein Klasse A Produkt.
Beim Einsatz in Wohnbereichen
kénnen Funkstérungen auftreten, die
nur durch geeignete MaBnahmen
beseitigt werden kénnen.
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Garanzia

SHARP Corporation si & impegnata al massimo per assicurare l'accuratezza e I'utilita di
questo documento, tuttavia, non si assume alcuna responsabilita in riferimento al suo
contenuto. Tutte le informazioni contenute nel presente documento sono soggette a
modifica senza preavviso. SHARP non & responsabile di eventuali perdite o danni, diretti o
indiretti, derivanti da o correlati all'uso di questo manuale di istruzioni.

© Copyright SHARP Corporation 2009. Tutti i diritti riservati. E consentita la copia,
l'adattamento o la traduzione senza previa autorizzazione scritta, salvo i casi previsti dalle
leggi sui diritti d'autore.

Nota:

nel presente manuale, l'espressione "Impostazioni di sistema (Amministratore)" si riferisce
alle impostazioni di sistema che richiedono l'accesso con diritti di amministratore, mentre
I'espressione "Impostazioni di sistema (Generali)" si riferisce alle impostazioni di sistema
che possono essere configurate dagli utenti generali (amministratore incluso).

Icone presenti nei manuali
Le icone presenti nel manuale indicano i seguenti tipi di informazioni:

@ Fornisce ulteriori dettagli su una funzione o procedura.

@ Fornisce dettagli su come annullare o modificare un‘operazione.

Le schermate di visualizzazione, i messaggi e i nomi dei tasti riportati nel presente
manuale possono differire da quelli presenti sulla macchina per miglioramenti e modifiche
alla stessa.

Indice

INEFOAUZIONE ...ttt ettt e e e e e e e s e n e e e e e e e e e e e e e sannnnenneees 2
Quando il kit di protezione dei dati € installato...........cccveeiiiiiiiiii i 4
® Impostazioni di sistema del kit di protezione dei dati............cooevveiiiiiiiiiiiiiiiii 4
@ Funzione Controllo dOCUMENTO..........uuiiiiiiiiiee e e e e 4
© MEMONIZZAZIONE STAMPA ...eeiiiiiiiiiii ettt e e e e s be e e e e s anreeeeeeans 4
® Schermata Registrazione Gruppo aUtOriZZ. ..........cccoiiiiiiiiiiiiiee e 5
® Protezione delle PassWOrd ... 5
@ Impostazioni Di Sicurezza nelle paging Web ... 7
@ Trasferimento dei dati Copiati.........ccccuviiiiiiiiiee e ————— 8
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Introduzione

Il modello MX-FR12U aggiunge una funzione di protezione al Sistema Multifunzione
Digitale A Colori SHARP.

Quando si utilizza la funzione di copia, stampante, scanner di rete o fax di un Sistema
Multifunzione Digitale A Colori SHARP con la funzione di protezione attivata, i dati di immagine
generati per il lavoro vengono crittografati. Alla fine del lavoro, i dati crittografati vengono
cancellatiimmediatamente dalla memoria e dal disco rigido.

H Nota:

per assicurare che la funzione di protezione dei dati della macchina fornisca la massima

protezione, attenersi alle seguenti raccomandazioni:

® L'amministratore svolge un ruolo importane nel mantenere la sicurezza. Selezionare
con cura la persona che svolgera la funzione di amministratore.

@ Non dimenticare di modificare il codice dell'amministratore non appena questo
compito viene affidato a un'altra persona.

o Modificare regolarmente la password dell'amministratore (almeno una volta ogni 60
giorni).

® Non selezionare una password dell'amministratore facile da indovinare.

® Le impostazioni di sistema (amministratore) sono molto importanti per la gestione
della protezione. Se si deve abbandonare la macchina mentre si stanno utilizzando le
impostazioni di sistema (amministratore), assicurarsi di premere il tasto [Disconnetti]
((©) per uscire dalle impostazioni di sistema (amministratore). L'amministratore della
macchina deve avvertire gli utenti che non devono accedere alle impostazioni di
sistema (amministratore) senza autorizzazione.

@ Il cliente e responsabile del controllo delle copie di documenti effettuate con la
macchina, nonché dei fax ricevuti dalla stessa.

® Anche quando il kit di protezione dei dati & installato, tener presente che & possibile
leggere i dati dei fax nella casella Raccolta Memoria utilizzata dalla funzione fax.

B Backup e cancellazione dei dati memorizzati per mezzo della

funzione di memorizzazione stampa

Quando il kit di protezione dei dati & installato, i dati memorizzati precedentemente nella
macchina per mezzo della funzione di memorizzazione stampa vengono cancellati. Per
questo motivo, i dati da conservare vengono copiati nel computer prima dell'installazione
del kit di protezione dei dati, quindi ripristinati nella macchina dopo l'installazione e la
cancellazione dei dati precedenti. (Questa operazione viene di norma al momento
dell'installazione del kit di protezione dei dati.)

Per ripristinare i dati dal computer alla macchina dopo l'installazione del kit di protezione
dei dati possono essere utilizzate solo i file confidenziali. Per la procedura di
archiviazione dei dati su un computer o di ripristino dei dati dal computer alla macchina,
consultare la guida nelle pagine Web della macchina.
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B Informazioni sulle password per la pagina Web
Nel caso in cui una password "users" o "admin" non corretta venga inserita per tre volte
di seguito durante un tentativo di accesso alle pagine Web di una macchina nella quale
e stato installato il kit di protezione dei dati, I'accesso alle pagine che richiedono
l'immissione della password "users" o "admin" sara vietato per 5 minuti.

@ Alcune procedure di funzionamento della macchina variano nel caso in cui si sia
installato il kit di protezione dei dati. | manuali per la macchina (== "MANUALI
OPERATIVI E LORO USQ" nella Guida di apprendimento rapido) descrivono le
procedure di funzionamento della macchina quando il kit di protezione dei dati
non ¢ installato. Il presente manuale illustra le modifiche a tali procedure quando
il kit di protezione dei dati € installato.

B Limitazioni di esportazione
La memoria USB contiene software a cui si applicano limitazioni di esportazione.
La licenza del software € riportata di seguito. Se si utilizza questo software, si
accetta di rispettare il contenuto di questa licenza.

o |l software (e i dati tecnici associati) € soggetto alle normative basate sulle leggi
statunitensi e giapponesi relative al controllo dell'esportazione, comprese la legge
sul controllo del commercio e degli scambi con l'estero e le "U.S. Export
Administration Regulations". Anche il software e i dati tecnici possono essere
soggetti a esportazione e importazione di normative di altri paesi. L'utente accetta
di rispettare rigorosamente tutte le normative applicabili e ottenere le licenze
correlate prima dell'esportazione, della riesportazione o dell'importazione del
software. E vietata I'esportazione, la riesportazione o il download del software in
Cuba, Iran, Nord Corea, Sudan, Siria o altri Paesi soggetti alle restrizioni di
esportazione degli Stati Uniti o per cittadini o residenti di tali paesi. Inoltre, € vietata
I'esportazione o la riesportazione del software per coloro che sono presenti negli
elenchi di divieto dell'esportazione da parte dei governi del Giappone, degli Stati
Uniti e di altri Paesi.

B Memorizzazione della memoria USB

La memoria USB potrebbe essere necessaria per il recupero nel caso di errore della
macchina. Memorizzare la memoria USB in una posizione sicura.




Quando il kit di protezione dei dati

e installato

Quando il kit di protezione dei dati & installato, sul pannello a sfioramento viene
visualizzata sullo schermo. Quando il kit di protezione dei dati & installato, i dati rimasti
nella macchina vengono cancellati automaticamente dopo ogni processo.
AII'avvio*deIIa cancellazione dei dati, il seguente messaggio viene visualizzato per 6
secondi .

5) )
_i, I dati vengono cancellati.

* La durata della visualizzazione del messaggio puod essere modificata per mezzo della
“Impostazione Del Tempo Del Messaggio" nelle impostazioni di sistema
(amministratore).

(— Pagina Web (Amministratore) > "Impostazioni Pann. Operat." > "Impostazione Del
Tempo Del Messaggio")

@ In caso di spegnimento della macchina durante la cancellazione dei dati di
immagine dall'unita del disco rigido, oppure prima del completamento di un
processo, la cancellazione dei dati potrebbe non essere completa. Se non si
desidera lasciare dati cancellati parzialmente quando si spegne la macchina, si
consiglia di utilizzare il programma "Cancellazione Completa Della Memoria"
(pagina 11 del presente manuale), in modo da completare la cancellazione dei
dati prima di spegnere I'unita.

Impostazioni di sistema del kit di protezione dei dati

Quando il kit di protezione dei dati € installato, & possibile aggiungere ulteriori parametri alle
impostazioni di sistema (amministratore) della macchina allo scopo di potenziare la
funzione di protezione. Vedere "Impostazioni di sistema" (pagina 9 del presente manuale)
per maggiori informazioni.

Funzione Controllo documento

La funzione Controllo documento serve per incorporare un motivo di controllo del
documento sulla carta quando si stampano processi di stampa, copie e fax ricevuti.

Il motivo di controllo del documento incorporato evita di eseguire una seconda copia, la
trasmissione di fax e altre operazioni sul documento stampato. Per ulteriori informazioni,
consultare la sezione "Impostazione controllo documento” (pagina 19 del presente manuale).

Memorizzazione stampa

Per utilizzare la funzione di memorizzazione stampa per memorizzare lavori nella macchina
quando ¢ installato il kit di protezione dei dati, inserire una password nelle impostazioni del
driver (quando ¢ attiva l'impostazione predefinita).

Non & possibile memorizzare i file con proprieta "Condivisione".
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Quando il kit di protezione dei dati € installato

Schermata Registrazione Gruppo autorizz.

Quando il kit di protezione dei dati & installato, il tasto [Sicurezza] viene aggiunto alla
schermata del menu "Registrazione Gruppo autorizz." nella pagina Web (amministratore).
Selezionare "User Control" (Controllo utente) > "Authority Group List" (Lista gruppo
autorizzazione) per visualizzare questa schermata.

Una volta selezionato questo elemento, viene visualizzato lo schermo seguente.

Sicurezza

Imp. approvazione memorizzazione stampa:
™ Mod. Condivisa
¥ Mod. Confiden-Ziale

Stampa lavori diversi da Lavoro con Consentito «

memorizzazione stampa

® Imp. approvazione memorizzazione stampa
Quando si memorizza un gruppo di autorizzazione per l'autenticazione dell'utente,
selezionare se & consentita la memorizzazione stampa.
Per attivare un modo di archiviazione, selezionare la casella di controllo relativa.

@ Stampa lavori diversi da Lavoro con memorizzazione stampa
Quando ¢ selezionata I'opzione [Consentito], i lavori di stampa diversi da quelli in
attesa vengono consentiti in registrazione gruppo di autorizzazione, se € abilitata
l'autenticazione utente.

@ La memorizzazione di stampa & consentita con le impostazioni seguenti.
Per impostazione predefinita, la memorizzazione di stampa & consentita solo nel
modo confidenziale.
® Consentire la memorizzazione di stampa nella registrazione del gruppo di
autorizzazione (la presente impostazione).

@ Impostazione per disattivazione memorizzazione stampa nelle impostazioni di
sistema (pagina 16 del manuale)

Protezione delle password

Quando il kit di protezione dei dati & installato, & possibile proteggere le password immesse
dal pannello di controllo della macchina o dalle pagine Web.

B Password amministratore/Password utente
Quando il kit di protezione dei dati € installato, I'immissione della password viene
bloccata per 5 minuti nei seguenti casi: immissione di una password amministratore
errata per 3 volte di seguito quando la funzione di autenticazione utente non ¢& abilitata;
immissione di una password utente errata per 3 volte di seguito quando la funzione di
autenticazione utente ¢ abilitata.
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Quando il kit di protezione dei dati & installato

B File riservati della funzione di memorizzazione stampa
In caso di immissione di una password errata per 3 volte di seguito allo scopo di aprire
un file confidenziale, questo sara bloccato. Per sbloccare il file, utilizzare la funzione
"Togli blocco su manipolazione dati di memorizzazione stampa" (pagina 18 del presente
manuale).

@ o Tutti i file con gli stessi nome utente e password possono essere stampati
contemporaneamente utilizzando I'opzione Stampa in lotti della funzione di
memorizzazione stampa (== Guida operativa "STAMPA IN BATCH" in
"3. STAMPANTE").
| file con una password diversa da quella immessa nel momento della ricerca
saranno considerati come i file per i quali & stata immessa una password
errata. Per questo motivo, si consiglia di evitare, nei limiti del possibile, di
effettuare ricerche usando [Tutti Utenti] o [Utente Sconosc.].

@ Nel caso non sia consentito l'uso di un file, verra applicata la regola seguente
quando si utilizza la funzione archiviazione stampa.
eQuando si esegue la stampa in lotti, non verra eseguita la stampa di un file
non consentito anche se soddisfa le condizioni di ricerca.

B Schermata di ricerca file della memorizzazione stampa
Quando ¢ installato il kit di protezione dei dati, I'i'mpostazione per I'immissione della
password non apparira nella schermata di ricerca della memorizzazione stampa.

B Criptare PDF
Quando un lavoro viene stampato utilizzando la funzione di stampa diretta dei PDF
criptati (quando il kit di espansione PS3 ¢ installato), esso apparira nella coda di
spooling della schermata di stato dei lavori e per avviare la stampa sara necessario
immettere una password.
In caso di immissione di una password errata per 3 volte di seguito quando il kit di
protezione dei dati & installato, il messaggio "Operazione disattivata. Contattare
I'amministratore per assistenza." sara visualizzato per 6 secondi e la stampa verra
bloccata.
In caso di selezione di un file per il quale & stata immessa una password errata per 3
volte, verra visualizzata la schermata qui riportata.

A ® Selezionare il tasto [Si] per eliminare il
La stampa di questo lavoro .
é stata dt;satt?vata‘ |aVOI‘0 d| Stampa

Eliminare il lavoro?
® Selezionare il tasto [No] per annullare
o si I'eliminazione del lavoro.

Per sbloccare il lavoro di stampa, utilizzare la funzione "Togli blocco su manipolazione
dati di memorizzazione stampa" (pagina 18 del presente manuale).
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B Pull Print FTP
Quando si utilizza la funzione Pull Print FTP per stampare direttamente un file su un
server FTP, quando si seleziona il server FTP & necessario immettere "Nome Utente" e
"Password". Quando il kit di protezione dei dati & installato, in caso di immissione di un
"Nome Utente" o di una "Password" errati per 3 volte di seguito, limmissione sara
bloccata per 5 minuti.

H Procedura di login quando l'autenticazione utente é abilitata
Quando le "Impostazioni Autenticazione dell'utente" nella pagina Web (amministratore)
(1= "AUTENTICAZIONE UTENTE" nella Guida di apprendimento rapido) sono abilitate,
prima di poter usare la macchina € necessario eseguire il login nell'apposita schermata.
Quando Il'opzione "Un avviso se I'accesso non € riuscito” & abilitata nelle impostazioni di
sistema (amministratore), la macchina si blocca per 5 minuti in caso di fallimento del
login per 3 volte di seguito.

L'impostazione "Un avviso se l'accesso non € riuscito" &€ sempre abilitata quando il kit di
protezione dei dati & installato.

Impostazioni Di Sicurezza nelle pagine Web

Quando la macchina viene utilizzata come stampante di rete e si usa la funzione Pull Print
FTP, il kit di protezione dei dati consente l'autenticazione dell'utente per mezzo di un "Nome
Utente" e di una "Password". (La funzione Pull Print consente di stampare un file archiviato
precedentemente nel server FTP direttamente dal pannello operativo della macchina senza
dover utilizzare il driver della stampante; vedere la Guida operativa "STAMPA DIRETTA DI

UN FILE DA UN SERVER FTP" in "3. STAMPANTE".)

Per abilitare I'autenticazione dell'utente, selezionare la casella [Abilita autenticazione
utente] nella pagina Web della macchina per la configurazione delle impostazioni Pull Print
FTP. Questa casella, visualizzata quando si installa il kit di protezione dei dati, &
inizialmente selezionata (appare un segno di spunta).

| requisiti di sistema e la procedura di accesso alle pagine Web sono descritti nella sezione
"ACCESSO AL SERVER WEB DELLA MACCHINA" della Guida di apprendimento rapido.



ITALIANO

Quando il kit di protezione dei dati & installato

B Procedura per la stampa diretta di un file contenuto in un

server FTP (quando l'autenticazione utente é abilitata)

Il nome utente e la password vanno immessi dopo aver selezionato il server FTP
contenente il file da stampare per mezzo dello schermo della macchina.

Quando si seleziona il server FTP nel passo 2 di "STAMPA DIRETTA DI UN FILE DA UN
SERVER FTP" in "3. STAMPANTE" nella Guida operativa, viene visualizzata una
schermata che richiede di inserire il nome utente e la password per il server FTP.
Selezionare il tasto [Nome Utente] per immettere il nome utente; premere il tasto
[Password] per immettere la password. In entrambi i casi viene visualizzata una
schermata per I'immissione delle lettere.

Dopo aver terminato la digitazione di nome utente/password, selezionare il tasto [OK].
Dopo avere inserito il nome utente e la password , continuare dal passo 3 di "STAMPA
DIRETTA DI UN FILE DA UN SERVER FTP" in "3. STAMPANTE" nella Guida operativa.

Trasferimento dei dati copiati

Quando il kit di protezione dei dati & installato e si utilizzano le pagine Web per copiare i dati
archiviati con la funzione di memorizzazione stampa in un computer, i dati copiati possono
essere trasferiti nuovamente solo alla macchina da cui sono stati copiati originariamente.
Non & possibile trasferire i dati a un'altra macchina, anche nel caso in cui le condizioni delle
macchine siano identiche.



2 Impostazioni di sistema

Questa sezione illustra le impostazioni di sistema collegate alla funzione di protezione.

@ Le spiegazioni che seguono presuppongono che la macchina sia dotata delle
funzioni di stampante, fax e scanner di rete.

Uso delle Impostazioni di sistema (Amministratore)

Seguire la procedura descritta in "IMPOSTAZIONI DI SISTEMA (AMMINISTRATORE)" in
"6. IMPOSTAZIONI DI SISTEMA" della Guida operativa per configurare le impostazioni
nelle impostazioni di sistema (amministratore).

Si vedano le pagine seguenti per spiegazioni relative a ciascuna impostazione.

@ Nel caso in cui una password amministratore errata venga immessa tre volte di
seguito in una macchina nella quale ¢ installato il kit di protezione dei dati,
l'immissione della password amministratore sara bloccata per 5 minuti.

Impostazioni di sistema per la protezione

Quando il kit di protezione dei dati € installato, le impostazioni relative alla sicurezza (tranne
le [Impostazioni SSL]) vengono aggiunte alle impostazioni visualizzate quando si preme il
tasto [Impostazioni Di Sicurezzal].

Impostazione Pagina Spiegazione

Impostazioni cancellazione dati

Cancella*zione Completa Della 11
Memoria
Cancellazione dati di 12

memorizzazione stampa |

Cancella dati in lista lavori 12

* Selezionare le voci di cancellazione
completati”’

dati e il numero di volte di

Cancella dati in rubrica e 13 cancellazione dati. Utilizzare questa
registrati opzione per cancellare
Awvio Cancellazione Automatica ' 14 manualmente i dati memorizzati in
Impostazioni cancellazione tempo 15 ognr area della memoria dgllg
macchina e del suo disco rigido.

eNumero volte canc. dati & stato 15

eseguito !
o N.ripet. del progr. di canc. 15

autom. all'avvio !

o N.ripet. del prog. di canc. autom. 15
a fine lavoro
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Impostazioni di sistema

Impostazione Pagina Spiegazione
Ab|||ta/d|sa.1bll|ta |mp(.)sta-2|on! Impostare le voci che si desidera
Impostgzmnfa per disattivazione 16 disabilitare. Utilizzare questa
memorizzazione stampa opzione per disabilitare operazioni
Disattivazione stampa lista 16 specifiche in modo da evitare la
. . visualizzazione di dati di documenti
Disatt.lavori stampa o delle 17 .
sensibili.
stampe trattenute
Settaggio display lista lavori 17 Utilizzare questa opzione per
completi. selezionare se viene visualizzata la
schermata di stato lavori/lavori
completati.
Imposta visualizzazione Stato lavori 18 Utilizzare questa opzione per
scegliere se visualizzare o meno i
nomi di file dei lavori di stampa e i
nomi delle destinazioni dei lavori di
invio immagini nella schermata
dello stato lavori.
Togli blocco su manipolazione dati 18 Utilizzare questa opzione per
di memorizzazione stampa sbloccare i file.
Chiave Prodotto 2 18 Registrare il codice del prodotto.

"I Quando l'autenticazione utente & abilitata, un utente non pud configurare questa
impostazione anche nel caso in cui il gruppo di autorizzazione gli abbia concesso
l'autorizzazione a configurare le impostazioni di protezione.

(Questa operazione pud essere eseguita solo da un amministratore.)
2Questa impostazione non viene visualizzata quando si immette la chiave prodotto e la

funzione di protezione ¢ attivata.

Indietro

Impostazioni SSL

Impostazioni IPsec

Impostazioni cancellazione dati

Impostazione IEEEBD02.1X |

Abilitasdisabilita impostazioni

Indietro

Abilita/disabilita impostazioni

Settaggio display lista lavori completi.

Imposta visualizzazione Stato lavori |

Impostazione controllo documento

Togli blocco su manipolazione dati di memorizza

A]

@ ® Le impostazioni di sistema sopraelencate possono anche essere configurate
nella pagina Web della macchina. Tuttavia, non & possibile inserire nella
pagina Web la chiave prodotto per il kit di protezione dei dati. Usare lo
schermo della macchina per immettere la chiave prodotto.

@ Quando il kit di protezione dei dati & installato, I'opzione "Impostaz. indir. IP"
non appare nelle impostazioni di sistema.
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Impostazioni cancellazione dati

B Cancellazione Completa Della Memoria
Questo programma e utilizzato per cancellare manualmente tutti i dati dalla memoria e
dal disco rigido della macchina.
Si noti, tuttavia, che questa impostazione non cancella i tipi di dati elencati di seguito.
Per cancellare i tipi di dati elencati di seguito, utilizzare "Cancella dati in rubrica e
registrati" (pagina 13 del presente manuale).
@ Informazioni utente
o Individuale/Gruppo/Programma/Casella Seriale Rilanciata /Inoltra informazioni
@ Memoria Polling/Confidenziale Casella Memoria®
o Dati Mittente
® Permettere/Rifiutare dati impostazione (Numero codice lista chiamata incluso)
" | dati immagine archiviati in una casella di memoria vengono cancellati eseguendo il
comando "Cancellazione Completa Della Memoria".

@ Nel caso in cui il kit di protezione dei dati, oppure la macchina in cui il kit di
protezione dei dati € installato, vengano eliminati, oppure in caso di cambio di
proprieta, I'amministratore dovra eseguire questa funzione. Durante l'esecuzione
della funzione, I'amministratore non dovra abbandonare la macchina prima di
essersi accertato che tutti i dati siano stati cancellati.

Quando si sfiora il tasto [Cancellazione Completa Della Memoria] appare la schermata di
conferma mostrata di seguito.

[Schermata di cancellazione 1]

Appare il messaggio di conferma "Azzera tutta la memoria. (Eccetto Rubrica/Informazioni
utente.)".

® Per tornare alla schermata di menu precedente, selezionare il tasto [No].

@ Per cancellare tutta la memoria, selezionare il tasto [Si]. Viene visualizzato il messaggio
"Attendere.", seguito dalla schermata riportata di seguito.

Se € in corso un lavoro di stampa durante I'esecuzione della funzione
"Cancellazione Completa Della Memoria", il lavoro di stampa verra annullato.
Vengono eliminati anche i lavori di stampa in corso e la coda dei lavori.

[Schermata di cancellazione 2]

Verra visualizzato il messaggio "Azzeramento di tutta la memoria.".

@ Durante la cancellazione, I'avanzamento della procedura verra visualizzato sotto forma di
percentuale insieme al numero di ripetizioni.

® Al termine della cancellazione, verra visualizzata la schermata di conferma riportata di
sequito.
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@ Per annullare I'operazione di cancellazione dei dati...

Selezionare il tasto [Cancella]. Viene visualizzata la schermata di immissione della
password dell'amministratore. Immettere la password dell'amministratore. Non appena
viene immessa la password corretta, la cancellazione dei dati si interrompe,
I'apparecchio si spegne per breve tempo per poi riaccendersi automaticamente. Si noti
che i dati cancellati prima dell'immissione della password non verranno ripristinati.

[Schermata di cancellazione 3]

Appare il messaggio di conferma "L'Azzeramento della memoria & stato completato. Viene
riavviato il sistema.".

Selezionare il tasto [OK] per riavviare la macchina.

B Cancellazione dati di memorizzazione stampa
Questa funzione viene utilizzata per cancellare i dati memorizzati utilizzando la funzione
di memorizzazione stampa.
Vengono cancellati anche i dati la cui proprieta & impostata su "Proteggi" oppure
"Confidenziale".

Passo 1: selezionare il tasto [Cancella].
Appare un messaggio di conferma che richiede di selezionare "Si" o "No".

Passo 2: selezionare il tasto [Si].

Vengono cancellati i dati selezionati.

(Le operazioni durante la cancellazione sono identiche a quelle eseguite durante
"Cancellazione Completa Della Memoria" (pagina 11 del manuale).

B Cancella dati in lista lavori completati
Utilizzare questa opzione per cancellare tutti i dati delle voci seguenti che appaiono nella
schermata di stato lavori/lavori completati.
(La schermata di stato lavori/lavori completati viene visualizzata quando si sfiora il tasto
[Completo] (tasto selettore della schermata stato lavori) della schermata stato lavori.)
@ Nomi utente della stampante
® Destinazioni di invio immagini
o Mittenti dei fax ricevuti
Passo 1: selezionare il tasto [Cancella dati in lista lavori completati].
Appare un messaggio di conferma che richiede di selezionare "Si" o "No".

Passo 2: selezionare il tasto [Si].

Viene eseguita la cancellazione dei dati.

(Le operazioni durante la cancellazione sono identiche a quelle eseguite durante la
"Cancellazione Completa Della Memoria" (pagina 11 del manuale). Tuttavia, non &
possibile annullare la cancellazione.)
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H Cancella dati in rubrica e registrati
Questa funzione viene utilizzata per cancellare le voci indicate di seguito, che non
possono essere cancellate o inizializzate per mezzo delle funzioni "Cancellazione
Completa Della Memoria" (pagina 11 del presente manuale) o "Ripristina Valori Default"
(= Impostazioni di sistema (Amministratore) > "Gestione/Richiamo Impost. di sistema" >
"Ripristina Valori Default").

Indietro
Cancellare

Selezionare dati da cancellare e premere [Canc.]

_|informazioni utente

_ |Individuale/Gruppo/Programma/Casella Seriale
Rilanciata/ Inoltra informazioni/Serie Di Metadati

_|Memoria Polling/Confidenziale Casella Memoria
_ |Dati Mittente

_|Permettere/rifiutare dati impostazione(Numero
codice lista chiamata incluso)

_|inoltra informazioni

@ Informazioni utente

@ Individuale/Gruppo/Programma/Casella Seriale Rilanciata/Inoltra informazioni/Serie
Di Metadati '

@ Memoria Polling/Confidenziale Casella Memoria @

o Dati Mittente

@ Permettere/rifiutare dati impostazione (Numero codice lista chiamata incluso) '+ 3

@ Inoltra informazioni

"1 Il nome pud variare a seconda delle opzioni installate.

"2 pud essere selezionato solo quando ¢ abilitata la funzione fax.

"3 Selezionabile se & in uso la funzione fax o Internet fax. (L'opzione "numero codice
lista chiamata incluso" verra visualizzata solo con la funzione fax attivata.)

"4 Selezionare questa opzione se si desidera eliminare solo le informazioni memorizzate
relative agli inoltri.

Passo 1: selezionare la casella di controllo di tutte le voci che si desidera
cancellare.

Passo 2: selezionare il tasto [Cancella].

Appare un messaggio di conferma che richiede di selezionare "Si" o "No".

Passo 3: selezionare il tasto [Si].

Vengono cancellati i dati selezionati.

(Le operazioni durante la cancellazione sono identiche a quelle eseguite durante la

"Cancellazione Completa Della Memoria" (pagina 11 del manuale). Tuttavia, non &
possibile annullare la cancellazione.)
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H Avvio Cancellazione Automatica
Questa funzione viene utilizzata per cancellare automaticamente tutti i dati presenti nella
macchina quando si preme l'interruttore di accensione.

OK
Cancella

Selez. dati da canc. all'accensione

_ITutta La Memoria

_|Dati memorizzazione stampa (Inclusi file protettil
riservati)

_|Lista Stato Lavoro Completati

E possibile cancellare i seguenti tipi di dati.

o Tutta La Memoria

o Dati memorizzazione stampa (Inclusi file protetti/ riservati)
@ Lista Stato Lavoro Completati

Selezionare le caselle di controllo dei dati da annullare automaticamente quando il tasto

di accensione &
attivato. Una volta completata la selezione delle caselle di controllo, toccare il tasto [OK].

Inizialmente le caselle sono tutte deselezionate.

@

Nel caso sia stato memorizzato un processo di invio di immagini (tramite fax,

scansione di rete o Internet Fax)*, la funzione "Avvio Cancellazione Automatica"

non avra luogo quando si accende la macchina.

"Questa limitazione comprende i fax ricevuti e i fax via Internet non ancora
stampati, ma non include i dati contenuti in una casella memoria fax (tranne la

casella memoria confidenziale).

Per annullare I'operazione di cancellazione dei dati...

Si vedano le spiegazioni riportate in "Schermata di cancellazione 2" e "Per
annullare 'operazione di cancellazione dei dati..." della sezione "Cancellazione
Completa Della Memoria" a pagina 12 del presente manuale.
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B Impostazioni cancellazione tempo
Per rendere piu efficaci le impostazioni di sicurezza, & possibile ripetere la cancellazione
dei dati un numero definito di volte in tutte le aree.
Selezionare la casella di selezione [i] di ogni voce, quindi indicare il numero di volte
che si desidera ripetere la cancellazione dei dati. Al termine, selezionare il tasto [OK].

oK
Cancella

Numero volte canc. dati & stato [T T*]voite

eseguito:

N.ripet. del progr. di canc. autom. Vo‘te

all'avvio

N.ripet. del prog. di canc. autom. a Vo\te

fine lavoro:

@ Numero volte canc. dati & stato eseguito
Quando si esegue uno dei programmi "Cancellazione Completa Della Memoria",
"Cancellazione dati di memorizzazione stampa", "Cancella dati in lista lavori
completati" o "Cancella dati in rubrica e registrati”, & possibile scegliere di ripetere la
cancellazione dei dati impostando I'opzione su qualunque numero compreso fra 1 e 7.
L'impostazione predefinita & 1.

® N.ripet. del progr. di canc. autom. all'avvio
Il numero di ripetizioni del comando "Avvio Cancellazione Automatica" pud essere
impostato su un valore compreso fra 1 e 7. L'impostazione predefinita e 1.

Questa impostazione € abilitata solo quando si seleziona la casella [Avvio
Cancellazione Automatica].

@ N.ripet. del prog. di canc. autom. a fine lavoro
Il numero di ripetizioni della cancellazione automatica al termine di ciascun lavoro puo
essere impostato su un valore compreso fra 1 e 7. L'impostazione predefinita & 1.

Informazioni sull'impostazione del numero di ripetizioni

Quando si aumenta il numero di ripetizioni per potenziare la funzione di protezione, il
tempo richiesto per la cancellazione dei dati aumenta.

Si consiglia di selezionare l'impostazione piu adatta per i comandi "Numero volte canc.
dati & stato eseguito”, "N.ripet. del progr. di canc. autom. all'avvio" e "N.ripet. del prog. di
canc. autom. a fine lavoro" in base alle proprie esigenze di protezione e alle condizioni
di utilizzo.

15



ITALIANO

Impostazioni di sistema

Abilita/disabilita impostazioni

B Impostazione per disattivazione memorizzazione stampa
Questo programma € utilizzato per limitare i modi di archiviazione per la funzione di
memorizzazione stampa.

OK
Cancella

Impostazione per disattivazione memorizzazione
stampa

|Mod. Condivisa

_ |Mod. Confiden-Ziale

Disattivazione _|Elenco Personalizzazioni
stampa lista: _|invio Elenco Indirizzi
_|Disatt.lavoristampa o delle stampe trattenute

® Selezionare le caselle di controllo corrispondenti ai modi di archiviazione che si
desidera disabilitare. Una volta completata la selezione delle caselle di controllo,
toccare il tasto [OK].

@ La proprieta di un file gia memorizzato non pud essere passata a un modo di
archiviazione disabilitata nella pagina Web.

Se una determinata proprieta viene disabilitata in "Disattivazione di
memorizzazione stampa" ed esiste un file memorizzato in precedenza con
questa proprieta, la proprieta del file memorizzato pud essere modificata.

Quando si stampa per mezzo della funzione stampante, anche i formati per la
memorizzazione dei file disabilitati con questo programma appariranno nella schermata
Gestione processo del driver della stampante (1= Guida operativa "SALVATAGGIO DEI
FILE DI STAMPA (Gestione)" in "3. STAMPANTE"). Tuttavia, se un formato di file
disabilitato € selezionato durante la stampa di un file, il file non sara memorizzato (sara
eseguita solo la stampa).

B Disattivazione stampa lista
Questo programma ¢ utilizzato per disabilitare la stampa di qualsiasi elenco stampato
utilizzando le funzioni "Stampa elenco (utente)" nelle impostazioni di sistema (generali).
"Elenco Personalizzazioni", "Invio Elenco Indirizzi"
Selezionare le caselle corrispondenti alle liste per le quali si desidera disabilitare la
stampa. Dopo aver selezionato le caselle di controllo desiderate, premere il tasto [OK].
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H Disatt.lavori stampa o delle stampe trattenute

E possibile limitare la stampa nel modo di stampa solo a partire dal pannello operativo
della macchina. Questa impostazione ¢ utilizzabile per evitare che terzi si approprino di
documenti sensibili lasciati nel vassoio di uscita, causando la divulgazione di dati sensibili.
@ Per limitare la stampa solo dal pannello operativo, selezionare la casella di controllo.
Per stampare mentre & selezionata I'impostazione di divieto, eseguire le operazioni
seguenti:
Passo 1:impostare I'opzione "Gestione" nel driver della stampante su [Solo in
attesa], quindi selezionare il comando di stampa.
Il lavoro di stampa sara visualizzato sul pannello operativo della macchina.

Passo 2:selezionare il lavoro di stampa, quindi eseguirlo. (1= Guida operativa
"STAMPA DI UN FILE MEMORIZZATO" in "3. STAMPANTE")
Se si seleziona "Memor. dopo stampa" oppure "Stampa di prova" prima di aver
eseguito il comando di stampa, la stampa non avra luogo. Tuttavia, il lavoro verra
trattenuto in macchina e potra essere stampato dal pannello di controllo
utilizzando la funzione di memorizzazione stampa in modo analogo a quanto
avverrebbe con un lavoro del tipo "Solo in attesa".

Settaggio display lista lavori completi.

E possibile selezionare se visualizzare la schermata di stato lavori/lavori completati (tasto
selettore della schermata di stato lavori).

Utilizzare questa impostazione per nascondere la schermata se, per ragioni di sicurezza, si
preferisce che informazioni come nomi utente dei modi di stampa, destinazioni di invio
immagini, mittenti dei fax ricevuti, ecc, memorizzate e mostrate nella schermata stato lavori/
lavori completati non vengano visualizzate.

0K
Cancella
Lista Stato «|Stampa
Lavori =~ #|Scansione
Completati lF
Settaggio x
Display «|Internet-Fax

® Per nascondere la schermata stato lavori/lavori completati, selezionare la casella di
controllo di tutti i modi ([Stampa], [Scansione], [Fax] e [Internet-Fax]) per eliminare i
segni di spunta.

Al termine, selezionare il tasto [OK].
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Imposta visualizzazione Stato lavori

E possibile scegliere se visualizzare o meno i nomi di file dei lavori di stampa e i nomi delle
destinazioni dei lavori di invio immagini nella schermata dello stato lavori dello schermo. Se
non si desidera visualizzare queste informazioni, selezionare le rispettive caselle.

Togli blocco su manipolazione dati di
memorizzazione stampa

Questa funzione consente di sbloccare i file di memorizzazione stampa e i file PDF criptati,
bloccati in precedenza a causa dell'immissione di una password errata.

Selezionare il tasto [Togli blocco su operazione file/cartella], seguito dal tasto [Rilascia] per
rilasciare tutti gli elementi bloccati. Dopo questa operazione, gli elementi potranno essere
manipolati. In assenza di elementi bloccati, il tasto [Togli blocco su operazione file/cartella]
€ oscurato.

Chiave Prodotto

Per attivare inizialmente la funzione di protezione, & necessario utilizzare le impostazioni di
sistema (amministratore) per immettere la chiave prodotto (password). Il nome
dell'impostazione di sistema da utilizzare a questo scopo & "KIT DI PROTEZIONE DEI
DATI". Richiedere la chiave prodotto al rivenditore di fiducia.

Per registrare la chiave prodotto, selezionare l'interno della struttura sotto lo schermo del kit
di protezione dei dati, premere i tastierini numerici per inserire il codice della chiave
prodotto, quindi sfiorare il tasto [Invia].

® Se il numero immesso non & corretto...
Verra visualizzato un messaggio che chiede di controllare di nuovo il numero della chiave
prodotto.

@ Se il numero immesso & corretto...
Verra visualizzato un messaggio che invita l'operatore a spegnere e riaccendere la
macchina. Al termine della lettura del messaggio, selezionare il tasto [OK].
Spegnere per prima cosa il tasto di accensione, seguito dal tasto di alimentazione
principale. La funzione di protezione sara attivata dopo la riaccensione.
Una volta attivata la funzione di protezione, "Kit Di Protezione Dei Dati" non apparira piu
nella schermata di immissione della chiave prodotto.

Una volta immessa la chiave prodotto, non € possibile eseguire le operazioni seguenti
finché non si riavvia la macchina.

o Tutti gli accessi dalla rete o dalla linea del fax sono vietati.

® Non & possibile utilizzare alcun tasto di modifica dello schermo come [CANCELLA
TUTTO].

@ || tasto [Indietro] della [Chiave prodotto] nelle impostazioni di sistema apparira in grigio
per evitare di passare a schermate diverse.
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documento

Controllo documento

La funzione Controllo documento consente di incorporare un "motivo di controllo del
documento" sulla carta quando si stampano copie, lavori di stampa o fax ricevuti.

Se si tenta di eseguire la scansione di un documento con un motivo di controllo del documento
incorporato su una macchina SHARP su cui & attivata la funzione Controllo documento, viene
visualizzato il messaggio "Rivelazione campione di controllo documento. Lavoro cancellato." e un
messaggio e-mail viene inviato allamministratore.

Tale operazione evita di eseguire una seconda copia e un secondo fax di documenti
sensibili.

@ E possibile che il controllo documento non operi in modo efficiente quando si
utilizzano formati o tipi originali, determinati formati o tipi di carta o specifiche
impostazioni.
Per consentire il corretto funzionamento di Controllo documento, seguire
attentamente le istruzioni seguenti.
o Originale

e La funzione potrebbe non operare correttamente qualora I'originale fosse
composto in gran parte da fotografie.

e La funzione Controllo documento consente di proteggere dati di testo e
quindi pud non funzionare correttamente se utilizzata per proteggere dati
grafici.

@ Colore del motivo di controllo del documento

e Selezionare nella serie di colori un colore che sia differente da quello della
carta.

@ Carta su cui viene stampato il motivo di controllo del documento

e Per consentire la selezione dei colori nero, ciano e giallo, utilizzare la carta
consigliata da Sharp.

e Utilizzare carta bianca. Se si utilizza una carta non bianca, il motivo di
controllo documento potrebbe non essere rilevato e la funzione potrebbe
non operare correttamente.

o Utilizzare il formato B5 o superiore.

E possibile utilizzare i formati carta seguenti:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Quando il formato della carta € A4 o inferiore, & possibile utilizzarlo con
orientamento orizzontale e verticale.)

Declinazione di responsabilita
Sharp non garantisce la costante operativita della funzione Controllo documento.
Potrebbero verificarsi casi in cui tale funzione non opera in modo efficiente.
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Modi ai quali puo essere aggiunta la funzione Controllo
documento

La funzione Controllo documento pu0 essere utilizzata per incorporare nella stampa un
motivo di controllo documento nei seguenti modi:

@ Copia (a colori o in bianco e nero)

@ Stampa (a colori 0 in bianco e nero)

@ Ricezione Internet Fax (solo bianco e nero)

® Ricezione fax (solo bianco e nero)

@ Stampa lista (solo bianco e nero)

Abilitazione della funzione Controllo documento

Per abilitare la funzione Controllo documento, eseguire le operazioni descritte di seguito.
Premere il tasto [IMPOSTAZIONE SISTEMA], quindi selezionare il tasto [Impostazioni Di
Sicurezza] e il tasto [Impostazione controllo documento] per visualizzare la schermata delle
impostazioni di controllo del documento e configurare le impostazioni. Al termine,
selezionare il tasto [OK].

Schermata delle impostazioni di controllo del documento
Far scorrere la barra di scorrimento verso l'alto e il basso per cambiare la schermata.

Barra di scorrimento

Impostazions controllo documento I NM-L SR Impostazione controllo documento  INL-L SN
' | cancela |
Cancella n®
ﬂ:ggmngere sempre campione per la stampa insieme |af Stampa |af
Selezione stampa di controllo ocumento
\Stampa sempre |'\
Copia Impostazione campione di stampa
Selezione stampa di controllo acumento: [Tipo 1]¥]
|Consent\re selezione uteme"l Impostazione colore di stampa ]
Impostazione campione di stampa Bk(nero) n
n __|Consentire selezione colori di stampa dall’'utente
Impostazione colore distampa: :
Ricezione Internet Fax
Bk(nero) | ¥ Ad
Salazione stamnpa dicontrollo nonmentn hi
1
Impostazione controlio documento NS Impostazione controllo documento OK
Ricszione Internst Fax |a| Selezlone stampa di CONTrollo ocumento |af
Selezione stampa di controllo ocumento: Stampa sempre [v]
Stampa sempre Impostazione campione di stampa
Impostazione campione di stampa: : 9 ﬂ
[Tipo 1]7]
Stampa lista
Ricezione fax Selezione stampa di controllo ocumento
Selezione stampa di controllo ocumento: Stampa sempre n
Stampa sempre Impostazione campione di stampa
Impostazione campione di stampa: : n |
Tino 1w hd v
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B Impostazioni per la stampa di file memorizzati dalla
memorizzazione stampa
Tali impostazioni riguardano la stampa dei dati memorizzati nel disco rigido della
macchina mediante la funzione di memorizzazione stampa. Affinché venga sempre
stampato un modello di controllo documento durante la stampa di un file memorizzato
se il modello & stato stampato nel momento in cui il lavoro & stato eseguito
originariamente, selezionare la casella di controllo [Aggiungere sempre campione per la
stampa insieme alle] (v].

B Impostazioni correlato alla copia/stampa
E possibile configurare le impostazioni correlate ai modi di copia e stampa nei campi
"Copia" e "Stampa" della schermata di impostazione Controllo documento.

ok | ok |
Cancella Cancella
_ | Aggiungere sempre campione per la stampa insieme | Stampa (4]
alle N N .
Selezione stampa di controllo ocumento
|Stampa sempre |V|
Copia [ Impostazione campione di stampa
Selezione stampa di controllo ocumento ﬂ
\Consantire selezione utenta\V\ Impostazione colore distampa ||
Impostazione campione di stampa Bk(nera) n
n _|Consentire selezione colori di stampa dall’'utente
Impostazione colore distampa: :
Ricezione Internet Fax
nero) hi Salezione stampa di controllo ocumento hi

o Selezione stampa di controllo documento (Selezione del metodo di stampa)
Selezionare la casella di selezione [ﬂ per visualizzare I'elenco delle voci, quindi una delle voci.

Niente stampa:
Il motivo di controllo documento non viene stampato.
Stampa sempre:
Il motivo di controllo documento viene stampato sempre.
Consentire selezione utente:
L'utente pud scegliere se stampare o no il motivo di controllo documento ogni volta che
configura un lavoro di stampa.

o Impostazione campione di stampa (Selezione del motivo da stampare)

E possibile selezionare "Stampa sempre" o "Consentire selezione utente" in "Selezione
stampa di controllo documento” per selezionare l'impostazione di un modello.

Per selezionare uno dei motivi da 1 a 5, scegliere la casella di selezione a Selezionare
una delle voci.

Qualora si rilevi l'impossibilita di utilizzare la funzione Controllo documento per una
particolare immagine stampata, cercare di modificare I'impostazione del motivo (motivi da 1
a 5). (Impostazione predefinita: Motivo 1)

@ Impostazione colore di stampa (Selezione del colore)
E possibile selezionare "Stampa sempre" o "Consentire selezione utente" in "Selezione
stampa di controllo documento" per configurare le impostazioni di colore della stampa.
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Per selezionare il colore di stampa, scegliere la casella di selezione a Selezionare una
delle voci.
[Bk(nero)l:
[l motivo di controllo documento viene stampato in nero.
[C (ciano)]:
Il motivo di controllo documento viene stampato in ciano. (Solo se & selezionato il modo colore)
[Y (giallo)]:
Il motivo di controllo documento viene stampato in giallo. (Solo se € selezionato il modo colore)
Casella di controllo [Consentire selezione colori di stampa dall 'utente]:
Quando é selezionata la casella di controllo (), il colore selezionato sara
inizialmente quello predefinito per il modello di controllo documento. L'utente pud
modificare il colore ogniqualvolta esegue un lavoro di stampa.

B Impostazioni relative ai modi Ricezione Internet Fax/Ricezione
fax/Stampa lista

Le impostazioni relative ai modi di ricezione di Internet-fax, di ricezione fax e di stampa
elenchi sono configurabili nei campi "Ricezione Internet Fax", "Ricezione fax", e
"Stampa lista" della schermata di impostazioni controllo documento.

QoK oK
Cancella Cancella

Ricezions Internet Fax |af Selezione stampa di controllo ocumento |af
Selezione stampa di controllo ocumento Stampa sempre n

Stampa sempre n Impostazione campione di stampa
Impostazione campione di stampa ﬂ

[Tipo 1]v]

Stampa lista

Ricezione fax Selezione stampa di controllo ocumento
Selezione stampa di contrallo ocumento Stampa sempre [v]

Stampa sempre [¥] Impostazione campione di stampa
Impostazione campione di stampa ﬂ |

Tino 1]y hd v

o Selezione stampa di controllo documento (Selezione del metodo di stampa)
Selezionare la casella di selezione [ﬂ per visualizzare I'elenco delle voci, quindi una delle voci.

Niente stampa:

Il motivo di controllo documento non viene stampato.
Stampa sempre:

Il motivo di controllo documento viene stampato sempre.

Se ¢ selezionata I'opzione "Stampa sempre" per il modo di ricezione Internet
fax/Ricezione fax si consiglia di disabilitare le funzioni di inoltro per ciascun
modo. (Per ulteriori informazioni, vedere "4. FAX" nella Guida operativa.)

@ Impostazione campione di stampa (Selezione del motivo da stampare)

Se é selezionata "Stampa sempre" in "Selezione stampa di controllo documento”,
possibile selezionare un'impostazione di modello.

Per selezionare uno dei motivi da 1 a 5, scegliere la casella di selezione @ Selezionare
una delle voci.

Qualora si rilevi lI'impossibilita di utilizzare la funzione Controllo documento per una
particolare immagine stampata, cercare di modificare I'impostazione del motivo (motivi da 1
a 5). (Impostazione predefinita: Motivo 1)
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Uso della funzione Controllo documento

Quando si utilizza la funzione Controllo documento, un motivo di controllo viene stampato
sulla carta quando si stampano lavori di stampa, copie e fax ricevuti.

B Pagine sulle quali viene stampato un motivo di controllo

documento (tutti modi)
eIl motivo di controllo documento viene stampato su tutte le pagine prodotte da una macchina
Sharp provvista della funzione di controllo documento, compreso il retro delle pagine

stampate su 2 facciate.
®Quando dalla macchina esce una pagina bianca a causa di un numero dispari di

pagine da stampare su 2 facciate, il motivo di controllo documento non sara stampato
su tale pagina.

Dopo aver abilitato la funzione di controllo documento nelle impostazioni di sistema,
esegquire le operazioni descritte di seguito per utilizzare tale funzione.

B Uso della funzione controllo documento nel modo copia
Selezionare il tasto [Modi Speciali] nel modo copia e portarsi nell'ultima schermata.
(Per ulteriori informazioni, vedere "2. COPIATRICE" nella Guida operativa.)

Passo 1: selezionare il tasto [Controllo Doc.].

@ ronta per scansione.

Mod. colore Modifica
immagine

Fronte Retro Regolazioni
[1151) Colore

Produzione

Modi Speciali

@ La visualizzazione del tasto [Controllo documento] e le operazioni che seguono
variano a seconda delle impostazioni configurate per la funzione di controllo
documento nelle impostazioni di sistema.

l:| Controllo Doc. ‘
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Impostazioni per !a funzmrre c.or!trc_)llo Schermata Modi Speciali
documento nelle impostazioni di sistema
Selezione stampa di | Stato della casella Visualizzazione del
controllo documento |Impostazioni dei colori |tasto [Controllo Passi successivi
(Copia) di stampa (Copia) documento]
[Niente stampa] - Oscurato Non disponibili
[Stampa sempre] Evidenziato Passare al punto 2
Evidenziato Quando si seleziona il
tasto, la macchina
Q emette un segnale
acustico a indicare che
il tasto non e
disponibile.
[Consentire Visualizzazione Passare al punto 2
. v
selezione utente] normale
Visualizzazione Una volta selezionato,
Q normale il tasto viene
evidenziato e la
funzione é abilitata.

Passo 2: selezionare il tasto [Bk(nero)], [C (ciano)] oppure [Y (giallo)].

Inizialmente viene evidenziato il tasto corrispondente al colore impostato come colore di
stampa nelle impostazioni di sistema.

Dopo aver selezionato uno dei tasti, premere il tasto [OK] in basso per ritornare alla
schermata del menu Modi Speciali.

Passo 3: selezionare le impostazioni desiderate nella schermata del menu Modi Speciali,
quindi premere il tasto [AVVIO A COLORI] oppure [AVVIO IN B/N].

@ ® Se al passo 2 si seleziona il tasto [C (ciano)] oppure [Y (giallo)], non sara
possibile premere il tasto [AVVIO IN B/N].
Quando il modo colore & impostato su un modo diverso da quello a quattro
colori, non € possibile premere il tasto [AVVIO A COLORI].

® Quando il modo colore & un colore singolo, non & possibile stampare il motivo
di controllo del documento.
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Combinazione della funzione controllo documento con altre funzioni

Funzione
combinata con il . . .
Funzionamento della stampa del motivo di controllo documento
controllo
documento
Esposizione I motivo viene stampato sempre con la stessa esposizione indipendentemente

dall'impostazione di questo parametro.

Rapporto Ripr.

Il motivo viene stampato sempre con lo stesso rapporto indipendentemente
dall'impostazione di questo parametro.

Fronte/retro

In caso di stampa fronte/retro, il motivo viene stampato su entrambe le facciate.
(L'orientamento dell'originale, blocco o libro, non viene preso in
considerazione.)

Impostazione
Rotazione Copia

Il motivo non cambia anche quando si utilizza la funzione di rotazione copia.
(L'orientamento del motivo dipende dall'orientamento della carta contenuta nel
vassoio.)

Spostamento
Margine

La posizione del motivo rimane inalterata anche quando si usa la funzione
Spostamento Margine. (La larghezza del margine non ha effetti sulla posizione
del motivo.)

Cancellazione

Il motivo viene stampato normalmente sul bordo cancellato.

Copia Opuscolo

Stampa in base alla carta utilizzata per copia opuscolo.

Preparaz. Lavoro

Il motivo viene stampato normalmente.

2in1

Stampa in base alla carta. Il motivo & stampato normalmente sul foglio di carta.

Formato Biglietto

Il motivo viene stampato una volta a ogni scansione del lato anteriore e
posteriore dell'originale.

Timbro

In caso di sovrapposizione fra il motivo e il timbro, la priorita viene assegnata al
primo.

Ripetizione foto

Il motivo viene stampato una volta per scansione di una foto.

Immagine Il motivo viene stampato nell'orientamento normale senza essere invertito.
Speculare
Centratura Il motivo viene stampato normalmente.

Negativo Bian./
Nero

I motivi vengono stampati normalmente senza l'inversione bianco/nero.

Scansione
biglietto da visita

Il motivo viene stampato normalmente.

Altre funzioni

Il motivo viene stampato normalmente quando si utilizzano le seguenti
impostazioni: Regola RGB, Nitidezza, Elimina Sfondo, Bilanciamento Colore,
Luminosita e/o Intensita.
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B Uso della funzione controllo documento nel modo stampante
® Quando ¢ attiva I'opzione [Stampa sempre] in [Selezione stampa di controllo
documento] delle impostazioni di sistema, viene stampato sempre un motivo di
controllo del documento.
@ Se l'opzione [Consentire selezione utente] & abilitata, per stampare un motivo di controllo
documento attenersi alla procedura riportata di seguito.

Passo 1: selezionare la casella [Kit di Sicurezza dei Dati] nella schermata delle

impostazioni iniziali (schermata proprieta) del driver della stampante.
Consultare la Guida all'installazione del software per ulteriori informazioni sulle impostazioni
iniziali del driver della stampante.

Passo 2: prima di seguire la stampa, selezionare la scheda [Avanzata] della finestra
delle proprieta del driver della stampante e fare clic sul pulsante [Controllo
documenti].

Per ulteriori informazioni sulla stampa, consultare "3. Stampante" nella Guida operativa.

Passo 3: selezionare la casella [Controllo documenti], quindi scegliere [Nero],
[Ciano] o [Giallo] da [Colore di stampa].

Bl Uso della funzione controllo documento nei modi Ricezione

Internet Fax/Ricezione Fax/Stampa lista

Non é richiesta alcuna operazione particolare. Quando ha luogo la stampa, un motivo di
controllo documento in bianco e nero viene incorporato in base alle impostazioni della
funzione di controllo documento configurate nelle impostazioni di sistema.

B Comandi relativi al testo del corpo di un messaggio per la

stampa diretta e-mail
Inserire il comando seguente nel testo del corpo di un'e-mail per stampa diretta per
specificare se stampare un motivo di controllo del documento.

Funzione Nome comando Valore Esempio voce
Motivo di stampa | DOCUMENTCONTROL | ON DOCUMENTCONTROL=ON
ON/OFF OFF

Avvertenza

Prodotto di Classe A. Negli ambienti
domestici, questo prodotto pud
causare interferenze radio; in tal caso,
l'utente dovra adottare adeguati
provvedimenti.
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Garantie

Alhoewel alle pogingen zijn ondernomen om dit document zo nauwkeurig en behulpzaam
mogelijk te maken, wordt door SHARP Corporation op generlei wijze garantie geboden voor
wat betreft de inhoud ervan. Alle in deze handleiding opgenomen informatie kan zonder
voorafgaande kennisgeving worden gewijzigd. SHARP is niet verantwoordelijk voor verlies
of schade, direct of indirect, voortkomend uit of verband houdend met het gebruik van deze
bedieningshandleiding.

© Copyright SHARP Corporation 2009. Alle rechten voorbehouden. Vermenigvuldiging,
aanpassing of vertaling zonder voorafgaande schriftelijke toestemming is verboden,
behalve indien toegestaan door het auteursrecht.

NB:

De aanduiding "Systeeminstellingen (beheerder)" in deze handleiding duidt op
systeeminstellingen  waarvoor moet zijn ingelogd met beheerdersrechten.
"Systeeminstellingen (algemeen)" duidt op systeeminstellingen die door gebruikers in het
algemeen (inclusief de beheerder) kunnen worden uitgevoerd.

In de handleidingen gebruikte symbolen
De in de handleiding gebruikte symbolen bieden de volgende typen informatie:

@ Dit symbool biedt extra uitleg over een functie of procedure.

Dit symbool biedt uitleg over het annuleren of corrigeren van een
@ bedieningshandeling.

De schermafbeeldingen, berichten en toetsbenamingen uit deze handleiding kunnen
afwijken van die van het apparaat vanwege productverbeteringen- en aanpassingen.
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Inleiding

De MX-FR12U voegt een beveiligingsfunctie toe aan het SHARP Digitaal Kleuren
Multifunctioneel Systeem.

Wanneer u de kopieer-, printer-, netwerkscanner- of faxfunctie van een SHARP Digitaal Kleuren
Multifunctioneel Systeem met beveiligingsfunctie gebruikt, worden de afbeeldingsgegevens die
worden gegenereerd voor de taak versleuteld. Wanneer de taak is beéindigd, worden de
versleutelde gegevens onmiddellijk verwijderd uit het geheugen en van de vaste schijf.

H NB:

Neem de volgende maatregel om de gegevensbeveiligingsfunctie van het apparaat

optimaal te benutten:

@ De beheerder speelt een belangrijke rol bij de beveiliging. Selecteer de persoon die de
beheerderstaken krijgt toegewezen zorgvuldig.

® Wijzig het beheerderswachtwoord telkens als iemand anders de taak van beheerder
overneemt.

® Wijzig het beheerderswachtwoord regelmatig (ten minste eens in de 60 dagen).

® Kies geen beheerderswachtwoord dat gemakkelijk kan worden geraden.

@ De systeeminstellingen (beheerder) zijn uiterst belangrijk voor het beveiligingsbeheer.
Als u tijdens het gebruik van systeeminstellingen (beheerder) de machine verlaat,
vergeet dan niet op de toets [Afmelden] ((*))te drukken om de systeeminstellingen
(beheerder) af te sluiten. De beheerder van de machine moet de gebruikers laten
weten dat ze zonder toestemming geen toegang hebben tot de systeeminstellingen
(beheerder).

® De klant is verantwoordelijk voor de controle van kopieén van documenten die met de
machine worden gemaakt en met de machine ontvangen faxen.

® Ook als de gegevensbeveiligingskit is geinstalleerd, kan men de faxdata in de
geheugenbox van het navraaggeheugen die wordt gebruikt door de faxfunctie lezen.

B Een reservekopie maken van gegevens die zijn opgeslagen

met de functie afdruk vasthouden en de gegevens wissen

Als de gegevensbeveiligingskit is geinstalleerd, worden gegevens die eerder zijn
opgeslagen op de machine met de functie afdruk vasthouden gewist. Alle gegevens die
u wilt behouden, moet u daarom naar een computer kopiéren voordat u de
gegevensbeveiligingskit installeert. Na de installatie en het wissen van de oude
gegevens zet u de te behouden gegevens terug op de machine. (Dit wordt meestal
gedaan bij de installatie van de gegevensbeveiligingskit.)

Alleen vertrouwelijke bestanden kunnen worden gebruikt om na de installatie van de
gegevensbeveiligingskit gegevens terug te zetten van een computer naar de machine.
Zie de Help-informatie op de webpagina van de machine voor de procedure voor het
opslaan van gegevens op een computer en het terugzetten van deze gegevens op de
machine.
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B Informatie over wachtwoorden voor de webpagina
Indien driemaal achtereen onjuiste wachtwoorden worden ingevoerd voor "user" en/of
"admin" om toegang te krijgen tot de webpagina's van een machine waarop de
gegevensbeveiligingskit is geinstalleerd, is toegang tot pagina's waarvoor het
wachtwoord* voor "user" of "admin" is vereist, gedurende 5 minuten niet mogelijk.

@ Enkele bedieningsprocedures voor het apparaat veranderen wanneer u de
gegevensbeveiligingskit installeert. De handleidingen voor de machine
(r=> "BEDIENINGSHANDLEIDINGEN EN HOE U ZE MOET GEBRUIKEN" in
de Verkorte installatiehandleiding) leggen uit hoe de machine wordt bediend als
de gegevensbeveiligingskit niet is geinstalleerd. In de onderhavige handleiding
wordt uitgelegd wat er verandert aan de procedures wanneer u de
gegevensbeveiligingskit hebt geinstalleerd.

B Exportbeperkingen
Het USB-geheugen bevat software waarvoor exportbeperkingen gelden.
De licentie voor de software wordt hieronder vermeld. Door het gebruik van de
software stemt u in met de inhoud van de licentie.

e De software (en de gerelateerde technische gegevens) is onderhevig aan
regelgeving die is gebaseerd op wetgeving aangaande exportcontrole in de VS en
Japan, met inbegrip van de regulerende wetgeving inzake de buitenlandse handel
en U.S. Export Administration Regulations. De software en technische gegevens
kunnen ook onderworpen zijn aan export- en importregelgeving van andere
landen. De gebruiker gaat akkoord met het in acht nemen van alle van toepassing
zijnde regels en zal betreffende licenties voorafgaand aan export, herexport of
import van de software verkrijgen. Export, herexport of het downloaden van deze
software naar Cuba, Iran, Noord-Korea, Soedan, Syrié of andere landen waarvoor
exportbeperkingen door de VS gelden, of naar de burgers of inwoners van deze
landen, is verboden. Verder is export of herexport van deze software verboden
naar personen die voorkomen op exportverbodlijsten die zijn gepubliceerd door de
overheden van Japan, de VS, en andere landen.

B Opslag USB-geheugen
Dit USB-geheugen kan noodzakelijk zijn voor herstel mocht de machine een storing
vertonen. Bewaar het USB-geheugen op een veilige plaats.




Wanneer de gegevensbeveiligingskit

is geinstalleerd

Wanneer de gegevensbeveiligingskit is geinstalleerd, verschijnt het volgende
pictogram op het display. Wanneer de gegevensbeveiligingskit is geinstalleerd, worden
de gegevens in de machine automatisch gewist na elke taak.

Bij de start van het wissen van de gegevens, verschijnt het volgende bericht
gedurende 6 seconden "

5| .
: Gegevens worden gewist.
[

* U kunt de weergaveduur van het bericht wijzigen onder "Mededelingentijd Instellen
in de systeeminstellingen (beheerder).
(— Webpagina (beheerder) > "Bedienings Instellingen" > "Mededelingentijd
Instellen”)

@ Als u de machine uitschakelt terwijl de afbeeldingsgegevens worden gewist van
de vaste schijf, of voordat een taak is beéindigd, worden de gegevens mogelijk
niet volledig gewist. Als u wilt voorkomen dat gedeeltelijk gewiste gegevens
achterblijven, kunt u met het programma "Voll. Geheugen Wissen" (pagina 11
van deze handleiding) zorgen dat de gegevens volledig worden gewist voordat u
de machine uitschakelt.

Systeeminstellingen van de gegevensbeveiligingskit

Als de gegevensbeveiligingskit wordt geinstalleerd, kunnen beveiligingsverhogende
instellingen aan de systeeminstellingen (beheerder) van de machine worden toegevoegd.
Zie "Systeeminstellingen" (pagina 9 van deze handleiding) voor informatie.

Documentbeheerfunctie

Met de functie documentbeheer wordt een documentbeheerpatroon op het papier ingebed
bij het maken van afdrukken, kopieén en het ontvangen van faxen.

Het ingebedde documentbeheerpatroon voorkomt dat een afgedrukt document een tweede
keer wordt gekopieerd, gefaxt of een andere bewerking ondergaat. Meer informatie vindt u
in "Documentbeheerinstelling" (pagina 19 van deze handleiding).

Afdruk vasthouden

Voer een wachtwoord in bij de printerdriverinstellingen (als de fabrieksinstellingen van
toepassing zijn) om opdrachten met de functie afdruk vasthouden te kunnen opslaan op
een machine waarop de gegevensbeveiligingskit is geinstalleerd.

Bestanden die ingesteld staan op de eigenschap "Delen", kunnen niet worden opgeslagen.

4
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Wanneer de gegevensbeveiligingskit is geinstalleerd

Scherm Authoriteitsgroepregistratie

Wanneer u de gegevensbeveiligingskit installeert, wordt [Beveiliging] toegevoegd aan het
menuscherm "Authoriteitsgroepregistratie” op de webpagina (beheerder). Dit scherm wordt
weergegeven door "Gebruikersbediening” > "Autoriteitsgroepslijst” te selecteren.

Wanneer dit item wordt geselecteerd, verschijnt het volgende scherm.

Beveiliging

Goedkeuringsinstelling voor afdruk. blokkeren

™ Gedeelde Modus

F Vertrouwelijke Modus

Hiet vastgehouden afdrukopdrachten Toegestaan ~

® Goedkeuringsinstelling voor afdruk. blokkeren
Selecteer of het vasthouden van afdrukken al dan niet is toegestaan wanneer u een
authoriteitsgroep voor gebruikersauthenticatie opslaat.
Om een archiveringsmodus in te schakelen, selecteert u het selectievakje van die modus.

o Niet vastgehouden afdrukopdrachten
Als [Toegestaan] wordt geselecteerd, dan zullen alle afdruktaken met uitzondering van
de vastgehouden taken worden toegestaan in de authoriteitsgroepregistratie wanneer
de verificatie van de gebruiker ingeschakeld is.

@ Het vasthouden van afdrukken moet worden toegestaan in de volgende instellingen.
Afdruk vasthouden wordt standaard enkel toegestaan in de vertrouwelijke modus.
@ Sta het vasthouden van afdrukken toe in authoriteitsgroepregistratie (deze
instelling)

@ Instelling voor uitschakelen van afdrukken vasthouden in de
systeeminstellingen (pagina 16 van deze handleiding)

Wachtwoorden beveiligen

Als de gegevensbeveiligingskit is geinstalleerd, kunnen wachtwoorden die worden
ingevoerd via het bedieningspaneel van de machine of de webpagina's worden beveiligd.

B Beheerderswachtwoord/Wachtwoord gebruiker
Als de gegevensbeveiligingskit is geinstalleerd, is het gedurende 5 minuten niet mogelijk
om toegang te krijgen met een wachtwoord indien het beheerderswachtwoord driemaal
achtereen foutief wordt ingevoerd en de functie gebruikersauthenticatie niet is
ingeschakeld. Is gebruikersauthenticatie ingeschakeld, dan geldt dit ook indien driemaal
achtereen een foutief gebruikerswachtwoord wordt ingevoerd.
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Wanneer de gegevensbeveiligingskit is geinstalleerd

B Vertrouwelijke bestanden van de functie afdruk vasthouden
Als driemaal achtereen een foutief wachtwoord wordt ingevoerd voor een bepaald
vertrouwelijk bestand, wordt het bestand vergrendeld. U ontgrendelt het bestand met
"Vergrendeling manipuleren vastgehouden afdrukgeg. vrijgeven" (pagina 18 van deze
handleiding).

@ @ Alle bestanden met eenzelfde naam en wachtwoord kunnen ineens worden
afgedrukt met afdrukken in batches van de functie afdruk vasthouden ( 1=
Bedieningshandleiding "AFDRUKKEN IN BATCHES" in "3. PRINTER").
Bestanden met een ander wachtwoord dan het wachtwoord dat bij de
zoekopdracht werd ingegeven, worden behandeld als bestanden waarvoor
een onjuist wachtwoord zijn ingegeven. Daarom wordt zoveel mogelijk
afgeraden om zoekopdrachten uit te voeren met [Alle Gebr.] en [Gebr.
Onbekent].

@ Als het gebruik van een bestand verboden is, zal het volgende van toepassing
zijn als de functie afdruk vasthouden wordt gebruikt:
eAls in batches wordt afgedrukt, zal een verboden bestand niet worden
afgedrukt, zelfs als het aan de zoekvoorwaarden voldoet.

B Scherm zoekopdracht voor afdruk vasthouden
Als de gegevensbeveiligingskit is geinstalleerd, zal de instelling voor het invoeren van
het wachtwoord niet in het zoekscherm voor afdruk vasthouden verschijnen.

B Versleutelde PDF
Als een opdracht wordt afgedrukt met direct afdrukken van versleutelde PDF (wanneer
de PS3 uitbreidingskit is geinstalleerd), zal de opdracht verschijnen in de spool-wachtrij
van het opdrachtstatusscherm en moet een wachtwoord worden ingevoerd om het
afdrukken te starten.
Als driemaal achtereen een onjuist wachtwoord wordt ingevoerd met geinstalleerde
gegevensbeveiligingskit, verschijnt het bericht "Handeling is uitgeschakeld. Raadpleeg
uw beheerder voor ondersteuning." gedurende 6 seconden en kan niet worden
afgedrukt.
Als u een bestand selecteert in het spool-scherm waarvoor driemaal een onjuist
wachtwoord is ingevoerd, verschijnt het volgende scherm.

A ® Selecteer [Ja] om de afdrukopdracht te
Afdrukken van deze opdracht .
is uitgeschakeld. ’ wissen.

Opdracht verwijderen?

@ Selecteer [Nee] om het wissen van de
Nes Ja opdracht te annuleren.

U ontgrendelt de afdrukopdracht met "Vergrendeling manipuleren vastgehouden
afdrukgeg. vrijgeven" (pagina 18 van deze handleiding).
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Wanneer de gegevensbeveiligingskit is geinstalleerd

B Afdrukken via FTP pull
Wanneer u de functie Afdrukken via FTP pull gebruikt om een bestand op een FTP-
server direct af te drukken, dient u een "Gebruik.Naam" en "Wachtwoord" in te voeren
als u de FTP-server selecteert. Wanneer de gegevensbeveiligingskit is geinstalleerd en
u voert driemaal achtereen een onjuiste "Gebruik.Naam" of "Wachtwoord" in, is invoer
gedurende 5 minuten niet meer mogelijk.

B Aanmelden als gebruikersauthenticatie is ingeschakeld
Als  "Gebruikersauthenticatie-instellingen" op de  webpagina (beheerder)
(= "GEBRUIKERSAUTHENTICATIE" in de Verkorte installatiehandleiding) is
ingeschakeld, is aanmelding vereist in het aanmeldscherm voordat de machine kan
worden gebruikt. Als "Waarschuwing wanneer aanmelden mislukt" is ingeschakeld op
de webpagina (beheerder), wordt de machine gedurende vijf minuten geblokkeerd
indien de aanmelding driemaal achtereen mislukt.
De instelling "Waarschuwing wanneer aanmelden mislukt" is altijd ingeschakeld als de
gegevensbeveiligingskit is geinstalleerd.

Beveiligingsinstellingen op de webpagina's

Wanneer het apparaat wordt gebruikt als netwerkprinter en de functie Afdrukken via FTP
pull wordt gebruikt, schakelt de gegevensbeveiligingskit de gebruikersauthenticatie in door
middel van een "Gebruik.Naam" en een "Wachtwoord" voor de FTP-server. (Met de functie
Pull afdrukken kunt u een bestand dat is opgeslagen op een FTP-server direct vanaf het
bedieningspaneel van de machine afdrukken zonder het printerstuurprogramma te
gebruiken. Zie Bedieningshandleiding "DIRECT AFDRUKKEN VAN EEN BESTAND OP
EEN FTP-SERVER" in "3. PRINTER".)

U kunt gebruikersauthenticatie inschakelen door het selectievakje [Gebruikersauthenticatie
inschakelen] te selecteren op de webpagina voor het configureren van de instellingen voor
Afdrukken via FTP pull. Dit selectievakje verschijnt wanneer de gegevensbeveiligingskit
wordt geinstalleerd en is aanvankelijk geselecteerd (u ziet een vinkje).

Systeemvereisten en de procedure voor het openen van de webpagina's worden uitgelegd
in "TOEGANG KRIJGEN TOT DE WEBSERVER IN DE MACHINE" in de Verkorte
installatiehandleiding.
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Wanneer de gegevensbeveiligingskit is geinstalleerd

B Procedure voor het direct afdrukken van een bestand vanaf een

FTP-server (als de gebruikersauthenticatie is ingeschakeld)

U moet uw gebruikersnaam en wachtwoord opgeven nadat u de FTP-server waarop het
af te drukken bestand zich bevindt, op het display van de machine hebt geselecteerd.
Wanneer de FTP-server is geselecteerd in stap 2 of "DIRECT AFDRUKKEN VAN EEN
BESTAND OP EEN FTP-SERVER" in "3. PRINTER" in de Bedieningshandleiding, zal
een scherm verschijnen dat u oproept uw gebruikersnaam en wachtwoord voor de FTP-
server in te voeren.

Selecteer de toets [Gebruik.Naam ] om uw gebruikersnaam in te voeren en op de toets
[Wachtwoord] om het wachtwoord op te geven. In beide gevallen verschijnt een scherm
om letters in te voeren.

Wanneer u klaar bent met het invoeren van uw gebruikersnaam/wachtwoord, selecteert
u de toets [OK].

Ga na het invoeren van uw gebruikersnaam en wachtwoord door vanaf stap 3 van
"DIRECT AFDRUKKEN VAN EEN BESTAND OP EEN FTP-SERVER" in "3. PRINTER"
in de Bedieningshandleiding.

Gekopieerde data overdragen

Als de gegevensbeveiligingskit is geinstalleerd en u hebt met behulp van de webpagina
gegevens op een computer gekopieerd die met de functie afdruk vasthouden zijn
opgeslagen, kunnen de gegevens alleen worden teruggezet op de machine waarvan ze zijn
gekopieerd.

De gegevens kunnen niet op een andere machine worden teruggezet, ook al zijn de
eigenschappen van de machine hetzelfde.



2 Systeeminstellingen

In deze paragraaf worden systeeminstellingen uitgelegd die verband houden met de
beveiligingsfunctie.

@ In de volgende uitleg is ervan uitgegaan dat de machine de printer-, fax- en
netwerkscannerfunctie heeft.

Werken met systeeminstellingen (beheerder)

Volg de procedure in "SYSTEEMINSTELLINGEN (BEHEERDER)" in

"6. SYSTEEMINSTELLINGEN" van de Bedieningshandleiding voor het configureren van de
instellingen in de systeeminstellingen (beheerder).

Een uitleg van deze instellingen vindt u op de volgende pagina's.

Indien driemaal achtereen een onjuist beheerderswachtwoord op een machine
met de gegevensbeveiligingskit wordt ingevoerd, kan gedurende 5 minuten geen
beheerderswachtwoord worden ingevoerd.

Systeeminstellingen voor beveiliging

Als de gegevensbeveiligingskit is geinstalleerd, worden ook instellingen die verband houden
met beveiliging (m.u.v. [SSL-instellingen]) weergegeven als de toets
[Beveiligingsinstellingen] wordt geselecteerd.

Instelling Pagina Verklaring

Instellingen voor gegevens wissen
Voll. Geheugen Wissen'! 11
Vastgepouden afdrukgegevens 12
wissen !
Wis alle gegev. in lijst uitgev. 12 Selecteer de te wissen gegevens
Taken’ en de tijdstippen waarop gegevens
Wis adresboek- en geregistr. 13 moeten worden gewist in het

*q scherm instellingen voor gegevens
gegevens X . . ;

i - wissen. Gebruik deze instelling om
Autom. Wissen Opstart 14 gegevens die in elk onderdeel van
Tijdinstellingen voor wissen 15 het geheugen en de harde schijf
eAantal keren dat het wissen van 15 van de machine opgeslagen zin,

gegevens wordt herhaald™ handmatig te wissen.

e Aantal herh. programma autom. 15
wissen bij opstart !

e® Aantal herhalingen progr. 15
autom. wissen bij jobeinde
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Systeeminstellingen

Instelling Pagina Verklaring
Instellingen in-/uitschakelen In het scherm instellingen in-/
Instelling voor uitschakelen van 16 uitschakelen stelt u de punten in die

u wenst uit te schakelen. Gebruik
deze instelling om specifieke

afdrukken vasthouden

Deactiveren van lijstafdruk 16 handelingen uit te schakelen om de
Deactiveren van afdruktaken, 17 uitvoer van gevoelige gegevens te
behalve afdruk vasthouden-taak voorkomen.

Display-instell. lijst uitgevoerde 17 Gebruik deze instelling om te

taken selecteren of het scherm met de
opdrachtstatus van de voltooide
opdrachten al dan niet wordt
weergegeven.

Weergaveinstelling opdrachtstatus 18 Hiermee kunt u instellen of u de
bestandsnamen van afdrukopdrachten
en de bestemmingsnamen van te
verzenden afbeeldingen wel of niet wilt
weergeven in het
opdrachtstatusscherm.

Vergrendeling manipuleren 18 Gebruik deze functie om vergrendelde

vastgehouden afdrukgeg. vrijgeven bestanden te ontgrendelen.

Productcode 2 18 Registreer de productcode.

“Wanneer gebruikersauthenticatie is ingeschakeld, kan een gebruiker deze instelling niet
configureren, zelfs als de authoriteitsgroep de gebruiker machtigt tot het configureren van
beveiligingsinstellingen.

(Deze bewerking kan alleen door een beheerder worden uitgevoerd.)

2Deze instelling verschijnt niet als de productcode is ingevoerd en de beveiligingsfunctie is

ingeschakeld.

Vorige Vorige

v

Instellingen in-/uitschakelen

SSL-instellingen

Display-instell. lijst uitgevoerde taken

IPsec-instellingen

1EEEB02.1X instelling

Documentbeheerinstelling

Instellingen voor gegevens wissen

| || Weergaveinstelling opdrachtstatus |

Vergrendeling manipuleren vastgehouden afdruk

A]

Instellingen in-juitschakelen

@ ® Bovenstaande systeeminstellingen kunnen ook op de webpagina van de
machine worden geconfigureerd. De productsleutel van de
gegevensbeveiligingskit kan echter niet worden ingevoerd op de webpagina.
Voer de productsleutel in via het display van de machine.

® Wanneer de gegevensbeveiligingskit is geinstalleerd, verschijnen de "IP-
adresinstellingen" niet in de systeeminstellingen.

10
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Systeeminstellingen

Instellingen voor gegevens wissen

H Voll. Geheugen Wissen

Met dit programma kunt u alle gegevens wissen uit het geheugen en de vaste schijf van de
machine.

Bedenk wel dat de volgende soorten gegevens niet worden gewist met deze instelling.
Wis de volgende soorten gegevens met "Wis adresboek- en geregistr. gegevens"
(pagina 13 van deze handleiding).

® Gebruikersinformatie

e Indivisueel/Groep/Programma/Relaisverzending Geheugenbox /Informatie doorsturen
@ Afroepgeheugen/Vertrouwelijk Geheugenbox’

® Afzendergegevens

® Gegevens voor instellen van ontvangst toestaan/weigeren (inclusief wachtwoord voor
faxafroep)

" Beelddata opgeslagen in een geheugenbox wordt gewist met "Voll. Geheugen
Wissen".

@ Als de gegevensbeveiligingskit of de machine waarop deze is geinstalleerd, wordt
afgevoerd of van andere eigenaar wisselt, moet de beheerder deze functie
uitvoeren. Tijdens de uitvoering van deze functie mag de beheerder pas weggaan
van de machine als het zeker is dat alle gegevens zijn gewist.

Als de toets [Voll. Geheugen Wissen] wordt geselecteerd, verschijnt een bevestigingsscherm
zoals hieronder afgebeeld.

[Wisscherm 1]

Het bevestigingsbericht "Alle geheugen wissen. (Behalve adresboek-/
gebruikersinfor-matie.)" zal verschijnen.

@ Selecteer de toets [Nee] om terug te keren naar het vorige menuscherm.

® Als u het geheugen volledig wilt wissen, selecteert u de toets [Ja]. "Wachten a.u.b."
verschijnt en daarna het volgende scherm.

Als "Voll. Geheugen Wissen" wordt uitgevoerd terwijl een taak bezig is, zal de
afdruktaak worden geannuleerd. De afdruktaken die werden uitgevoerd en die in
de wachtrij stonden, worden ook gewist.

[Wisscherm 2]
Het bericht "Bezig met wissen van alle geheugen." verschijnt.

® Tijdens het wissen wordt de voortgang weergegeven in een percentage, evenals het
aantal herhalingen.

® Na afloop van het wissen verschijnt het volgende scherm ter bevestiging.
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@ Mocht u het wissen van gegevens willen annuleren...

Selecteer de toets [Annuleren]. Het scherm voor invoer van het
beheerderswachtwoord verschijnt. Voer het beheerderswachtwoord in. Het wissen van
de gegevens stopt zodra u het juiste wachtwoord hebt ingevoerd. De stroom wordt
voor korte tijd uitgeschakeld en vervolgens automatisch weer ingeschakeld. Alle
gegevens die al zijn gewist voor invoer van het wachtwoord worden niet hersteld.

[Wisscherm 3]
Het bevestigingsbericht "Geheugen gewist. Herstart wordt uitgevoerd." zal verschijnen.
Selecteer [OK] om de machine opnieuw te starten.

B Vastgehouden afdrukgegevens wissen
Met deze functie wist u gegevens die zijn opgeslagen met de functie afdruk vasthouden.
Gegevens waarvoor "Beveiligen" of "Vertrouwelijk" is ingesteld, worden ook gewist.

Stap 1: Selecteer de toets [Wissen].
Er verschijnt een bevestigingsbericht waarin u wordt gevraagd om op "Ja" of op "Nee" te
duwen.

Stap 2: Selecteer de toets [Ja].

De geselecteerde gegevens worden gewist.

(De werking tijdens het wissen is dezelfde als wanneer "Voll. Geheugen Wissen" wordt
uitgevoerd (pagina 11 van deze handleiding).

B Wis alle gegev. in lijst uitgev. Taken
Gebruik deze instelling wanneer u alle gegevens van de onderstaande punten wenst te
wissen, die verschijnen in het scherm opdrachtstatus voltooide opdrachten.
(Het scherm opdrachtstatus voltooide opdrachten verschijnt wanneer de toets [Voltooid]
(selectietoets opdrachtstatusscherm) van het scherm opdrachtstatus wordt
geselecteerd.)
® Printergebruikersnamen
® Bestemmingen beeld verzenden
® Afzenders van ontvangen faxberichten

Stap 1: Selecteer de toets [Wis alle gegev. in lijst uitgev. Taken].
Er verschijnt een bevestigingsbericht waarin u wordt gevraagd om "Ja" of "Nee" te
selecteren.

Stap 2: Selecteer de toets [Ja].

De gegevens worden gewist.

(De werking tijdens het wissen is dezelfde als bij "Voll. Geheugen Wissen" (pagina 11
van deze handleiding). Het is echter niet mogelijk om te annuleren tijdens het wissen.)
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B Wis adresboek- en geregistr. gegevens
Met deze functie wist u de hieronder aangegeven items, die niet kunnen worden gewist
of geinitialiseerd met "Voll. Geheugen Wissen" (pagina 11 van deze handleiding) of met
"Fabrieksinstellingen Herstellen" (— Systeeminstellingen (beheerder) > "Bewaren/
oproepen van systeeminst." > "Fabrieksinstellingen Herstellen").

Vorige
Wissen

Kies de te wissen gegevens en druk op [wissen].

_|Gebruikersinformatie

_ |IndivisueeliGroep/Programma/Relaisverzending
Geheugenbox/ Informatie doorsturen/Metadata-Set
_|Afroepgeheugen/Vertrouwelijk Geheugenbox
__|Afzendergegevens

_ |Gegevens voor instellen van ontvangst
toestaan/weigeren(inclusief wachtwoord voor
faxafroep)

_linformatie doorsturen

® Gebruikersinformatie

o Indivisueel/Groep/Programma/Relaisverzending Geheugenbox/Informatie doorsturen/
Metadata-Set

@ Afroepgeheugen/Vertrouwelijk Geheugenbox 2

® Afzendergegevens

® Gegevens voor instellen van ontvangst toestaan/weigeren (inclusief wachtwoord voor
faxafroep) '3

@ Informatie doorsturen™

! De naam kan variéren afhankelijk van de geinstalleerde opties.

"2 Kan alleen worden geselecteerd wanneer de faxfunctie is ingeschakeld.

"3 Kan worden geselecteerd als de faxfunctie ofwel de internetfaxfunctie in gebruik is.
("inclusief wachtwoord voor faxafroep" wordt enkel weergegeven als de faxfunctie is
ingeschakeld.)

"4 Selecteer dit indien u enkel opgeslagen doorstuurgegevens wenst te wissen.

Stap 1: Selecteer het selectievakje van elk punt dat u wenst te wissen.

Stap 2: Selecteer de toets [Wissen].
Er verschijnt een bevestigingsbericht waarin u wordt gevraagd om op "Ja" of op "Nee" te
duwen.

Stap 3: Selecteer de toets [Ja].

De geselecteerde gegevens worden gewist.

(De werking tijdens het wissen is dezelfde als bij "Voll. Geheugen Wissen" (pagina 11
van deze handleiding). Het is echter niet mogelijk om te annuleren tijdens het wissen.)
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B Autom. Wissen Opstart

Deze functie wist automatisch alle gegevens die in de machine zijn opgeslagen zodra de
hoofdschakelaar wordt aan gezet.

OK
Annuleren

Kies de gegevens die bij het opstarten gewist moeten
worden

_|Volledig Geheugen

_ |Gegevens afdruk. Blokkeren (incl
beschermde/vertrouwelijke bestanden)

_|Taakstatus Lijst Van Uitgevoerde Taken

De volgende gegevenstypes kunnen worden gewist.

@ \olledig Geheugen
® Gegevens afdruk. Blokkeren (incl. beschermde/vertrouwelijke bestanden)

® Taakstatus Lijst Van Uitgevoerde Taken

Selecteer de selectievakjes van de gegevens die automatisch moeten worden gewist
wanneer de aan-/uit-schakelaar wordt

ingeschakeld. Selecteer de [OK] toets wanneer u gereed bent met het selecteren van de
selectievakjes.

Aanvankelijk zijn geen selectievakjes geselecteerd.

@ Als er sprake is van een opgeslagen beeldverzendopdracht (fax-, netwerkscan-
of internetfaxopdracht)*, wordt "Autom. Wissen Opstart" niet uitgevoerd bij het

inschakelen van de stroom.
"Dit geldt ook voor nog niet afgedrukte binnengekomen faxen en internetfaxen.
Het geldt echter niet voor gegevens in een faxgeheugenvak (behalve een

vertrouwelijke geheugenvak).

@ Mocht u het wissen van gegevens willen annuleren...

Zie de uitleg bij "Wisscherm 2" en "Mocht u het wissen van gegevens willen
annuleren..." in "Voll. Geheugen Wissen" op pagina 12 van deze handleiding.
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Bl Tijdinstellingen voor wissen
Om de beveiligingsinstellingen te versterken, kunt u het wissen van gegevens een
ingesteld aantal keren herhalen voor elk onderdeel.
Selecteer het selectievakje [3 van elk item en selecteer het aantal keren dat u het
wissen van gegevens wenst te herhalen. Selecteer de toets [OK] als u klaar bent.

oK
Annuleren
Aantal keren dat het wissen van Tijnen

gegevens wordt herhaald

Aantal herh. programma autom. Tuden

wissen bij opstart

Aantal her halingen progr. autom Tijden

wissen bij jobeinde:

@ Aantal keren dat het wissen van gegevens wordt herhaald
U kunt een nummer tussen 1 en 7 opgeven voor het aantal malen dat het wissen van
de gegevens wordt herhaald wanneer u "Voll. Geheugen Wissen", "Vastgehouden
afdrukgegevens wissen", "Wis alle gegev. in lijst uitgev. Taken", of "Wis adresboek- en
geregistr. gegevens" uitvoert. De fabrieksinstelling is 1.

o Aantal herh. programma autom. wissen bij opstart
Het aantal maal dat "Autom. Wissen Opstart" wordt herhaald kan van 1 tot 7 worden
ingesteld. De fabrieksinstelling is 1.

De instelling wordt alleen geactiveerd als het selectievakje [Autom. Wissen
Opstart] is geselecteerd.

® Aantal herhalingen progr. autom. wissen bij jobeinde
Het aantal maal dat automatisch wissen wordt herhaald na elke opdracht kan van 1 tot
7 worden ingesteld. De fabrieksinstelling is 1.

Over de herhaalinstelling

Als de herhaalinstelling (het aantal herhalingen) wordt verhoogd om de
beveiligingsfunctie te verbeteren, zal het wissen van gegevens meer tijd vragen.
Het is aan te raden om een herhaalinstelling voor "Aantal keren dat het wissen van
gegevens wordt herhaald", "Aantal herh. programma autom. wissen bij opstart" en
"Aantal herhalingen progr. autom. wissen bij jobeinde" te selecteren die past bij uw
behoefte aan beveiliging en gebruiksomstandigheden.
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Instellingen in-/uitschakelen

B Instelling voor uitschakelen van afdrukken vasthouden
Met dit programma beperkt u de archiveringsmodi van de functie afdruk vasthouden.

OK
Annuleren
Instelling voor uitschakelen van afdrukken vasthouden
«|Gedeelde Modus
_|Vertrouwelijke Modus
Deactiveren van _ |Lijst Alle Gebruikersinstellingen
lijstafdruk: _|Adreslijst Wordt Verzanden

_|Deactiveren van afdruktaken, behalve afdruk
vasthouden-taak

® Selecteer de selectievakjes van de archiveringsmodi die u wilt uitschakelen. Selecteer
de [OK] toets wanneer u gereed bent met het selecteren van de selectievakjes.

@ De eigenschap van een bestand dat al is opgeslagen kan niet worden gewijzigd naar
een uitgeschakelde archiveringsmodus op de webpagina.

@ Als een bepaalde eigenschap is uitgeschakeld in "Deactiveren van afdruk
vasthouden" en er is sprake van een bestand dat eerder is opgeslagen met deze
eigenschap, kan de eigenschap van het opgeslagen bestand in een andere
eigenschap worden gewijzigd.

Bij afdrukken met de printerfunctie worden zelfs indelingen voor het opslaan van
bestanden die met dit programma zijn gedeactiveerd, weergegeven in het scherm
Taakverwerking van de printerdriver (== Bedieningshandleiding
"AFDRUKBESTANDEN OPSLAAN (Vasthouden) in "3. PRINTER"). Wanneer u tijdens
het afdrukken van een bestand een uitgeschakelde archiveringsmodus selecteert, wordt
het bestand niet opgeslagen (het wordt slechts afgedrukt).

B Deactiveren van lijstafdruk
Met dit programma schakelt u het afdrukken uit voor de volgende lijsten die worden
afgedrukt met "Lijst afdrukken (gebruiker)" in de systeeminstellingen (algemeen).
"Lijst Alle Gebruikersinstellingen", "Adreslijst Wordt Verzonden"
Selecteer de selectievakjes van de lijsten waarvoor u het afdrukken wilt deactiveren.
Nadat u de gewenste selectievakjes hebt geselecteerd, selecteert u de toets [OK].
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B Deactiveren van afdruktaken, behalve afdruk vasthouden-taak
Het is mogelijk om ervoor te zorgen dat er enkel kan worden afgedrukt van op het
bedieningspaneel van de machine. Met deze instelling kunt u voorkomen dat gevoelige
documenten die in de uitvoerlade blijven liggen, door iemand anders worden
meegenomen, wat ertoe zou kunnen leiden dat gevoelige informatie in verkeerde handen
terechtkomt.
® Om ervoor te zorgen dat enkel van op het bedieningspaneel wordt afgedrukt,

selecteert u het selectievakje. Om af te drukken wanneer deze instelling werd
geselecteerd, volgt u de onderstaande stappen.

Stap 1: Stel de instelling "Vasthouden" in de printerdriver in op [Alleen
vasthouden] en selecteer het afdrukcommando.
De afdruktaak zal op het bedieningspaneel van de machine verschijnen.

Stap 2: Selecteer uw afdruktaak en start het afdrukken. (=
Bedieningshandleiding "EEN OPGESLAGEN BESTAND AFDRUKKEN" in
"3. PRINTER")
Als "Vasthouden na afdr." of "Voorbeeldafdruk" is geselecteerd voordat u het
afdrukcommando uitvoert, wordt er niet afgedrukt. Maar de taak wordt
vastgehouden in het apparaat en kan worden afgedrukt vanaf het
bedieningspaneel met de functie afdruk vasthouden, net als een taak met de
instelling "Alleen vasthouden".

Display-instell. lijst uitgevoerde taken

U kunt selecteren of het scherm opdrachtstatus voltooide opdrachten (selectietoets
opdrachtstatusscherm) al dan niet wordt afgebeeld.

Als u om veiligheidsredenen de informatie (gebruikersnamen van de printmodus,
bestemmingen van beeld verzenden, afzenders van ontvangen faxberichten enz.) die is
opgeslagen en die wordt afgebeeld in het scherm opdrachtstatus voltooide opdrachten
liever niet wenst afgebeeld te zien, gebruik dan deze instelling om het scherm te verbergen.

OK
Annuleren

Taakstatus Lijst #|Afdrukken
Van Uitgevoerde ~+|Scannen

Taken
Display-Instellingen | Faxen
«|Internetfax

® Om het scherm opdrachtstatus voltooide opdrachten te verbergen, selecteert u het
selectievakje van elke modus ([Afdrukken], [Scannen] [Faxen] en [Internetfax] om de
vinkjes te verwijderen.
Selecteer de toets [OK] als u klaar bent.
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Weergaveinstelling opdrachtstatus

U kunt instellen of bestandsnamen van afdrukopdrachten en bestemmingsnamen van te
verzenden afbeeldingen wel of niet moeten worden weergegeven in het
opdrachtstatusscherm van het display. Als u deze informatie niet wilt weergeven, selecteert
u de betreffende selectievakjes.

Vergrendeling manipuleren vastgehouden
afdrukgeg. vrijgeven

Met deze functie worden vastgehouden afdrukbestanden en versleutelde PDF-bestanden
vrijgegeven die door ingave van een onjuist wachtwoord waren geblokkeerd.

Selecteer de toets [Verwijder vergrend. Bestandsmap/bedien.] en vervolgens de toets
[Opheffen] om alle vergrendelde items vrij te geven. Hierna kunnen de items worden
gewijzigd. Als er geen vergrendelde items zijn, wordt [Verwijder vergrend. Bestandsmap/
bedien.] grijs weergegeven.

Productcode

Als u de beveiligingsfunctie de eerste keer wilt activeren, moet u met systeeminstellingen
(beheerder) de productsleutel (wachtwoord) invoeren. De systeeminstelling die u hiervoor
gebruikt heet "GEGEVENSBEVEILIGINGSKIT". Vraag uw dealer om de productsleutel.

Om de productcode te registreren, selecteert u de binnenkant van het frame onder de
weergave van de gegevensbeveiligingskit, drukt u op de cijfertoetsen om de productcode in
te voeren en selecteert u de toets [Indienen].

® Als een onjuist nummer is ingevoerd...
Verschijnt een bericht waarin u wordt gevraagd het productnummer nogmaals te
controleren.

® Als een juist nummer is ingevoerd...
Verschijnt een bericht waarin u wordt gevraagd de stroom eerst uit en dan weer in te
schakelen. Selecteer de toets [OK] wanneer u het bericht hebt gelezen.
Zet eerst de stroomschakelaar en vervolgens de hoofdschakelaar uit. De
beveiligingsfunctie wordt geactiveerd wanneer de stroom weer is ingeschakeld.
Zodra de beveiligingsfunctie is geactiveerd, is "Gegevensbeveiligingskit" niet meer
zichtbaar in het invoerscherm voor het productnummer.

Wanneer u de productcode hebt opgegeven, kunt u de volgende bewerkingen pas uitvoeren
nadat u de machine opnieuw hebt opgestart.

o Elke toegang vanaf het netwerk of de faxlijn is geblokkeerd.

® Toetsen waarmee u de schermweergave verandert, zoals de toets [ALLES WISSEN] kunt
u niet gebruiken.

® De toets [Vorige] van [Productcode] in de systeeminstellingen wordt grijs weergegeven,
zodat u niet kunt overstappen naar andere schermen.
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Documentbeheer

Met de functie documentbeheer wordt een documentbeheerpatroon op het papier ingebed
wanneer een kopie, afdruktaak of een ontvangen fax wordt afgedrukt.

Als iemand probeert om een document te scannen met een ingebed documentbeheerpatroon op
een SHARP-machine waarop de documentbeheerfunctie is ingeschakeld, verschijnt het bericht
"Documentbeheerpatroon gedetecteerd. Deze taak wordt geannuleerd." en gaat er een e-mail
naar de beheerder.

Zo wordt vermeden dat gevoelige documenten nogmaals worden gekopieerd of per fax
worden verstuurd.

@ Documentbeheer is niet altijd doeltreffend als bepaalde formaten of types van
originelen of van papier worden gebruikt of als bepaalde instellingen worden

gebruikt.
Om op een doelireffende wijze met de documentbeheerfunctie te werken, dient

u het volgende in acht te nemen:
o Origineel

e De functie werkt niet altijd correct als het origineel bestaat uit een groot
aantal foto's.

e De documentbeheerfunctie is bedoeld om tekstgegevens te beschermen en
werkt dus misschien niet correct als ze wordt gebruikt om grafische
gegevens te beschermen.

® Kleur van het documentbeheerpatroon

e Selecteer een kleur uit een kleurfamilie die verschilt van de kleur van het
papier.

@ Papier waarop het documentbeheerpatroon wordt afgedrukt

o Om de kleuren zwart, cyaan en geel te kunnen selecteren, dient u papier te
gebruiken dat wordt aanbevolen door Sharp.

o Wit papier wordt aanbevolen. Als papier van een andere kleur wordt
gebruikt, is het mogelijk dat het documentbeheerpatroon niet wordt
gedetecteerd en werkt de functie mogelijk niet correct.

e Gebruik papier van het formaat B5 of groter.

De volgende papierformaten kunnen worden gebruikt:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Als het papierformaat A4 of kleiner is, kan het papier zowel in horizontale
als in verticale ligging worden gebruikt.)

Aansprakelijkheidsbeperking
Sharp garandeert niet dat de documentbeheerfunctie altijd doeltreffend zal werken. In
sommige gevallen is het mogelijk dat de documentbeheerfunctie niet doeltreffend werkt.
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Modi waaraan de documentbeheerfunctie kan worden
toegevoegd

Met de documentbeheerfunctie kan een ingebed documentbeheerpatroon worden gedrukt
in de volgende modi:

@ Kopieren (kleur / zwart-wit)

o Afdrukken (kleur / zwart-wit)

@ Internetfax Ontvangen (alleen zwart-wit)

@ Faxontvangst (alleen zwart-wit)

o Lijst afdrukken (alleen zwart-wit)

Documentbeheerfunctie inschakelen

Volg deze stappen om de documentbeheerfunctie in te schakelen.

Druk op de toets [SYSTEEMINSTELLINGEN] en selecteer vervolgens de toets
[Beveiligingsinstellingen] en de toets [Documentbeheerinstelling] om het scherm met de
instellingen voor het documentbeheer weer te geven en configureer de instellingen.
Selecteer de toets [OK] als u klaar bent.

Documentbeheerinstelling
Schuif de schuifbalk op en neer om het scherm te wijzigen.

Schuifbalk
Documentbeheerinstslling ____ ok | Documentbsheerinstelling ok |
Annuleren _ J§,.
_|Patroonaltijd toevoegen als u ermee afdrukt bij [ Afdrukken |af
Opgeslagen
Selectie documentbeheer afdrukken:
[Altijd afdrukken [*]
Kopieren Instelling afdrukpatroon::
Selectie documentbeheer afdrukken: [Patroon 1]¥]
| Keuze door gebruiker toestaan |" Instelling afdrukkleur:: ]
Instelling afdrukpatroon:: Bk (zwart) [7]
n _|Keuze van afdrukkleur door gebruiker toestaan
Instelling afdrukkleur::
Bk (zwart) | ¥ - Internetfax Ontvangen
Salactie documentheheer afdrnkkan: hi
1
Documentbeheerinstelling Uk Documentbsheerinstelling OK
Internetfax Ontvangen |a| Selectle gocumentbeneer atarukken: |a|
Selectie documentbeheer afdrukken: Altijd afdrukken n
Altijd afdrukken n Instelling afdrukpatroon: :
Instelling afdrukpatroon: : 9 [Patroon 1 [v]
[Patroon 1]]
Lijst afdrukken
Faxontvangst Selectie documentbeheer afdrukken:
Selectie documentbeheer afdrukken: Altijd afdrukken n
Altijd afdrukken n Instelling afdrukpatroon: :
Instelling afdrukpatroon: : [Patroan 1 [¥] ||
Patroon 1|y | v

20



NEDERLANDS

Documentbeheerinstelling

H Instellingen om bestanden af te drukken die met afdruk
vasthouden zijn opgeslagen
Deze instellingen dienen om de gegevens af te drukken die met de functie afdruk
vasthouden op de harde schijf van de machine zijn opgeslagen. Om altijd een
documentbeheerpatroon af te drukken wanneer een opgeslagen bestand wordt
afgedrukt als een documentbeheerpatroon werd afgedrukt wanneer de opdracht voor
het eerst werd uitgevoerd, selecteert u het selectievakje [Patroon altijd toevoegen als u
ermee afdrukt bij Opgeslagen] .

H Instellingen voor Kopiéren/Afdrukken

Instellingen die verband houden met kopieer- en afdrukmodi kunnen worden
geconfigureerd in de velden [Kopieren] en [Afdrukken] van het instelscherm

documentbeheer.
OK OK
Annuleren Annuleren
#Patr‘oon altijd toevoegen als u ermee afdrukt bij e Afdrukken &
L2 Selectie documentbeheer afdrukken:
[Altijd atdrukken [+]

Kopleran [ Instelling afdrukpatroon: :
Selectie documentbeheer afdrukken: ﬂ

[Keuze door gebruiker toestaan[v] Instelling afdrukkleur:: |
Instelling afdrukpatroon: Bk (zwart) [¥]

n _|Keuze van afdrukkleur door gebruiker toestaan
Instelling afdrukkleur o . o

nterne ax ntvangen
Bk (zwart) |¥ hd Salactia d thehear afdrukien: hd

o Selectie documentbeheer afdrukken (Selecteer de afdrukwijze)

Selecteer het selectievakje [z] om de lijst met items weer te geven en selecteer dan een van de
items.

Niet afdrukken:
Het documentbeheerpatroon wordt niet afgedrukt.
Altijd afdrukken:
Het documentbeheerpatroon wordt altijd afgedrukt.
Keuze door gebruiker toestaan:
De gebruiker kan bij iedere afdruktaak selecteren of er al dan niet een
documentbeheerpatroon wordt afgedrukt.

o Instelling afdrukpatroon (Selecteer het af te drukken patroon)

"Altijd afdrukken" of "Keuze door gebruiker toestaan" kunnen worden geselecteerd in
"Se-lectie documentbeheer afdrukken" om een patrooninstelling te selecteren.

Om een van de patronen 1 tot 5 te selecteren, selecteert u het selectievakje @ Selecteer
een van de items.

Als u merkt dat de documenbeheerfunctie niet kan worden gebruikt voor een bepaalde
afgedrukte afbeelding, wijzig dan de instelling van het patroon (patronen 1 tot 5) en probeer
het dan nogmaals. (Standaardfabrieksinstelling: patroon 1)

o Instelling afdrukkleur (Selecteer de kleur)
"Altijd afdrukken" of "Keuze door gebruiker toestaan" kunnen worden geselecteerd in
"Selectie documentbeheer afdrukken" om de afdrukkleurinstellingen te selecteren.
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Om de afdrukkleur te selecteren, selecteert u het selectievakje [i] Selecteer een van de items.
[Bk (zwart)]:
Het documentbeheerpatroon wordt altijd zwart afgedrukt.
[C (cyaan)l:
Het documentbeheerpatroon wordt altijd cyaan afgedrukt (Enkel wanneer kleurmodus
wordt geselecteerd).
[G (geel)]:
Het documentbeheerpatroon wordt altijd geel afgedrukt (Enkel wanneer kleurmodus
wordt geselecteerd).
Selectievakje [Keuze van afdrukkleur door gebruiker toestaan]:
Wanneer dit selectievakje word geselecteerd (), zal de hier geselecteerde kleur de
vooraf geselecteerde standaardkleur zijn voor het documentbeheerpatroon. De
gebruiker kan de kleur wijzigen elke keer als hij of zij een afdruktaak uitvoert.

H Instellingen voor de modi Internetfax ontvangen/Faxontvangst/
Lijst afdrukken

Instellingen die verband houden met de modi voor ontvangst van internetfaxberichten,
faxberichten en het afdrukken van lijsten kunnen worden geconfigureerd in de velden
"Internetfax Ontvangen", "Faxontvangst" en "Lijst afdrukken" in het instellingenscherm
van het documentbeheer.

ok | ok |
Annuleren Annuleren

Internetfax Ontvangen |af Selectie documentbeheer atdrukken |af
Selectie documentbeheer afdrukken Altijd atdrukken []

Altijd afdrukken n Instelling afdrukpatroon
Instelling afdrukpatroon: n

[Patroon 1]v]

Lijst afdrukken

Faxontvangst Selectie documentbeheer afdrukken
Selectie documentbeheer afdrukken Altijd afdrukken [¥]

Altijd afdrukken n Instelling afdrukpatroon
Instelling afdrukpatroon: [Patroon 1 [¥] |

Datroon i1y hd v

o Selectie documentbeheer afdrukken (Selecteer de afdrukwijze)
Selecteer het selectievakje @ om de lijst met items weer te geven en selecteer dan een
van de items.
Niet afdrukken:
Het documentbeheerpatroon wordt niet afgedrukt.
Altijd afdrukken:
Het documentbeheerpatroon wordt altijd afgedrukt.

Als "Altijd afdrukken" geselecteerd is voor de modi voor ontvangst van
Internet-faxen en faxen, is het aanbevolen om de functie doorsturen voor elke
modus uit te schakelen. (Zie "4. FAX" in de Bedieningshandleiding voor details.)

o Instelling afdrukpatroon (Selecteer het af te drukken patroon)

Als "Altijd afdrukken" geselecteerd is in "Selectie documentbeheer afdrukken" kan een
pa-trooninstelling worden geselecteerd.

Om een van de patronen 1 tot 5 te selecteren, selecteert u het selectievakje [ﬂ Selecteer
een van de items.

Als u merkt dat de documenbeheerfunctie niet kan worden gebruikt voor een bepaalde
afgedrukte afbeelding, wijzig dan de instelling van het patroon (patronen 1 tot 5) en probeer
het dan nogmaals. (Standaardfabrieksinstelling: patroon 1)
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Documentbeheerfunctie gebruiken

Met de functie documentbeheer wordt een documentbeheerpatroon afgedrukt op het papier
waarop kopieén, afdruktaken en ontvangen faxen worden afgedrukt.

B Pagina's waarop een documentbeheerpatroon wordt afgedrukt

(alle modi)

o Het documentbeheerpatroon wordt op alle uitgevoerde pagina's door een Sharp-machine
met de documentbeheerfunctie afgedrukt, inclusief de achterzijde van pagina's die
tweezijdig worden afgedrukt.

eIndien een blanco pagina wordt uitgevoerd omdat een oneven aantal pagina's met
tweezijdig afdrukken wordt afgedrukt, wordt het documentbeheerpatroon niet op de
blanco pagina afgedrukt.

Nadat u de documentbeheerfunctie hebt ingeschakeld in de systeeminstellingen, volgt u
deze stappen om de functie te gebruiken.

B Documentbeheer gebruiken in de kopieermodus
Selecteer de toets [Spec. Functies] in de kopieermodus en ga naar het laatste scherm.
(Zie "2. KOPIEERMACHINE" in de Bedieningshandleiding voor details.)

Stap 1: Selecteer de toets [Doc.beheer].

Kleur modus ‘

Beeld bewerken

Dubbelz. Kopie leur-
[1151) Instellingen

Uitvoer

Spec. Functies

DDoc‘beheer ‘

De weergave van de toets [Documentbeheer] en de stappen die volgen hangt af
van de geconfigureerde instellingen voor de documentbeheerfunctie in de
systeeminstellingen.
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Instellingen voor de documentbeheer-

functie in de systeeminstellingen. S I ELD ATIEIED

Selectie Status van
documentbeheer selectievakje Weergave toets Volgende stappen
afdrukken Instellingen [Documentbeheer] 9 PP
(Kopieer)instelling afdrukkleur
[Niet afdrukken] - Grijs Niet beschikbaar
[Altijd afdrukken] Gemarkeerd Ga naar stap 2
Gemarkeerd Als de toets wordt

geselecteerd, klinkt
een pieptoon ten teken
dat de toets niet
beschikbaar is.

U

[Keuze door Normale weergave Ga naar stap 2

gebruiker toestaan]
Normale weergave Bij selectie wordt de
toets gemarkeerd en
de functie
ingeschakeld.

U

Stap 2: Selecteer de toets [BK (zwart)], [C (cyaan)] of [G (geel)].

Aanvankelijk wordt de toets van de kleur die is ingesteld als afdrukkleur in de
systeeminstellingen gemarkeerd.

Na het selecteren van een van de toetsen, selecteert u de onderste toets [OK] om terug te
keren naar het menuscherm Speciale Functies.

Stap 3: Selecteer de gewenste instellingen in het menuscherm Speciale Functies en
druk op de toets [STARTEN KLEUR] of [STARTEN ZWART-WIT].

@ @ Als in stap 2 de toets [C (cyaan)] of [G (geel)] wordt geselecteerd, kan niet
worden gedrukt op de toets [STARTEN ZWART-WIT].
Als de kleurmodus niet op kleur staat ingesteld, kan niet op de toets
[STARTEN KLEUR] worden gedrukt.

® Er kan geen documentbeheerpatroon worden afgedrukt als de kleurmodus
een enkele kleur is.
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De documentbeheerfunctie met andere functies combineren

Gecombineerde

functie met Werking van documentbeheerpatroon afdrukking
documentbeheer
Belichting Het patroon wordt altijd afgedrukt met dezelfde belichting ongeacht de

belichtinginstelling.

Kopieerfactor

Het patroon wordt altijd afgedrukt met dezelfde factor ongeacht de factor-
instelling.

Duplexeenh.

Het patroon wordt zowel op de achterzijde als de voorzijde afgedrukt bij 2-zijdig
kopiéren. (Met de afdrukstand van het origineel, boekje of schrijfblok, wordt
geen rekening gehouden.)

Instelling Draaien
Kopie

Het patroon wijzigt niet als draaien van kopie wordt gebruikt. (De afdrukstand
van het patroon hangt af van de afdrukrichting van het papier in de lade.)

Kantlijn De positie van het patroon wijzigt niet als kantlijnverschuiving wordt gebruikt.
Verschuiving (De breedte van de marge heeft geen effect op de positie van het patroon.)
Wissen Het patroon wordt normaliter afgedrukt op de gewiste rand.

Inbindkopie Afgedrukt op basis van het papier gebruikt voor inbindkopie.

Opdracht Het patroon wordt normaal afgedrukt.

Samenstel.

2-in-1 Afgedrukt op basis van het papier. Het patroon wordt normaal op het vel papier

afgedrukt.

Kaart Formaat

Het patroon wordt eenmaal afgedrukt voor elke keer dat de voorzijde en de
achterzijde van het progineel wordt gescand.

Stempel Als het patroon en de stempel elkaar overlappen, krijgt het patroon voorrang.

Foto herhalen Het patroon wordt eenmaal afgedrukt voor één scan of foto.

Spiegel-Beeld Het patroon wordt in de normale afdrukstand afgedrukt zonder te worden
gespiegeld.

Centreren Het patroon wordt normaal afgedrukt.

Z/W Omgekeerd Patronen worden normaal afgedrukt, zonder zwart/wit-inversie.

Scan adreskrt.

Het patroon wordt normaal afgedrukt.

Overige functies

Het patroon wordt normaal afgedrukt bij gebruik van de instellingen RGB-
instelling, Scherpte, Achtergrondonderdrukking, Kleurbalans Instellen,
Helderheid en/of Intensiteit.
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B Documentbeheerfunctie gebruiken in printermodus
o Als [Altijd afdrukken] is ingeschakeld in [Selectie documentbeheer afdrukken] in de
systeeminstellingen, wordt altijd een documentbeheerpatroon afgedrukt.
@ Als [Keuze door gebruiker toestaan] is ingeschakeld, volg dan onderstaande procedure om
een documentbeheerpatroon af te drukken.

Stap 1: Selecteer het selectievakje [Gegevensbeveiligingskit] in het eerste

instellingenscherm (scherm eigenschappen) van het printerstuurprogramma.
Zie de Handleiding software-installatie voor meer informatie over de initiéle instellingen van het
printerstuurprogramma.

Stap 2: Klik voor dat u afgedrukt op het tabblad [Geavanceerd] van het venster
eigenschappen van het printerstuurprogramma en klik op de knop
[Documentbeheer].

Zie "3. PRINTER" in de Bedieningshandleiding voor uitgebreide informatie over afdrukken.

Stap 3: Selecteer het selectievakje [Documentbeheer] en selecteer [Zwart], [Cyaan] of
[Geel] uit [Afdrukkleur].

B Werken met de documentbeheerfunctie in de modi Internetfax

ontvangen, Fax ontvangen of Lijst afdrukken

Hiervoor is geen speciale handeling vereist. Tijdens het afdrukken wordt een
documentbeheerpatroon in zwart-wit ingebed overeenkomstig de instellingen van de
documentbeheerfunctie in de systeeminstellingen.

B Berichttekstopdrachten voor rechtstreeks afdrukken van E-
mail
Het volgende commando kan in de berichttekst van een e-mail voor direct afdrukken
worden ingevoerd om te bepalen of er al dan niet een documentbeheerpatroon moet
worden afgedrukt.

Functie Opdrachtnaam Waarde Invoer voorbeeld

Patroon DOCUMENTCONTROL | ON DOCUMENTCONTROL=ON
afdrukken OFF

ON/OFF

Waarschuwing

Dit is een Class A-product. In een
huiselijke omgeving is het mogelijk dat
dit product radiostoring veroorzaakt. In
dat geval dient u passende
maatregelen te nemen.
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Garanti

Trots att detta dokument har sammanstélits med stérsta noggrannhet kan SHARP
Corporation inte pad nagot satt std garant for dess innehall. All information i denna
dokumentation kan andras utan féregaende meddelande. SHARP ansvarar vare sig direkt
eller indirekt for forlust eller skador som uppstatt till féljd av eller i relation till anvandningen
av den héar anvandarmanualen.

© Copyright SHARP Corporation 2009. Med ensamratt. Reproduktion, anpassning eller
Oversattning av innehallet i denna dokumentation ar inte tillatet utan skriftligt tillstand, med
undantag for nar lagen om upphovsrétt tillater det.

Obs:

"Systeminstallningar (Administrator)" i den har manualen hanvisar till de systeminstaliningar
som kraver inloggning med administratérens behdérighet och "Systeminstaliningar
(Allm&nna)" hanvisar till de systeminstéllningar som kan konfigureras av alla anvéndare
(inklusive administratéren).

lkoner som anvands i manualerna
Ikonerna i den har manualen indikerar féljande typer av information:

@ Detta tillhandahaller en ndrmare foérklaring av en funktion eller procedur.

@ Detta forklarar hur du avbryter eller korrigerar en atgard.

Displayskadrmarna, meddelandena och knappnamnen som férekommer i manualen kan
skilja sig frdn de som finns pa den faktiska maskinen pa grund av produktférbattringar och
-modifieringar.

[o]

Innehall
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Nar datasdkerhetsprogrammet har installerats .............ccccoiiiiiiiii e 4
® Systeminstéliningarna for datasékerhetsprogrammet ...........ccccv v 4
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O PriNtNOIA ... e e e e e 4
@ Skarmen Registrering behdrighetsgrupp .......oovo i 5
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Inledning

MX-FR12U lagger till en sékerhetsfunktion till SHARP Digitalt Multifunktionellt
Fullfargssystem.

Né&r du anvander kopieringsfunktionen, skrivarfunktionen, natverksskannerfunktionen eller
faxfunktionen pa ett SHARP Digitalt Multifunktionellt Fullfargssystem med séakerhetsfunktionen,
krypteras de bilddata som skapas 6r att skriva ut jobb och nar jobbet ar klart, raderas omedelbart
dessa krypterade data fran minnet och harddisken.

H Obs:

Observera féljande for att férsékra att maskinens datasékerhetsfunktion ger maximalt

skydd:

® Administratdren spelar en viktig roll nar det géller att uppratthalla sakerheten. Val;
darfér en person som ar lamplig fér uppgiften.

@ Var noga med att &ndra administratérens I6senord direkt nér en annan person tar éver
ansvaret som administrator.

@ Andra administratérens I6senord regelbundet (minst varannan méanad).

@ Vilj inte ett I6senord fér administratdéren som &r latt att gissa.

o Systeminstaliningarna (administratér) ar mycket viktiga fér att en séker hantering.
GIdm inte bort att trycka pa [Logga ut]-knappen ((¥)) fér att stanga
systeminstallningarna (administratér) om du gar ifran maskinen nar
systeminstéllningarna (administratér) anvands. Maskinens administratér ska
informera anvandarna om att systeminstéllningarna (administratér) inte far anvandas
utan tillstand fran administratéren.

@ Kunden har ansvaret for kontrollen av kopior som gérs och fax som tas emot pa
maskinen.

® Observera att faxdata i minnespollingboxen som anvands av faxfunktionen kan lasas
aven néar datasakerhetsprogrammet &r installerat.

B Sakerhetskopiera och radera data som sparats med funktionen
for lagrade utskrifter
Nar datasakerhetsprogrammet installeras, raderas de data som tidigare sparats med
maskinens lagringsfunktion for utskrifter. Av denna anledning méaste data som ska
bevaras kopieras till en dator innan datasékerhetsprogrammet installeras och éverféras
till maskinen efter installationen och rensningen av gamla data. (Denna uppgift utférs
normalt nar datasakerhetsprogrammet installeras.)
Endast konfidentiella filer kan anvandas for att Gverféra data fran en dator till maskinen
nar datasékerhetsprogrammet har installerats. Information om hur du lagrar data pa en
dator och 6verfér data fran en dator tillbaka till maskinen finns i hjalpen pa maskinens
webbsidor.
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B Om I6senord till webbsidan
Om man skriver in fel [6senord for "users" eller "admin" tre ganger i rad nar man loggar
in pa nagon av maskinens webssidor med datasakerhetsprogrammet installerat, nekas
man tillgang till webbsidorna som kraver "users"- eller "admin"- I6senord under 5
minuter.

@ Vissa procedurer fér anvandningen av maskinen &ndras efter installationen av
datasdkerhetsprogrammet. Dokumentationen fér maskinen
(1= "INSTRUKTIONSBOCKER OCH HUR DU ANVANDER DEM" i
Snabbstartsmanualen) férklarar hur maskinen anvands nar
datasakerhetsprogrammet inte &r installerat. | den har manualen férklaras vilka
rutiner som andras nér datasakerhetsprogrammet har installerats.

B Exportbegransningar
USB-minnet innehaller program 6r vilket exportbegransningar galler.
Programvarans licens anges nedan. Du godkénner villkoren i licensen genom att
anvanda programvaran.

e Programvaran (och tillhérande tekniska data) underkastas foreskrifter som ar
baserade pa amerikanska och japanska lagar om exportkontroll, inklusive lagarna
om handelsutbyte och utlandsk handel samt U.S. Export Administration
Regulations. Programvaran och tillhérande tekniska data kan dven underkastas
export- och importféreskrifter i andra lander. Anvandaren samtycker till att félja alla
tilldmpliga féreskrifter och inhdmta 1&mplig licens innan programvaran exporteras,
vidareexporteras eller importeras. Export, vidareexport eller éverféring av
programvaran till Kuba, Iran, Nordkorea, Sudan, Syrien och andra lander, samt till
medborgare eller invanare i sddana lander, omfattas av amerikanska
exportbegransningar och ar férbjudet. Dessutom ar det férbjudet att exportera eller
aterexportera programvaran till personer som anges i listorna éver exportférbud
som publiceras av regeringarna i Japan, USA och andra lander.

B USB-minneslagring
USB-minnet kanske kravs for aterh&mtning i hédndelse av fel pA maskinen. Forvara
USB-minnet pa en séker plats.




Nar datasakerhetsprogrammet har

installerats

Nar datasakerhetsprogrammet har installerats visas foljande ikon pa skarmen. Nar
datasdkerhetsprogrammet har installerats raderas automatiskt all kvarvarande data
efter varje utférd uppgift.

Nér raderingen av data pabdrjas visas féljande meddelande i 6 sekunder .

0
i, Data raderas.

* Den tid som meddelandet visas kan &ndras med "Installning Av Meddelandetid" i
systeminstéllningarna (administrator).
(— Webbsida (Administratdr) > "Instalin. Fér Drift" > "Instélining Av Meddelandetid")

@ Om maskinens strombrytare slas av medan data raderas fran harddisken eller
innan en uppgift ar fardig, ar det mojligt att inte alla data raderas. Om du inte vill
lAmna kvar delvis raderad data nar maskinen stangs av rekommenderar vi att du
anvander programmet "Radera Hela Minnet" (sidan 11 i denna manual), fér att
slutféra raderingen av data innan maskinen sténgs av.

Systeminstallningarna for datasakerhetsprogrammet

Né&r datasakerhetsprogrammet har installerats kan installningar som ékar sdkerheten
laggas till i maskinens systeminstéliningar (administratér). Se "Systeminstaliningar” (sidan 9
i den har manualen) fér detaljer.

Dokumentkontrollifunktionen

Dokumentkontrollfunktionen anvands for att badda in ett dokumentkontrollménster pa
papperet vid utskrift av utskriftsjobb, kopior och mottagna fax.

Det inb&dddade kontrollmdnstret for dokumentet férhindrar sekundar kopiering, faxsandning
eller andra atgarder av ett utskrivet dokument. Mer information finns i "Instéllning av
dokumentkontroll" (sidan 19 i denna manual).

Print hold

Om du vill anvénda funktionen for att lagra jobb i maskinen nér datasakerhetsprogrammet
ar installerat, ska du ange ett I6senord i skrivardrivrutinens instéllningar (nar
standardinstaliningen &r aktiverad).

Filer med egenskapen "Dela" kan inte lagras.

4
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Né&r datasédkerhetsprogrammet har installerats

Skarmen Registrering behoérighetsgrupp

Nar datasakerhetsprogrammet ar installerat infogas [Sakerhet] pA menyskdrmen
"Registrering behérighetsgrupp" p& webbsidan (administratér). Oppna skdrmen genom att
valja "User Control" > "Authority Group List".

Féljande ské&rm visas nér du véljer alternativet.

Sdkerhet

Installning av godkannande lagrad utskrift
I Delningslage
W Konfidentiellt Lage

Utskriftsjobb andra &n lagrade utskriftsjobb- Tillsten

@ Instélining av godk&nnande lagrad utskrift
Nar du lagrar en behdrighetsgrupp fér anvandarautentisering ska du ange om lagring
av utskrifter tillats.
Aktivera ett arkiveringsldge genom att markera kryssrutan fér det 14ge du vill anvanda.

@ Utskriftsjobb andra an lagrade utskriftsjobb
Nar [Allowed] ar markerat, tillats utskriftsjobb som inte ar lagrade utskriftsjobb vid
registrering av behdérighetsgrupp nar anvandarautentisering ar aktiverat.

@ Lagring av utskrifter maste vara tillatet for féljande installningar.
Som standard ar lagring av utskrifter endast tillatet i konfidentiellt 1age.
o Tillat lagring av utskrifter vid registrering av behoérighetsgrupp (denna
installning)

o Installning for inaktivering av lagra utskrift i systeminstélliningar (sidan 16 i
denna manual)

Skydda I6senord

Né&r datasékerhetsprogrammet har installerats kan I6senorden som matas in via maskinens
mandverpanel eller webbsidorna skyddas.

B Administratérslésenord/anvandarlésenord
N&r datasakerhetsprogrammet har installerats spéarras I6senordsinmatningen i fem

minuter nar fel I16senord fér administratéren matats in tre ganger i f6ljd nar
anvandarautentiseringsfunktionen inte ar aktiverad, eller nar fel I6senord matats in tre
ganger i féljd nar anvandarautentiseringsfunktionen ar aktiverad.
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B Konfidentiella filer i funktionen for lagrade utskrifter
Om fel I6senord matas in tre ganger i foljd for en viss konfidentiell fil, sparras filen. For att
ta bort filsparren, anvand "Ta bort sparren fér hantering av lagrad utskrift" (sidan 18 i den
har handboken).

@ @ Alla filer med samma anvandarnamn och I6senord kan skrivas ut i en omgang
med Batchutskrift i funktionen for lagrade utskrifter (£=° Bruksanvisning
"BATCHUTSKRIFT" i "3. SKRIVARE").

Filer som inte har samma I6senord som férdes in vid sékningen betraktas som
filer for vilka ett fel I6senord matats in. Av denna anledning rekommenderas att
du i stoérsta méjliga man undviker att géra sdkningar med [Alla Anvand.] och
[Okand anvandare].

® Foljande géller nar funktionen fér lagring av utskrifter anvéands och en fil inte
far anvandas:

oEn forbjuden fil skrivs inte ut nar en batchutskrift utférs, &ven om den
uppfyller sékkriterierna.

B Fils6kningsskarm for lagring av utskrifter
Installningen for I6senordsinmatning visas inte pa sékskarmen for lagrade utskrifter nar
datasakerhetsprogrammet ar installerat.

B Kryptera PDF

Nar ett jobb skrivs ut med krypterad PDF direktutskrift (ndr PS3 expansionssatsen ar
installerad), visas jobbet i jobbkdn pé jobbstatusskarmen och ett 16senord krévs innan
utskriften kan goras.

Om fel I6senord matas in tre ganger i f6ljd nar datasakerhetsprogrammet &r installerat,
visas meddelandet "Funktionen ar inaktiverad. Kontakta administratéren for hjalp." i sex
sekunder och spérras utskriften.

Om du markerar en fil pa késkarmen for vilken fel I6senord har matats in tre ganger,
visas féljande skarm.

o Valj [Ja] for att radera utskriftsjobbet.

& Utskrift av detta jobb ar inaktiverat.
Vil du radere jobbet? @ Vilj [Nej] for att avbryta borttagningen av

jobbet.

Nej | Ja |

For att ta bort sparrningen av utskriftsjobbet, anvand "Ta bort spérren fér hantering av
lagrad utskrift" (sidan 18 i den har manualen).
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M Initierad utskrift fran FTP
Nar funktionen Initierad utskrift fran FTP anvands for direktutskrift av en fil pa en FTP-
server maste ett "Anvandarnamn” och "Lésenord" féras in nar FTP-servern ar vald. Nar
datasékerhetsprogrammet ar installerat blockeras inmatning under fem minuter om
felaktigt "Anvandarnamn" eller "Lésenord" matats in tre ganger i rad.

B Inloggning nar anvandarautentisering har aktiverats
Nar ‘“Instéllningar fér anvandarautentisering" pa webbsidan (administrator)
(1= "ANVANDARAUTENTISERING" i Snabbstartsmanual) har aktiverats, krévs
inloggning pa inloggningsskdrmen innan maskinen kan anvandas. Om "En varning néar
inloggning misslyckas" har aktiverats pa webbsidan (administratér), sparras maskinen i
fem minuter om inloggningen misslyckas tre ganger i foljd.
Installningen "En varning nar inloggning misslyckas; ar alltid aktiv nar
datasakerhetsprogrammet har installerats.

Sakerhetsinstéllningar pa webbsidorna

Nar maskinen anvands som natverksskrivare och funktionen Initierad utskrift fran FTP,
aktiverar datasakerhetsprogrammet autentisering av anvédndaren med "Anvédndarnamn" och
"Loésenord" for FTP-server. (Med funktionen Initierad utskrift fran FTP kan en fil skrivas ut
fran en tidigare lagrad FTP-server direkt frain maskinens manéverpanel utan att anvédnda
skrivardrivrutinen, Se bruksanvisningens "DIREKTUTSKRIFT AV EN FIL PA EN FTP-
SERVER"i "3. SKRIVARE".)

Anvéandarautentisering aktiveras genom att markera kryssrutan [Aktivera
anvandarautentisering] pa& maskinens webbsida under instéllningarna for Initierad utskrift
fran FTP. Denna kryssruta visas nar datasékerhetsprogrammet har installerats och &r férvalt
fran bérjan (en bock visas).

Systemkraven och proceduren for hur du far atkomst till webbsidorna férklaras i
"TILLTRADE TILL MASKINENS WEBBSERVER" i Snabbstartsmanualen.
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B Proceduren for utskrift av en fil direkt fran en FTP-server (nar

anvandarautentisering ar aktiverat)

Nar du har valt FTP-servern maste ange anvandarnamn och Iésenord for att kunna
skriva ut filen via maskinens skarm.

Néar FTP-servern véljes i steg 2 fér "DIREKTUTSKRIFT AV EN FIL PA EN FTP-
SERVER" i "3. SKRIVARE" i bruksanvisningen, visas en skdrm som uppmanar dig att
mata in ditt anvdndarnamn och l6senord fér FTP-servern.

Valj [Anvdndarnamn] fér att mata in ditt anvdndarnamn och [Ldsenord] fér att mata in ditt
I6senord. En textinmatnings visas i bada fallen.

Valj [OK] nar du har matat in anvdndarnamn/Iésenord.

Nar du har matat in ditt anvandarnamn och lésenord, skall du fortsatta fran steg 3 i
"DIREKTUTSKRIFT AV EN FIL PA EN FTP-SERVER" i "3. SKRIVARE" i
bruksanvisningen.

Overfora kopierade data

Nar datasakerhetsprogrammet har installerats och webbsidorna anvands for att kopiera
data som lagrats med lagringsfunktionen fér utskrifter till en dator, kan kopierade data
endast dverforas tillbaka till den maskin som de ursprungligen kopierats fran.

De kan inte éverféras till en annan maskin &ven om maskinens instaliningar &r desamma.



2 Systeminstallningar

| det héar avsnittet forklaras de systeminstéllningar som berdr sékerhetsfunktionen.

@ Féljande forklaringar utgar fran att maskinen &r utrustad med skrivar-, fax- och
natverksskannerfunktionerna.

Anvanda systeminstallningarna (Administrator)

Folj anvisningarna i "SYSTEMINSTALLNINGAR (ADMINISTRATOR)" i

"6. SYSTEMINSTALLNINGAR" i bruksanvisningen for att géra i ordning instéllningarna i
systeminstéllningarna (administrator).

For férklaringar av de enskilda instéllningarna, se féljande sidor.

Om fel I6senord matas in tre ganger i foljd nar datasakerhetsprogrammet ar
installerat pa& maskinen, sparras inloggningen fér administratéren i fem minuter.

Systeminstallningar for sékerhet

Né&r datasékerhetsprogrammet har installerats 14ggs instéliningar som har med sakerheten
att géra (med undantag for [SSL-instéllningar]) till de instéllningar som visas nar du véljer
[Sakerhetsinstéllningar].

Instéllning Sida Beskrivning
Dataraderingsinstallningar
Radera Hela Minnet ! 11
Clear Print Hold Data 12
Rensa all data i listan for fardiga 12
jobb™
Rensa adressbok och 13 Bocka for poster for datarensning

och antalet datarensningar i

registrerade data’! ) vk
menyfénstret for instéllning av

Automati?k aterstalining vid 14 datarensning. Anvand denna for att
uppstart manuellt ta bort lagrade data fran
Tidsinstéallningar fér dataradering 15 varje omrade i maskinminnet och
e Antal génger rensning av data 15 harddisken.

upprepas
e Antal ganger auto aterstalln. vid 15

start upprepas '
e Antal ggr auto aterstallning 15

upprepas vid jobbslut ™’
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Instéllning Sida Beskrivning

Aktivera/inaktivera installningar Il instéllningsfonstret for aktivering/

Insté!lning for inaktivering av lagra 16 inaktivering anger du vilka poster

utskrift som ska inaktiveras. Anvand denna
Avaktivering av listutskrift 16 for att inaktivera sarskilda funktioner
Avaktivering av andra utskrifter &n 17 och ddrigenom forhindra utmatning

lagrade utskriftsjobb av kansliga dokumentdata.

Displayinstéliningar for fardiga jobb 17 Anvand denna for att valja om
fénstret med jobbstatus éver
avslutade jobb ska visas eller inte.

Instéllning for visning av jobbstatus 18 Anger om du vill att filnamn fér
utskriftsjobb och destinationsnamn
for bildsandning visas pa

jobbstatusskarmen.
Ta bort sparren fér hantering av 18 Anvand denna fér att ta bort
lagrad utskrift filskyddet for lasta filer.
Produktnyckel*2 18 Registrera produktnyckeln.

“INar anvéandarautentisering &r aktiverad kan en anvandare inte konfigurera denna
installning &ven om behdrighetsgruppen ger anvéandaren behdrighet att konfigurera
sékerhetsinstallningarna.

(Denna atgard kan endast genomféras av en administrator.)
"2Detta visas inte nar produktnyckel matas in och sékerhetsfunktionen har aktiverats.

Sker hetsinstéliningar Siker hetsinstéliningar

|4l

= Aktivera/Inaktivera instéllningar

SSL-instéllningar

Displayinstéllningar for fardiga jobb

IPsec-instéliningar

Instéllning fér visning av jobbstatus |
Installning av dokumentkontroll |

Dataraderingsinstéllningar

Ta bort sparren fér hantering av lagrad utskrifi

IEEEBOZ2.1X-instéllning |

a]

Akiivera/lnakiivera insidliningar

o Ovanstaende systeminstallningar kan aven konfigureras pa maskinens
webbsida. Produktnyckeln fér datasdkerhetsprogrammet kan dock inte anges
pa webbsidan. Anvand maskinens skarm nar du ska ange produktnyckeln.

o Nar datasékerhetsprogrammet har installerats visas inte "Installning av IP-
adress" i systeminstéllningarna.
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Dataraderingsinstallningar

B Radera Hela Minnet

Detta program anvands fér att manuellt radera all data frAan maskinens minne och harddisk.

Observera dock att féljande typer av data inte raderas med denna instélining. Anvand

"Rensa adressbok och registrerade data" (sidan 13 i den har manualen) for att radera

féljande typer av data.

® Anvandarinformation

® Minnesruta For Individuell-/Grupp-/Program-/Reldséndning*/Vidareskickar
informationen

@ Pollingminne/Konfidentiell Box’

@ Avsandardata

o Tillat/refusera installningsdata fér mottagning(Inklusive hamta passerkod)

" Bilddata som lagrats i en minnesbox kan raderas med "Radera Hela Minnet".

Om en maskin med ett datasakerhetsprogram ska avyttras eller byta dgare ar det
viktigt att administratdren kommer ihag att kéra denna funktion forst. Administratéren
bor dvervaka att funktionen verkstélls sa att raderingen av data kan bekréftas.

Nar du véljer [Radera Hela Minnet] visas ett bekraftelsefénster, se nedan.

[Rensningsskarm 1]

Bekréftelsemeddelandet "Rensa allt minne. (Exklusivt fér adressbok/anvéndarinformation.)"
Oppnas.

@ Valj [Nej] for att aterga till den foregaende menyskarmen.

e Valj [Ja] for att radera hela minnet. "Vanta." visas och darefter visas féljande skarm.

Utskriftsjobb som utférs nar "Radera Hela Minnet" aktiveras avbryts. Pagaende
utskriftsjobb och jobb i jobbkdn raderas ocksa.

[Rensningsskarm 2]
Meddelandet "Rensar allt minne." visas.
® Under pagaende rensning visas forloppet med ett procentantal och antalet repetitioner.

o Nar alla data har raderats visas féljande bekraftelseskarm.
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@ Om du vill avbryta rensningen...

Valj [Angra]. Skarmen fér inmatning av administratérens 16senord visas. Fér in
administratérens I6senord. S& snart det korrekta I6senordet har angetts upphér
raderingen av data och maskinen slas av och pa igen. Observera att de eventuella
data som har raderats fére inmatningen av Iésenordet inte kan aterstallas.

[Rensningsskérm 3]

Bekraftelsemeddelandet "Rensning av minnet ar slutfért. Omstart ar implementerat.”
Oéppnas.

Valj [OK] for att starta om maskinen.

H Clear Print Hold Data

Den har funktionen anvands for att rensa data som har lagrats med funktionen fér
lagrade utskrifter.
Aven data med instéliningen "Skydda" eller "Konfidentiellt" tas bort.

Steg 1: Valj [Rensal].

Ett bekraftelsefdnster 6ppnas som ber dig trycka pa "Ja" eller "Nej".

Steg 2: Valj [Ja].

Valda data raderas.

(Raderingsforfarandet &r detsamma som nar "Radera Hela Minnet" (sidan 11 i denna
manual) genomfors.)

B Rensa all data i listan for fardiga jobb
Anvand denna nér du vill radera alla data fér posterna nedan som visas i fénstret med
jobbstatus éver avslutade jobb.
(Fonstret med jobbstatus fér avslutade jobb visas nér du valjer [Slutfort] (valjarknappen
for jobbstatusfonstret) i fonstret jobbstatus.)
® Anvandarnamn fér skrivaren
@ Destinationer for bildséndning
@ Sandare av mottagna fax
Steg 1: Valj [Rensa all data i listan fér fardiga jobb].
Ett bekraftelsefonster 6ppnas som ber dig véalja "Ja" eller "Nej".
Steg 2: Vilj tangenten [Ja].
Dataradering utfors.
(Raderingsférfarandet &r detsamma som vid "Radera Hela Minnet" (sidan 11 i denna
manual). Det gar emellertid inte att avbryta radering.)
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B Rensa adressbok och registrerade data
Den har funktionen anvénds for att radera posterna som visas hér nedan, som inte kan
raderas eller pabdrjas med hjélp av "Radera Hela Minnet" (sidan 11 i den har manualen)
eller "Aterstall Fabriksinstallningar" (— Systeminstaliningar (Administratér) > "Behalla/
Hamta systeminstalining" > "Aterstall Fabriksinstallningar").

Foregdende
Rensa

Véljdata som ska rensas och tryck p& [Rensa]

_|Anvandarinformation

_ |Minnesbox Fér
Individuell-/Grupp-/Program-/Reléséndning-/
Vidareskickar informationen-/Metadatainstallning

_|Pollingminne/Konfidentiell Box
_|Avséndardata

_|TillAt/refusera instéliningsdata for
mottagning(Inklusive hdémta passer kod)

_|Vidareskickar informationen

® Anvandarinformation

® Minnesbox For Individuell-/Grupp-/Program-/Reldsandning-/Vidareskickar
informationen-/Metadatainstalining !

@ Pollingminne/Konfidentiell Box 2

o Avsandardata

e Tillat/refusera instéllningsdata for mottagning(Inklusive hamta passerkod) '3

e Vidareskickar informationen™

"I Namnet kan variera beroende pa vilka tillval som finns installerade.

"2 Kan bara valjas nar faxfunktionen ar aktiverad.

"3 Kan véljas nar fax- eller Internet-faxfunktionen anvands. ("Inklusive hdmta passerkod"
visas bara nar faxfunktionen ar aktiverad.)

"4 Valj det nar du bara vill radera lagrad information om vidarebefordran.

Steg 1: Bocka for kryssrutan for varje post som du vill radera.

Steg 2: Valj tangenten [Rensa].

Ett bekraftelsefonster 6ppnas som ber dig trycka pa "Ja" eller "Nej".

Steg 3: Vilj tangenten [Ja].

Valda data raderas.

(Raderingsforfarandet ar detsamma som vid "Radera Hela Minnet" (sidan 11 i denna
manual). Det gar emellertid inte att avbryta radering.)
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B Automatisk aterstéllning vid uppstart
Den hér funktionen anvands for att automatiskt rensa alla data i maskinen nar
strdmbrytaren slas pa.

OK
Angra

Valj data som ska rensas vid uppstart

_IHela Minnet

_|Lagrade utskriftsdata (Inklusive
skyddade/konfidentiella filer)
_|Jobbstatusens Lista &ver Avslutade Jobb

Foéljande typer av data kan raderas.

@ Hela minnet

@ Lagrade utskriftsdata (Inklusive skyddade/konfidentiella filer)
@ Jobbstatusens Lista Over Avslutade Jobb

Markera kryssrutorna fér de data som ska raderas automatiskt nar strémbrytaren
slas pa. Valj [OK] nar du har markerat kryssrutorna.
Fran bérjan ar kryssrutorna tomma.

@ Om det géller ett lagrat bildjobb som ska skickas (fax, natverksskanner, eller
Internetfaxjobb)*, utfors inte den automatiska raderingen nar strémbrytaren slas
pa.
"Detta inkluderar mottagna faxmeddelanden och Internetfax som annu inte
skrivits ut, emellertid inkluderar det inte data som finns i en faxminnesbox
(utom konfidentiell box).

@ Om du vill avbryta rensningen...

Se forklaringarna i "Radera skédrm 2" och "Om du vill avbryta rensningen..." i
"Radera Hela Minnet" pa sidan 12 i den har manualen.
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B Tidsinstéllningar for dataradering
For att ytterligare forstarka sékerhetsinstallningarna kan du lata dataradering utféras
upprepade ganger i varje omrade.
VA&lj urvalsrutan B for varje post och vélj det antal ganger som du vill att dataradering
ska upprepas. Nar du &r klar valjer du [OK].

oK
Angra

Antal ginger rensning av data Génaar

upprepas:

Antal ganger auto &terstélin. vid GA"QN

start upprepas:

Antal ggr auto &terstélining Génqer

upprepas vid jobbslut

@ Antal ganger rensning av data upprepas
Antalet ganger som datarensning upprepas nar "Radera Hela Minnet", "Clear Print
Hold Data", "Rensa all data i listan for fardiga jobb" eller "Rensa adressbok och
registrerade data" utférs kan stallas in pa 1 - 7 ganger. Fabriksinstallningen &r 1.

@ Antal ganger auto aterstalln. vid start upprepas
Antalet ganger som "Automatisk Aterstallning Vid Start" upprepas kan stéllas in
mellan 1 - 7 ganger. Fabriksinstéllningen ar 1.

Denna installning &r endast aktiv nar kryssrutan for [Automatisk Aterstallning Vid
Start] har markerats.

@ Antal ggr auto aterstéllning upprepas vid jobbslut

Antalet ganger som den automatiska rensningen upprepas efter varje jobb kan stéllas
in pa 1 - 7 ganger. Fabriksinstalliningen &r 1.

Om instéllningen fér upprepning

Nar instéllningen for upprepningar (antal upprepningar) dkas for att férhoja sékerheten
Okas aven tiden som krévs fOr att radera data.

Rekommendationen &r att du véljer den installning for "Antal ganger rensning av data
upprepas", "Antal ganger auto aterstalin. vid start upprepas" , och "Antal ggr auto
aterstallning upprepas vid jobbslut" som passar dina sékerhets- och anvandningsbehov.
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Aktivera/lnaktivera installningar

B Installning for inaktivering av lagra utskrift

Den hér funktionen anvands for att begrénsa arkiveringslagena for funktionen fér lagrade
utskrifter.

OK
Angra
Instéllning for inaktivering av lagra utskrift:
«#|Delningslage
_|Konfidentiellt Lage

Avaktiveringav _ |Lista Over Alla Anvandarinstéliningar
listutskrift _|Adresslista Séndning

_|Avaktivering av andra utskrifter &n lagrade
utskriftsjobb

® Markera kryssrutorna fér de arkivfunktioner som du inte vill anvanda. Valj [OK] nar du
har markerat kryssrutorna.

® Egenskaperna hos en fil som redan lagrats kan inte &ndras till en inaktiverad
arkivfunktion pa webbsidan.

Om en viss egenskap kopplas bort i "Disabling of Print Hold" och det finns en fil
som tidigare lagrats med denna egenskap, kan egenskapen som lagrades med
filen &ndras till en annan egenskap.

Vid utskrift med skrivarfunktionen visas &ven format fér lagring av filer som har kopplats
bort med denna funktion pa skdrmen Jobbhantering i skrivardrivrutinen (1=
Bruksanvisning "SPARA UTSKRIFTSFILER (Behalla utskrift)" i "3. SKRIVARE"). Men
om ett inaktiverat filformat véljs nar en fil skrivs ut kan filen inte lagras (bara skrivas ut).

B Avaktivering av listutskrift
Den hér funktionen anvands for att inaktivera utskrift av nagon av féljande listor som
skrivs ut med "Listutskrift (Anvéndare)" under systeminstéllningarna (allmanna).
"Lista Over Alla Anvandarinstéliningar", "Adresslista Séandning"
Markera kryssrutorna fér de listor fér vilka utskrift ska kopplas bort. Valj [OK] nér du har
markerat énskade kryssrutor.
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B Avaktivering av andra utskrifter an lagrade utskriftsjobb
Utskrift i annat utskriftslage an fran maskinens mandverpanel kanske inte ér tillatet. Denna
installining kan anvandas for att férhindra att tredje part far tillgang till kénsliga dokument
som lamnats i utmatningsfacket , vilket skulle kunna leda till 1ackor av kénslig information.
@ Bocka for kryssrutan for att forhindra att utskrift sker frdn annan plats &n
mandverpanelen. For utskrift nér du stallt in férhindrad utskrift, félj stegen nedan.

Steg 1: Vilj instéllningen "Behalla utskrift" i skrivardrivrutinen for [Endast lagring]
och bocka for utskriftskommando.
Utskriftsjobbet framtrader pa maskinens mandverpanel.

Steg 2: Vilj ditt utskriftsjobb och utfér utskriften. (1= Bruksanvisning "SKRIVA UT
EN LAGRAD FIL" i "3. SKRIVARE")
Om "Lagra efter utskrift" eller "Testutskrift" har valts innan utskriftskommandot
har getts kommer inte utskrift att ske. Jobbet kommer i stéllet att férvaras i
maskinen och kan skrivas ut via mandverpanelen med hjalp av funktionen fér
lagrade utskrifter pA samma satt som ett jobb for "Endast lagring".

Displayinstallningar for fardiga jobb

Du kan vélja om fénstret med jobbstatus dver avslutade jobb (omkopplingstangenten i
fonstret for jobbstatus) ska visas eller inte.

Om du av sakerhetsskal foéredrar att inte visa den information (anvandarnamn for
utskriftlage, destinationer for bildséndning, séndare av mottagna fax, etc.) som lagras och
visas i fonstret med jobbstatus dver avslutade jobb, anvand denna instéllining for att délja
fonstret.

0K
Angra

Jobbstatusliste ~|Skriv ut
Gver utforda jobb  |scanna
Displayinstéllningar =

Fax

~|Internst-Faxa

® Avmarkera kryssrutorna for de olika Iagena ([Skriv ut], [Scanna], [Fax] och [Internet-
Faxa]) om du vill délja fénstret med jobbstatus fér avslutade jobb.
Vaélj [OK] nar du &r Klar.
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Instéllning for visning av jobbstatus

Du kan ange om du vill att filnamn fér utskriftsjobb och destinationsnamn fér bildsandning
ska visas pa jobbstatusskdarmen. Markera lampliga kryssrutor om du inte vill visa
informationen.

Ta bort sparren for hantering av lagrad utskrift

Den har funktionen anvands for att frigéra lagrade utskriftsfiler och krypterade PDF-filer
som har sparrats pa grund av att fel I6senord har matats in.

Valj [Frigor filskydd for fil/mapp install.] féljt av [Frigor] for att frigéra alla sparrade filer och
mappar. Nar detta har gjorts kan filerna och mapparna anvandas igen. Nar spérrarna har
frigjorts visas knappen [Frigdr filskydd fér fil/mapp install.] nedtonad.

Produktnyckel

For att aktivera séakerhetsfunktionen férsta gangen maste du anvanda
systeminstallningarna (administrator) for att mata in produktnyckeln (I6senord). Namnet pa
systeminstéliningen som anvands for detta heter "DATASAKERHETSPROGRAM". Be din
leverantér om en produktnyckel.

For att registrera produktnyckeln véljer du ramens insida under fénstret for
datasékerhetsprogram. Ange produktnyckelns nummer med sifferknapparna och vélj sedan
[Spara].

® Om fel nummer anges...
Visas ett meddelande som ber dig kontrollera produktnyckelnumret igen.

@ Nar ratt nummer anges...
Visas ett meddelande visas som ber dig stédnga av och pa strombrytaren. Valj [OK] nar du
har last meddelandet.
Stang forst av strémbrytaren och sedan huvudstrombrytaren. Sakerhetsfunktionen
aktiveras sa snart strommen slagits pa igen.
Nar sakerhetsfunktionen val ar aktiverad visas inte langre "Datasékerhetsprogram" pa
produktnyckelskarmen.

Nar produktnyckeln ar inférd gar det inte att genomfoéra féljande atgarder férran maskinen
startats om.

@ Ingen atkomst fran natverket eller faxlinjen ar tillaten.

® Nycklar som andrar skarmfonstret, t.ex. knappen [RENSA ALLT] far inte anvandas.

® Knappen [Foregaende] for [Produktnyckel] i systeminstallningarna blir gra och férhindrar
annat fonster.
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Dokumentkontroll

Dokumentkontrollfunktionen anvands for att badda in ett dokumentkontrollménster pa
papperet nar en kopia, ett utskriftsjobb eller ett mottaget faxmeddelande skrivs ut.

Om ndagon forsdker skanna ett dokument med ett inbaddat dokumentkontrollmdnster pa en
SHARP-maskin, visas meddelandet "Dokumentkontrollsménster ar detekterat. Detta jobb avbryts."
och ett e-postmeddelande skickas till administratéren.

Det foérhindrar att k&nsliga dokument kopieras och faxas ytterligare.

@ Dokumentkontrollen kanske inte fungerar nér vissa originalformat, originaltyper,
pappersformat, papperstyper eller installningar anvands.
Observera foljande for att dokumentkontrollfunktionen ska fungera effektivt:

o Original

e Funktionen kanske inte fungerar som den ska om originalet till stor del
innehaller fotografier.

o Dokumentkontrollfunktionen ar avsedd att skydda textdata, darfér kanske
den inte fungerar som den ska fér grafikdata.

@ Dokumentkontrollmdnstrets farg

e Valj en farg i en nyans som skiljer sig fran papperets farg.

® Papperet som dokumentkontroliménstret skrivs ut pa

e Anvand det papper som rekommenderas av Sharp om du vill valja svart,
cyan och gult.

o Vitt papper rekommenderas. Om papper med en annan férg anvands,
kanske dokumentkontrollménstret inte detekteras och funktionen kanske
inte fungerar som den ska.

e Anvand papper med B5 eller stérre format.

Féljande pappersformat kan anvandas:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Papperet kan anvandas bade i horisontal och vertikal riktning om
pappersformatet ar A4 eller mindre.)

Friskrivningsklausul
Sharp kan inte garantera att dokumentkontrollfunktionen alltid fungerar som den ska.
Det kan finnas tillféllen d& dokumentkontrollfunktionen inte fungerar effektivt.
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Lagen i vilka dokumentkontrollfunktionen kan laggas till

Dokumentkontrollfunktionen kan anvéndas for utskrift av ett inbaddat
dokumentkontroliménster i féljande lagen:

® Kopiera (férg/ svartvitt)

® Skriv ut (farg/ svartvitt)

® Ta Emot Internetfax (endast farg/ svartvitt)

® Ta emot fax (endast farg/ svartvitt)

o Utskriftslista (endast svartvit utskrift)

Aktivera dokumentkontrollfunktionen

Gor sa har for att aktivera dokumentkontrollfunktionen.

Tryck pa [SYSTEM-INSTALLNINGAR], valj sedan [Sékerhetsinstallningar] och [Instalining
av dokumentkontroll] fér att visa installningsfénstret fér dokumentkontroll och konfigurera
instaliningarna. Né&r du ar klar véljer du [OK].

Instéllning av dokumentkontroll
Skjut rullningslisten uppat eller nedat nar du vill byta skarm.

Rullningslist
Instélining av dokumentkontroll ok | I Instélining av do kument kontroll ok |
' | Anora |
Angra n®m Angra
#gl;a\r?: alltid till ménster om du vill skriva med det vid [ Skriv ut |af
Valav utskrift av dokumentkontroll:
[Skrivalitid ut [x]
Kopiera Skriv ut monsterinstélining: :
Val av utskrift av dokumentkontroll: n
[Tilat anvandarenatt valia [¥] Skriv ut farginstélining: : L
Skriv ut ménsterinstalining: : Bk(Svart) 7]
n _|TillAt anvéndaren att védlja utskriftsfarg
Skriv ut farginstéalining: :
Bk(Svart) |¥ - Ta Emot lnl.lrnltfax
Valay utskrift ay dokumantkontroll: hi
1
Instélining av do kumentkontroll ok | Instélining av dokumentkontroll OK
Ta Emot Internstfax |a| valav UTSKriTT av doKumentKontroli: |a|
Valav utskrift av dokumentkontroll Skriv alitid ut [v]
Skriv alltid ut n Skriv ut monsterinstallning: :
Skriv ut ménsterinstéllning: : 9 [Ménster 1[v]
[Manster 1]v]
Utskriftslista
Ta emot fax Valav utskrift av dokumentkontraoll:
Valav utskrift av dokumentkontroll: Skriv alltid ut n
Skrivalltid ut n Skriv ut monsterinstélining: :
Skriv ut ménsterinstéllning: : [Ménster 1]v]
Manstar 1w | v
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B Installningar for att skriva ut filer som sparats med

lagringsfunktionen

Dessa instéllningar ar for utskrift av data som sparats pa maskinens harddisk med
funktionen for lagring av utskrifter. For att ett ménster fér dokumentkontroll alltid ska
skrivas ut nér en lagrad fil skrivs ut, om ett ménster fér dokumentkontroll skrevs ut nér
jobbet utférdes forsta gangen, bockar du for kryssrutan [Lagg alltid till ménster om du vill

skriva med det vid lagring] (v].

H Instéllningar for kopiator/Skriv ut

Installningar som géller kopierings- och utskriftsldgena kan konfigureras i falten
"Kopiera" och "Skriv ut" i instéliningsfénstret for dokumentkontroll.

OK oK
Angra Angra
fq‘ﬁr‘\lg alltid till ménster om du vill skriva med det vid |a] Skriv ut |a]
Valav utskrift av dokumentkontroll
[Skriv alitid ut [v]

Kopiera [] Skriv ut ménsterinstalining: :
Valav utskrift av dokumentkontroll [Monster 1 [v]

[Tillat anviindaren att vlia [¥] Skriv ut farginstalining ||
Skriv ut monsterinstéllning n

u _|Tilat anvindaren att vilja utskriftsférg
Skriv ut férginstélining: :

Ek(Svart) |7 L4 3:\ \T:Tt;]kr:t:frgitdzn:umamknnfrnll v

o Val av utskrift av dokumentkontroll (Vélj utskriftsmetod)
Valj urvalsrutan B for att visa listan dver alternativ och valj sedan ett alternativ.

Skriver ej ut:
Dokumentkontrollménstret skrivs inte ut.
Skriv alltid ut:
Dokumentkontrollménstret skrivs alltid ut.
Tillat anvandaren att valja:
Anvéndaren kan vélja hurvida dokumentkontrollménstret skrivs ut vid varje
utskriftstillfalle.

@ Skriv ut monsterinstallning (Vélj det ménster som ska skrivas ut)

"Skriv alltid ut" eller "Tillat anvandaren att valja" kan véljas i "Val av utskrift av
dokumentkontroll" fér att valja en mdnsterinstallning.

For att valja ett av ménstren 1-5, vélj urvalsrutan [w ] . Markera ett av alternativen.
Forsok andra instéllningarna fér ménstret (ménst till 5) om du upptéacker att
dokumentkontrollfunktionen inte kan anvéndas for en viss typ av utskrift. (Fabriksinstélld
standardinstélining: Monster 1)

o Skriv ut monsterinstéllning (Valj farg)
"Skriv alltid ut" eller "Tillat anvandaren att valja" kan bockas for i "Val av utskrift av
dokumentkontroll" fér att valja installningar av utskriftsfarg.
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For att ange utskriftsfarg, valj urvalsrutan [i] Markera ett av alternativen.

[Bk(Svart)]:
Dokumentkontroliménstret skrivs alltid ut i svart.

[C(Cyan)]:
Dokumentkontroliménstret skrivs alltid ut i cyan. (Endast nar fargléage ar valt)

[Y(GuD]:
Dokumentkontroliménstret skrivs alltid ut i gult. (Endast nér farglage ar valt)

Kryssrutan [Tillat anvandaren att valja utskriftsfarg]:
Nar denna kryssruta ar férbockad () blir den farg som &ar vald hér initialt standardfarg
for monstret for dokumentkontroll. Anvandaren kan éndra fargen varje gang han eller
hon utfor ett utskriftsjobb.

H Instéllningar som relaterar till lagena Ta Emot Internetfax/Ta emot fax/
Utskriftslista

Instéliningar relaterade till I1agen for faxmottagning fran Internet, faxmottagning och
listutskrift kan konfigureras i félten "Ta Emot Internetfax", "Ta emot fax" och
"Utskriftslista" i instéliningsfénstret fér dokumentkontroll.

ok | ok |
Angra Angra

Ta Emot Internetfax |af valav UtskriTt av goKumentkontroli: |a|
Val av utskrift av dokumentkontroll: Skriv alltid ut n

Skriv alltid ut [¥] Skriv ut ménsterinstallning
Skriv ut ménsterinstélining n

[Manster 1]v]

Utskriftslista

Ta smot fax Val av utskrift av dokumentkantrall:
Val av utskrift av dokumentkontrall: Skriv alltid ut ][]

Skrivalltid ut u Skriv ut monsterinstélining
Skriv ut ménsterinstélining n | |

Ménster 1w hd i

o Val av utskrift av dokumentkontroll (Vélj utskriftsmetod)
Valj urvalsrutan B for att visa listan dver alternativ och valj sedan ett alternativ.
Skriver ej ut:
Dokumentkontrolimdnstret skrivs inte ut.
Skriv alltid ut:
Dokumentkontroliménstret skrivs alltid ut.

Om "Skriv alltid ut" &r vald for 1aget faxmottagning fran Internet / faxmottagning
rekommenderar vi att alla funktionerna for vidarebefordran inaktiveras. (Se
"4. FAX" i bruksanvisningen for ytterligare upplysningar.)

® Skriv ut monsterinstallning (Vélj det mdnster som ska skrivas ut)

Om "Skriv alltid ut" ar vald i "Val av utskrift av dokumentkontroll" kan en ménsterinstalining
véljas.

For att vélja ett av ménstren 1-5, valj urvalsrutan [3 Markera ett av alternativen.

Forsok andra instéllningarna fér ménstret (mdnster 1 till 5) om du upptécker att
dokumentkontrollfunktionen inte kan anvéndas for en viss typ av utskrift. (Fabriksinstalld
standardinstélining: Ménster 1)
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Anvanda dokumentkontrollfunktionen

Nar dokumentkontrollfunktionen anvands, skrivs ett dokumentkontroliménster ut pa det
papper som kopior, utskriftsjobb och mottagna fax skrivs ut pa.

M Sidorna pa vilka ett dokumentkontrollmonster skrivs ut (alla
lagen)
@ Dokumentkontrollménstret skrivs ut pa alla sidor som matas ut frdn en Sharp-maskin med
dokumentkontrollfunktionen, inklusive baksidan av sidor som skris ut med 2-sidig utskrift.
o Nar en tom sida matas ut pa grund av udda nummer skrivits ut med 2-sidig utskrift,
kommer inget dokumentkontrollménster att skrivas ut pa den tomma sidan.

Né&r du har aktiverat dokumentkontrollfunktionen i systeminstallningarna féljer du de hér
stegen for att anvanda funktionen.

B Anvdnda dokumentkontroll i kopieringslaget
Valj [Speciallagen] i kopieringslaget och ga till den sista skarmen.
(Se "2. KOPIATOR" i bruksanvisningen for ytterligare upplysningar.)
Steg 1: Valj [Dok.kontroll].

0

Férglage Bild- -
redigering

2-Sidors Kopia Férg-
BTN usterinoar
Utmatning

Speciallagen

[ IDok kontroll ‘

Visningen av knappen [Dokumentkontroll] och de steg som féljer, beror pa
installningarna som har konfigurerats for dokumentkontrollfunktionen i
systeminstéllningarna.
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Instéllningarna fér dokumentkontroll-

funktionen i systeminstallningarna. LM G SR

Val av utskrift av Markeringsrutan for

dokumentkontroll fSt at_us f9|r| S_krlv ut Il(( nappl:‘or [Eektent Féljande steg
(kopiera) instéllning arginstallningar ontroll]
(kopia)
[Skriver ej ut] - Nedtonad Ej tillgéngligt
[Skriv alltid ut] Markerad Ga till steg 2
Markerad Nar du valjer knappen

hors ett pipljud som
anger att funktionen
inte &r tillganglig.

U

[Tillat anvandaren att
vélja]

Normal visning Ga till steg 2

Normal visning Né&r du valjer knappen
markeras den och
funktionen aktiveras.

U

Steg 2: Valj knappen [Bk(Svart)], [C(Cyan)] eller [Y(Gul)].

Knappen med den valda fargen under utskriftsfarg i systeminstallningarna ar markerad fran
borjan.

Nar du har valt en av knapparna véljer du den undre [OK]-knappen for att aterga till
skarmen for speciallagen.

Steg 3: Vilj instéllningar pa menyskérmen for specialligen och peka sedan pa [FARG
START]-knappen eller [S/V START]-knappen.

@ ® Om du véljer [C (Cyan)] eller [Y (Gul)] i steg 2, &r knappen [S/V START] inte
tillganglig.
Nér farglaget har stéllts in till ett annat lage &n fullfarg, ar [FARG START]-
knappen inte tillganglig.

o Nar laget ar enstaka farg gar det inte att skriva ut dokumentkontrollménstret.
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Kombinera dokumentkontrollfunktionen med andra funktioner

Funktion

kombinerad med Hur dokumentkontroliménstret skrivs ut
dokumentkontroll

Exponering Monstret skrivs alltid ut med samma exponering, oavsett angiven

exponeringsinstallning.

Atergivning

Monstret skrivs alltid ut med samma atergivning oavsett angiven
atergivningsinstallning.

Duplexenhet

Monstret skrivs ut bade pa baksidan och framsidan med 2-sidig kopiering.
(Orienteringen av originalet, tabletten eller bok spelar ingen roll.)

Instéllningar For
Rotation Vid
Kopiering

Monstret andras inte néar den Instaliningar Fér Rotation Vid Kopiering anvands.
(mdnstrets orientering beror pa orienteringen av papperet i kassetten.)

Marginal-Forsk.

M®onstrets position dndras inte nar Marginalférskjutning anvands.
(Marginalbredden har inget inflytande pa monstrets position).

Radering

Monstret som normalt skrivs ut pa kanten raderas.

Broschyr-Kopia

Utskriften baseras pa papperet som anvénds f6r broschyrkopia.

Arbets-

Méonstret skrivs ut som normailt.

Uppbyggnad

2i1 Utskriften baseras pa papperet. Ménstret skrivs ut normalt pa pappersarket.
Id-Kort Kopiering | Monstret skrivs ut en gang varje gang originalets fram- och baksida skannas.
Stampel Om ménstret och stdmpeln dverlappar ges ménstret féretrade.
Foto-repetering Ménstret skrivs ut en gang per skannat foto.

Spegel-Bild Monstret skrivs ut med normal orientering utan att spegelvandas.
Centrering Méonstret skrivs ut som normalt.

S/V Omvant Méonster skrivs ut normalt utan svartvit invertering.

Bus. Card Scan

Monstret skrivs ut som normailt.

Andra funktioner

M®onstret skrivs ut normalt med instéliningarna RGB-justering, Skérpa, Dampa
Bakgrund, Fargbalans, Ljusstyrka och/eller Intensitet.
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B Anvianda dokumentkontrollfunktionen i skrivarlaget
@ Ett dokumentkontrollménster skrivs alltid ut nér [Val av utskrift av dokumentkontroll] ar
aktiverat i [Val av utskrift av dokumentkontroll] i systeminstallningarna.
o Om [Tillat anvandaren att valja] har aktiverats, f6lj proceduren nedan for att skriva ut ett
dokumentkontroliménster.

Steg 1: Markera kryssrutan fér [Datasdkerhetskit] pa skdrmen fér startinstéllningar
(Egenskaper) i skrivardrivrutinen.
Se i Installationshandboken f6r detaljerad information om skrivardrivrutinens initialinstaliningar.

Steg 2: Innan du pabdrjar utskriften klickar du pa fliken [Special] i egenskapsfonstret
for skrivardrivrutinen och klickar darefter pa [Dokumentkontroll]-knappen.
Se "3. SKRIVARE" i bruksanvisningen fér detaljer om utskrift.

Steg 3: Markera kryssrutan [Dokumentkontroll] och markera [Svart], [Cyan] eller
[Gul] i [Utskriftsfarg].

B Anvanda dokumentkontrollfunktionen i lagena Ta Emot
Internetfax/Ta Emot Fax/Utskriftslista

Inga sarskilda atgarder kravs. Nar utskriften goérs, baddas ett svartvitt
dokumentkontrolimdnster in enligt instéliningarna fér dokumentkontrollfunktionen i
systeminstallningarna.

B Brodtextkommandon for direktutskrift (e-post)
Kommandot nedan kan anges i brodtexten i ett e-postmeddelande for direktutskrift for att
ange om ett dokumentkontrollmdnster ska skrivas ut eller inte.

Funktion Kommandonamn Varde Inmatningsexempel
Utskrift av DOCUMENTCONTROL | ON DOCUMENTCONTROL=ON
monster OFF
ON/OFF

Varning

Detta &r en Klass A produkt. |
hemmiljéer kan denna produkt orsaka
radiostérningar. Om detta sker kan det
handa att anvandaren maste vidta
noédvandiga atgarder.
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Garanti

Selv om alle anstrengelser er gjort for & gjore dette dokumentet s& ngyaktig og nyttig som
mulig, garanterer ikke SHARP Corporation noe som helst med hensyn til innholdet. All
informasjon som er inkludert kan endres uten forvarsel. SHARP er ikke ansvarlig for tap
eller skade, direkte eller indirekte, som felge av eller i tilknytning til bruken av denne
brukerhandboken.

© Copyright SHARP Corporation 2009. Med enerett. Gjengivelse, tilpasning eller
oversetting uten forutgaende skriftlig tillatelse er forbudt, unntatt det som er tillatt ifelge lov
om opphavsrett.

Merk:

"Systeminnstillinger (Administrator)" i denne handboken viser til systeminnstillingene som
krever innlogging med administratorrettigheter, og "Systeminnstillinger (Generelt)" viser til
systeminnstillingene som kan konfigureres av generelle brukere (inkludert administratoren).

Ikoner som brukes i handbgkene
Ikonene i denne handboken viser felgende typer informasjon:

@ Dette gir en tilleggsforklaring pa en funksjon eller fremgangsmate.

@ Dette forklarer hvordan du avbryter eller korrigerer en operasjon.

Skjermbildene, meldingene og ngkkelnavnene som er vist i handboken kan vaere noe
annerledes enn de som er pa den faktiske maskinen, pa grunn av produktforbedringer og
endringer.

Innhold
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Innledning

MX-FR12U legger til en sikkerhetsfunksjon til SHARP Digitalt Farge-Multifunksjonssystem.
Nar kopifunksjonen, skriverfunksjonen, nettverksskannerfunksjonen eller faksfunksjonen pé et
SHARP Digitalt Farge-Multifunksjonssystem med sikkerhetsfunksjonen brukes, krypteres
bildedataene som genereres for jobben, og nar jobben er ferdig, slettes de krypterte dataene i
minnet og pa harddisken umiddelbart.

Bl Merk:

For & sikre at datasikkerhetsfunksjonen til maskinen gir maksimal sikkerhet, bar du

passe pa felgende:

@ Administratoren spiller en viktig rolle nar det gjelder & opprettholde sikkerheten. Det er
viktig & veere ngye med hvem som utpekes til administrator.

® Sorg for at administratorpassordet skiftes umiddelbart hver gang en ny person tar over
som administrator.

® Endre administratorpassordet med jevne mellomrom (minst hver 60. dag).

@ lkke velg et passord for administratoren som er enkelt & gjette.

o Systeminnstillingene (administrator) er sveert viktige for sikkerhetsadministrasjonen.
Hvis du forlater maskinen nar du bruker systeminnstillingene (administrator), ma du
passe pa & trykke pa [Logg ut]-tasten ((*)) for & avslutte systeminnstillingene
(administrator). Administratoren for maskinen bgr informere brukerne om at de ikke
skal apne systeminnstillingene (administrator) uten tillatelse.

@ Kunden er ansvarlig for kontroll av dokumentene som kopieres og fakser som mottas
pa maskinen.

o Ogsa nar datasikkerhetsprogrammet er installert bar du veere klar over at faksdataene
i avspgrr.minne-boksen som brukes av faksfunksjonen kan leses.

B Sikkerhetskopiere og renske opp i data som er lagret med
funksjonen for a holde utskrift
Nar datasikkerhetsprogrammet er installert, slettes data som tidligere er lagret med
funksjonen for & holde utskrift. Derfor ma du kopiere alle data du vil beholde til en
datamaskin for datasikkerhetsprogrammet installeres, og deretter sende dem tilbake til
maskinen etter at installasjonen og slettingen av tidligere data er fullfert. (Denne
operasjonen utfgres som regel nar datasikkerhetsprogrammet installeres.)
Bare konfidensielle filer kan brukes til & fore tilbake data fra en datamaskin til maskinen
etter at datasikkerhetsprogrammet er installert. Hvis du lurer pa hvordan du gar frem for
a lagre data pa en datamaskin og legge data fra en datamaskin tilbake pa maskinen, slar
du opp i hjelpen pa maskinens nettsider.
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B Om passord for Nettsiden
Hvis du oppgir feil passord for "users" og/eller "admin" tre ganger pa rad nar du forsgker
a fa tilgang til Nettsidene til en maskin der datasikkerhetsprogrammet er installert, blir du
nektet tilgang i fem minutter til sider som krever at du oppgir passord for "users" eller
"admin"”.

@ Enkelte av fremgangsmatene for bruken av maskinen endres nar
datasikkerhetsprogrammet blir installert. Handbgkene for maskinen (1=
"DRIFTSMANUALER OG HVORDAN DU BRUKER DEM" i Hurtigveiledningen)
forklarer fremgangsmatene for drift av maskinen nar datasikkerhetsprogrammet
ikke er installert. | denne handboken forklares endringene i disse
fremgangsmatene nar datasikkerhetsprogrammet blir installert.

B Eksportbegrensninger
USB-minnet inneholder programvare som er underlagt eksportbegrensninger.
Lisensen for programvaren er angitt nedenfor. Ved a bruke programvaren godtar du &
overholde innholdet i denne lisensen.

e Denne programvaren (og tilknyttede tekniske data) er underlagt forskrifter basert
pa amerikansk og japansk lovverk hva angar eksportregulering, inkludert lover om
utenlandsk valuta, lover for regulering av utenrikshandel og U.S. Export
Administration Regulations. Programvaren og tekniske data kan ogsa veere
underlagt eksport- og importforskrifter i andre land. Brukeren godtar & strengt
overholde alle gjeldende forskrifter og innhente aktuelle lisenser forut for eksport,
reeksport eller import av programvaren. Esport, reeksport eller nedlasting av
denne programvaren til Cuba, Iran, Nord-Korea, Sudan, Syria eller andre land som
er underlagt amerikanske eksportbegrensninger, eller til innbyggere og andre
personer som er bosatt i disse landene, er forbudt. | tillegg er det forbudt a
eksportere eller reeksportere denne programvaren til personer som er oppfert pa
eksportforbudslister som er offentliggjort av myndighetene i Japan, USA og andre
land.

H Lagring pa USB-minne
Dette USB-minnet kan vaere ngdvendig for gjenoppretting i tilfelle det oppstar svikt
pa maskinen. Oppbevar USB-minnet pa et sikkert sted.




Nar datasikkerhetsprogrammet er

installert

Nar datasikkerhetsprogrammet er installert, vises falgende ikon pa skjermen. Nar
datasikkerhetsprogrammet er installert, blir gjenvaerende data i maskinen automatisk
slettet etter hver jobb.

Nar dataopprenskingen begynner, vises folgende melding i 6 sekunder .

0
i, Data slettes

* Meldingens varighet kan endres med "Tidsoppsett For Melding" i systeminnstillingene
(administrator).
(— Web-side (Administrator) > "Drifts-Innstillinger" > "Tidsoppsett For Melding")

@ Hvis strammen til maskinen blir slatt av mens bildedataene holder pa a bli fiernet
fra harddisken, eller fgr en jobb er ferdig, kan det hende at dataene ikke slettes
fullstendig. Hvis du ikke vil etterlate delvis slettede data nar stremmen slas av,
ber du bruke programmet "Slett Alt Minne" (side 11 i denne handboken) til &
fullfore dataslettingen far strammen slas av.

Systeminnstillinger for datasikkerhetsprogrammet

Nar datasikkerhetsprogrammet er installert, kan innstillinger for & bedre sikkerheten legges
til systeminnstillingene (administrator) for maskinen. Se "Systeminnstillinger" (side 9 i
denne handboken) for detaljer.

Dokumentkontrollfunksjon

Dokumentkontrollfunksjonen brukes til & integrere et dokumentkontrolimenster pa papiret
nar utskriftsjobber, kopier og mottatte fakser skrives ut.

Det integrerte dokumentkontrolimgnsteret forhindrer etterkopiering, -faksing og annen bruk
av et utskrevet dokument. Hvis du vil ha mer informasjon, kan du lese "Innstilling for
Dokumentkontrol." (side 19 i denne handboken).

Hold utskrift

Hvis du vil bruke funksjonen for & holde utskrift til & lagre jobber i maskinen nar
datasikkerhetsprogrammet er installert, ma du legge inn et passord i
skriverdriverinnstillingene (nar fabrikkinnstillingene er i bruk).

Filer som er stilt inn med egenskapene "Deling" kan ikke lagres.

4
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Skjermbilde for registrering av autoritetsgruppe

Nar datasikkerhetsprogrammet er installert, legges [Sikkerhet] til menyskjermbildet
"Autoritetsgruppe-registrering" pa nettsiden (administrator). Dette skjermbildet vises ved &
velge "Brukerkontroll" > "Autoritetsgruppeliste".

Nar dette elementet velges, vises felgende skjermbilde.

Sikkerhet

Skriv ut godkjennings-innstilling
I Delingsmodus
I Konfidensiell Modus

Skriv ut andre jobber enn Hold utskrift-jobber: Tillatt  ~

@ Skriv ut godkjennings-innstilling
Nar du lagrer en autoritetsgruppe for brukerautentisering, ma du velge om Hold utskrift
skal veere tillatt.
Hvis du vil aktivere en arkiveringsmodus, velger du avmerkingsboksen for modusen.

@ Skriv ut andre jobber enn Hold utskrift-jobber
Nar [Tillatt] er valgt, tillates andre utskriftsjobber enn jobber som venter pa utskrift, i
autoritetsgrupperegistrering nar brukerautentisering er aktivert.

@ Hold utskrift mé& vaere tillatt i falgende innstillinger.
Som standard tillates kun Hold utskrift i konfidensiell modus.
o Tillat Hold utskrift i registrering av autoritetsgruppe (denne innstillingen)

® Oppsett for deaktivering av lagre-utskrift i systeminnstillingene (side 16 i
denne handboken)

Beskytte passord

Nar datasikkerhetsprogrammet er installert, kan du beskytte passord som skrives inn fra
kontrollpanelet pa maskinen eller fra Nettsidene.

B Administrator-passord/Brukerpassord
Nar datasikkerhetsprogrammet er installert, blir passordinnskrivingen last i 5 minutter
hvis feil administratorpassord skrives inn 3 ganger pa rad nar
brukerautentifiseringsfunksjonen ikke er aktivert, eller hvis feil brukerpassord skrives inn
3 ganger pa rad nar brukerautentifiseringsfunksjonen er aktivert.
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B Konfidensielle filer i funksjonen for a holde utskrift
Hvis feil passord skrives inn 3 ganger pa rad for en bestemt konfidensiell fil, vil filen bli
last. For & lase opp filen bruker du "Las opp lagreutskrifts datamanipulering” (side 18 i

denne handboken).

utskrift brukes:

@ @ Alle filer med samme brukernavn og passord kan skrives ut samtidig ved a
bruke Satsvis utskrift-funksjonen i funksjonen for & holde utskrift ( 1=
Driftsveiledning "PORSJONSUTSKRIFT" i "3. SKRIVER").

Filer som har et annet passord enn passordet som ble skrevet inn pa
sgketidspunktet blir behandlet som filer der feil passord ble skrevet inn. Derfor
anbefales det at du sa langt som det er mulig unngar a utfere sgk ved a bruke
[Alle Brukere] og [Ukjent Bruker].

@ Nar bruken av en fil er forbudt, vil felgende gjelde nar funksjonen for & holde

eNar det kjores satsvis utskrift, vil ikke en fil som er forbudt bli skrevet ut,
selv om den samsvarer med sgkekriteriene.

B Skjermbilde for filsgk i Hold utskrift

Nar datasikkerhetsprogrammet er installert, vil ikke innstillingen for inntasting av passord

vises i sgkeskjermbildet for Hold utskrift.

B Kryptere PDF

Nar en jobb skrives ut med direkteutskrift av kryptert PDF (Nar PS3 ekspansjonssett er
installert.), vil jobben vises i spolekgen i jobbstatusskjermen, og et passord ma skrives

inn far utskriften kan starte.

Hvis feil passord skrives inn 3 ganger pa rad nar datasikkerhetsprogrammet er installert,
blir meldingen "Operasjonen er blitt deaktivert. Kontakt administrator for neermere hjelp."

vist i 6 sekunder og utskriften lases.

Hvis du velger en fil i venteskjermen og det er angitt feil passord for denne filen 3 ganger,

vises folgende skjermbilde.

& Utskrift av denne jobben er blitt
deaktivert.
Slett jobben?

Nei |

Ja

@ Velg [Ja]-tasten for & slette utskriftsjobben.

@ Velg [Nei]-tasten for & annullere slettingen
av jobben.

For a lase opp utskriftsjobben, bruker du "Las opp lagreutskrifts datamanipulering” (side

18 i denne handboken).
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B FTP-trykket utskrift
Nar funksjonen FTP-trykket utskrift brukes til & skrive ut en fil direkte pa en FTP-server,
ma det tastes inn et "Brukernavn" og "Passord" nar FTP-serveren velges. Nar
datasikkerhetsprogrammet er installert, Iases inntastingsfeltet i 5 minutter hvis det tastes
inn feil "Brukernavn" eller "Passord" 3 ganger pa rad.

H Innlogging nar brukerautentifisering er aktivert
Nar “Innstillinger for brukerautentifisering” er aktivert pa nettsiden (administrator)
(1= "BRUKERAUTENTISERING" i Hurtigveiledning), ma du logge deg inn i
paloggingsskjermen for maskinen kan brukes. Nar "Advarsel nar innlogg mislykkes" er
aktivert p& nettsiden (administrator), vil maskinen lases i 5 minutter hvis innloggingen
mislykkes 3 ganger pa rad.
Innstillingen for "Advarsel nar innlogg mislykkes" er alltid aktivert nar
datasikkerhetsprogrammet er installert.

Sikkerhetsinnstillinger pa Nettsidene

Nar maskinen brukes som nettverksskriver og funksjonen FTP-trykket utskrift brukes,
aktiverer datasikkerhetsprogrammet brukerautentisering ved hjelp av et "Brukernavn" og
"Passord" for FTP-serveren. (Med Pull Print-funksjonen kan en fil pa en tidligere lagret FTP-
server skrives ut direkte fra maskinens kontrollpanel uten a bruke skriverdriveren. se
driftsveiledningen "SKRIVE UT EN FIL DIREKTE PA EN FTP-SERVER" i "3. SKRIVER".

Brukerautentisering aktiveres ved & merke av for [Aktiver brukerautentisering] i
avmerkingsboksen pa maskinens nettside for konfigurasjon av funksjonen FTP-trykket
utskrift. Denne avmerkingsboksen vises nar datasikkerhetsprogrammet er installert, og det
er i utgangspunktet valgt (et merke vises).

Systemkravene og fremgangsmaten for a fa tilgang til nettsidene forklares i "TILGANG TIL
NETT-SERVEREN | MASKINEN" i Hurtigveiledningen.
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B Fremgangsmate for direkte utskrift av en fil pa en FTP-server

(nar brukerautentifisering er aktivert)

Du ma oppgi brukernavn og passord etter at du har brukt maskinens skjerm til & velge
FTP-serveren som inneholder filen som skal skrives ut.

Dersom FTP-serveren er valgt i trinn 2 av "SKRIVE UT EN FIL DIREKTE PA EN FTP-
SERVER" i "3. SKRIVER" i driftsveiledningen vises en skjerm som ber deg angi
brukernavn og passord for FTP-serveren.

Velg tasten [Brukernavn] for & skrive inn brukernavnet og tasten [Passord] for & skrive
inn passordet. | begge tilfeller vises et skjermbilde der du kan skrive inn bokstaver.
Nar du har oppgitt brukernavn/passord, velger du [OK]-tasten.

Etter & ha angitt brukernavn og passord, fortsett fra trinn 3 i "SKRIVE UT EN FIL
DIREKTE PA EN FTP-SERVER" i "3. SKRIVER" i driftsveiledningen.

Overfore kopiert data

Nar datasikkerhetsprogrammet er installert og nettsidene brukes til & kopiere data som er
lagret med Hold utskrift-funksjonen til en datamaskin, kan de kopierte dataene bare
overfores tilbake til den opprinnelige maskinen de ble kopiert fra.

Dataene kan ikke overfgres til en annen maskin selv om maskinforholdene er de samme.



2 Systeminnstillinger

Dette avsnittet forklarer systeminnstillingene som er tilknyttet sikkerhetsfunksjonen.

Beskrivelsene nedenfor tar utgangspunkt i at maskinen har skriver-, faks- og
nettverksskannerfunksjoner.

Bruke Systeminnstillingene (Administrator)

Folg fremgangsmaten i "SYSTEMINNSTILLINGER (ADMINISTRATOR)" i "6.
SYSTEMINNSTILLINGER" i driftshandboken for & konfigurere innstillingene i
systeminnstillinger (administrator).

Forklaringer pa de enkelte innstillingene far du pa de felgende sidene.

Hvis feil administratorpassord skrives inn 3 ganger pa rad pa en maskin der
datasikkerhetsprogrammet er installert, blir innskrivingen av
administratorpassord last i 5 minutter.

Systeminnstillinger for sikkerhet

Nar datasikkerhetsprogrammet er installert, legges innstillinger som har tilknytning til
sikkerhet (unntatt [SSL-innstillinger]) til innstillingene som vises nar [Sikkerhetsinnstillinger]-
tasten velges.

Innstilling Side Forklaring

Innstillinger for datasletting

Slett Alt Minne™ 11

Slett Hold utskrift-data ' 12

Slett alle data i liste med ferdige 12

jobber ! _

Velg dataslettingselementer og

Slett adressebok og registrerte 13 antall dataslettingstidspunkter i
data’ menyskjermbildet for innstilling av
Auto. Sletting Ved Start 14 datasletting. Bruk denne
Innstill for slettetid Kt 15 innstillingen til & manuelt slette

nnstifiinger for siettetiaspun lagrede data fra hvert omrade i
®Antall ganger datasletting 15 maskinens minne og harddisk.

gientas’’
eAntall ganger auto. sletting ved 15

start gjentas '

e®Antall ganger auto. sletting ved 15
jobbslutt gjentas
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Innstilling Side Forklaring
Aktiver/ deaktiv innstillinger
Oppsett for deaktivering av lagre- 16 ) . o
utskrift | skjermbildet for aktivering/

) ) . deaktivering av innstillinger angir du
Deaktivere listeutsrkift 16 elementene du vil deaktivere.
Deaktivere andre utskriftsjobber 17
enn jobb som venter pa utskrift

Visning.inst. liste over ferdige 17 Brukes til 4 deaktivere spesifikke

jobber. operasjoner for & forhindre at
sensitive dokumentdata skrives ut.

Innstilling av jobbstatusvisning 18 Bruk denne til & velge om filnavn for

utskriftsjobber og destinasjonsnavn
for bildesendingsjobber skal vises i
jobbstatusskjermbildet eller ikke.

Las opp lagreutskrifts 18 Brukes til & 1ase opp laste filer.
datamanipulering
Produkt Nokkel 2 18 Registrer produktngkkelen.

“INar brukerautentisering er aktivert, kan ikke en bruker konfigurere denne innstillingen selv
om autoritetsgruppen gir brukeren autoritet til & konfigurere sikkerhetsinnstillinger.
(Denne operasjonen kan kun utfgres av administrator.)

"2Dette vil ikke vises nar produkingkkelen er skrevet inn og sikkerhetsfunksjonen er aktivert.

Sikkerhetsinnstillinger Sikker hetsinnstillinger

|4 ||

Aktiver/ deaktiv innstillinger

SSL-innstillinger

Visning.inst. liste over ferdige jobber

IPsec innstillinger

IEEEB02.1X Innstilling

Innstilling for Dokumentkontraol

Innstillinger for datasletting

| ] Innstilling av jobbstatusvisning |

L&s opp lagre utskrifts datamanipulering

Aktiver/ deaktiv innstillinger

@ @ Systeminnstillingene ovenfor kan ogsa konfigureres pa Nettsidene for
maskinen. Produktngkkelen for datasikkerhetsprogrammet kan imidlertid ikke
angis pa nettsiden. Bruk skjermen pa maskinen til & angi produktngkkelen.

o Nar datasikkerhetsprogrammet er installert vises ikke "Innstilling for IP-
adresse" i systeminnstillingene.

10



NORSK

Systeminnstillinger

Innstillinger for datasletting

H Slett Alt Minne

Dette programmet brukes til manuell sletting av alle data i minnet og pa harddisken til maskinen.
Du bgr imidlertid merke deg at falgende datatyper ikke slettes med denne innstillingen.
Bruk "Slett adressebok og registrerte data" (side 13 i denne handboken) til a slette
folgende datatyper.

@ Brukerinformasjon

o Individuell/Gruppe/Program/Rele Kringkasting Minneboks*/Vidresendings informasjon
® Avspgrringsminne/Konfidensiell Minneboks™

® Avsenderdata

o Tillat/avsla mottaksinnstillingsdata (Inklusive avspgrring av passkodenummer)

* Bildedata som er lagret i en minneboks slettes ved & utfare "Slett Alt Minne".

Hvis datasikkerhetsprogrammet eller en maskin der datasikkerhetsprogrammet er
installert skal kasseres eller skifte eier, bgr administratoren serge for & utfere denne
funksjonen. Nar denne funksjonen utfares, bar ikke administratoren forlate maskinen
for det er bekreftet at dataslettingen er fullfort.

Nar du velger [Slett Alt Minne]-tasten, vises det et bekreftelsesskjermbilde som vist nedenfor.

[Sletteskjermbilde 1]
Bekreftelsesmeldingen "Tem alt minne. (Unntatt adressebok/brukerinformasjon)" vises.
@ For & ga tilbake til forrige menyskjerm velger du [Nei]-tasten.

@ Hvis du vil slette alt minne, velger du [Ja]-tasten. "Vennligst vent." vises, og deretter vises
folgende skjermbilde.

Hvis en utskriftsjobb pagar mens kommandoen "Slett Alt Minne" brukes, vil
utskriftsjobben avbrytes. Utskriftsjobber som pagar og utskriftsjobber i jobbkaen
slettes ogsa.

[Sletteskjermbilde 2]
Meldingen "Temmer alt minne." vises.
® | Igpet av slettingen vises fremdriften som prosent, sammen med antall gjentakelser.

o Nar slettingen er fullfert, vises felgende bekreftelsesskjermbilde.

11
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@ Hvis du vil avbryte dataslettingen...

Velg [Avbryt]-tasten. Skjermbildet for innskriving av administratorpassord vises. Angi

administratorpassordet. Sa snart riktig passord er skrevet inn, stanser dataslettingen

0g maskinen slés av en kort stund fer den slas pé igjen automatisk. Veer oppmerksom
pa at eventuelle data som ble slettet for passordet ble angitt, ikke vil gjenopprettes.

[Sletteskjermbilde 3]
Bekreftelsesmeldingen "Temming av minne er blitt fullfert. Gjenstart blir utfert." vises.
Velg [OK]-tasten for & starte maskinen pa nytt.

H Slett Hold utskrift-data
Denne funksjonen brukes til & slette data som er lagret ved hjelp av funksjonen for &
holde utskrift.
Data hvor egenskapen er satt til "Beskytt" eller "Konfidensielt", slettes ogsa.

Trinn 1: Velg [Slett]-tasten.
Det vises en bekreftelsesmelding som ber deg velge "Ja" eller "Nei".

Trinn 2: Velg [Ja]-tasten.

Valgte data slettes.

(Funksjonen under sletting tilsvarer at "Slett Alt Minne" brukes (side 11 i denne
handboken).

Hl Slett alle data i liste med ferdige jobber
Brukes nar du vil slette alle data i elementene nedenfor, som vises i
jobbstatusskjermbildet for ferdige jobber.
(Jobbstatusskjermbildet for ferdige jobber vises nar du velger [Fullfert]-tasten
(valgtasten for jobbstatusskjermbildet).)
® Brukernavn for skriver
@ Destinasjoner for bildesending
® Avsendere av fakser som mottas
Trinn 1: Velg [Slett alle data i liste med ferdige jobber]-tasten.
Det vises en bekreftelsesmelding som ber deg velge "Ja" eller "Nei".
Trinn 2: Velg [Ja]-tasten.
Datasletting utferes.
(Funksjonen under sletting tilsvarer at "Slett Alt Minne" brukes (side 11 i denne
handboken). Det er imidlertid ikke mulig & avbryte under sletting.)

12
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H Slett adressebok og registrerte data
Denne funksjonen brukes til 4 slette elementene som er indikert nedenfor, som ikke kan
slettes eller initialiseres ved hjelp av "Slett Alt Minne" (side 11 i denne handboken) eller
"Gjenopprette Fabrikkstandarder" (— Systeminnstillinger (Administrator) > "Holding/
oppkalling av systeminnst." > "Gjenopprette Fabrikkstandarder").

Tilbake
Slett

Velg data som skal slettes og trykk [Slett].

_|Brukerinformasjon

_ |Individuell/Gruppe/Program/Rele Kringkasting
Minneboks/ Vidresendings
informasjon/Metadata-Innstilling
__|Avsparringsminne/Konfidensiell Minneboks
_|Avsenderdata

_ITillat/avsI& mottaksinnstillingsdata (Inklusive
avsparring av passkodenummer)
_|Vvidresendings informasjon

® Brukerinformasjon

o Individuell/Gruppe/Program/Rele Kringkasting Minneboks/Vidresendings informasjon/
Metadata-Innstilling”

® Avspgrringsminne/Konfidensiell Minneboks 2

@ Avsenderdata

e Tillat/avsla Mottaksinnstillingsdata (Inkludert avsperring av passkodenumre)™,"3

e Vidresendings informasjon ™

"1 Navnet kan variere avhengig av alternativene som er installert.
2 Kan bare velges nar faksfunksjonen er aktivert.
3 Kan velges nar enten faksfunksjonen eller Internettfaksfunksjonen er i bruk.

("Inkludert avsperring av passkodenummer" vises bare nar faksfunksjonen er
aktivert.)

4 Velg denne nar du kun gnsker a slette lagret informasjon om videresending.

Trinn 1: Merk av i avmerkingsboksen for hvert element du vil slette.
Trinn 2: Velg [Slett]-tasten.

Det vises en bekreftelsesmelding som ber deg velge "Ja" eller "Nei".
Trinn 3: Velg [Ja]-tasten.

Valgte data slettes.

(Funksjonen under sletting tilsvarer at "Slett Alt Minne" brukes (side 11 i denne
handboken). Det er imidlertid ikke mulig & avbryte under sletting.)
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H Auto. Sletting Ved Start
Denne funksjonen brukes til automatisk sletting av alle data i maskinen nar
strambryteren blir slatt pa.

OK
Avbryt

Velg data som skal slettes ved oppstart

__|Alt Minne
_ISkriv ut holdedata (inkludert beskyttede/
konfidensielle filer)

_|Jobbstatus Liste Over Ferdige Jobber

Folgende datatyper kan slettes.

o Alt Minne

@ Skriv ut holdedata (inkludert beskyttede/ konfidensielle filer)
@ Jobbstatus Liste Over Ferdige Jobber

Merk av i avmerkingsboksene for data som automatisk skal slettes nar strembryteren
slas pa. Nar du er ferdig med & merke av i avmerkingsboksene, velger du [OK]-tasten.
Det er i utgangspunktet ikke merket av i noen av avmerkingsboksene.

@ Nar det er en lagret bildesendingsjobb (faks-, nettverksskann eller
Internettfaksjobb) , vil ikke "Auto. Sletting Ved Start" bli utfert nar stremmen slas
pa.

"Dette omfatter mottatte fakser og Internettfakser som ennd ikke er skrevet ut.
Imidlertid omfatter det ikke data i en faksminneboks (unntatt konfidensiell
minneboks).

@ Hvis du vil avbryte dataslettingen...

Se forklaringene i "Sletteskjermbilde 2" og "Hvis du vil avbryte dataslettingen..."
i "Slett Alt Minne" pa side 12 i denne handboken.

14
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B Innstillinger for slettetidspunkt
Hvis du vil styrke sikkerhetsinnstillingene ytterligere, kan du velge at datasletting skal
gjentas et visst antall ganger i hvert omrade.

Velg valgboksen [zl for hvert element, og velg hvor mange ganger du vil at datasletting
skal gjentas. Nar du er ferdig, velger du [OK]-tasten.

QK
Avbryt
Antall ganger datasletting gjentas Ganaar

Antall ganger auto. sletting ved [2 T*]canger

start gjentas

Antall ganger auto. sletting ved Ganaer

jobbslutt gjentas:

o Antall ganger datasletting gjentas
Antall ganger datasletting blir gjentatt nar "Slett Alt Minne", "Slett Hold utskrift-data",
"Slett alle data i liste med ferdige jobber" eller "Slett adressebok og registrerte data"
utfores, kan settes til et tall mellom 1 og 7. Fabrikkinnstillingen er 1.

o Antall ganger auto. sletting ved start gjentas

Antall ganger "Auto. Sletting Ved Start" blir gjentatt, kan settes til et tall mellom 1 og 7.
Fabrikkinnstillingen er 1.

Denne innstillingen er bare aktivert nar det er merket av for [Auto. Sletting Ved
Start].

® Antall ganger auto. sletting ved jobbslutt gjentas
Antall ganger automatisk sletting blir gjentatt etter at hver jobb er ferdig, kan settes til
et tall mellom 1 og 7. Fabrikkinnstillingen er 1.

Om innstilling av antall gjentakelser

Nar innstillingen for gjentakelser (antall gjentakelser) gkes for & forbedre
sikkerhetsfunksjonen, forlenges ogsa tiden dataslettingen tar.

Det anbefales at du velger a angi gjentakelser for "Antall ganger datasletting gjentas",
"Antall ganger auto. sletting ved start gjentas" og "Antall ganger auto. sletting ved
jobbslutt gjentas" som passer til dine sikkerhetsbehov og bruksvilkar.
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Aktiver/ deaktiv innstillinger

B Oppsett for deaktivering av lagre-utskrift

Dette programmet brukes til & avgrense arkiveringsmodiene for funksjonen for & holde

utskrift.
OK
Avbryt
Oppsett for deaktiveringav lagre-utskrift:
«|Delingsmodus
_|Konfidensiell Modus
Deaktivere _|Liste Over Spesialfunksjoner
listeutsrkift _|Sender Adresseliste

_|Deaktivere andre utskriftsjobber enn jobb som
venter p& utskrift

@ Velg avmerkingsboksene for lagringsmodi du vil deaktivere. Nar du er ferdig med &
merke av i avmerkingsboksene, velger du [OK]-tasten.

@ Egenskapen til en fil som allerede er lagret, kan ikke endres til en deaktivert
lagringsmodus pa nettsiden.

Hvis en bestemt egenskap deaktiveres i "Deaktivere Hold utskrift" og det finnes
en fil som tidligere ble lagret med denne egenskapen, kan egenskapen til den
lagrede filen endres til en annen egenskap.

Nar du skriver ut med skriverfunksjonen, vil ogsa lagringsformater som har blitt
deaktivert med dette programmet vises i Jobbhandtering-skjermbildet i skriverdriveren
(r= Driftsveiledning "LAGRE UTSKRIFTSFILER (Oppbevaring)" i "3. SKRIVER"). Men
hvis et deaktivert filformat blir valgt ved utskrift av en fil, blir ikke filen lagret (den blir bare
skrevet ut).

H Deaktivere listeutsrkift
Dette programmet brukes til & deaktivere utskrift av en av de felgende listene som
skrives ut ved hjelp av "Listeutskrift (bruker)" i systeminnstillingene (generelt).
“Liste Over Spesialfunksjoner", "Sender Adresseliste"
Merk av i avmerkingsboksene for listene du ensker & deaktivere utskrift for. Nar du har
merket av i de relevante avmerkingsboksene, velger du [OK]-tasten.
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H Deaktivere andre utskriftsjobber enn jobb som venter pa
utskrift

Utskrift i utskriftsmodus som ikke utferes fra maskinens kontrollpanel, kan sperres. Denne
innstillingen kan brukes for & forhindre at sensitive dokumenter blir liggende i utskuffen og
kommer tredjeparter i hende, noe som kan fere til at sensitiv informasjon lekker ut.
@ Hvis du vil sperre utskrift som ikke utfores fra kontrollpanelet, merker du av i
avmerkingsboksen. Fglg fremgangsmaten nedenfor for & skrive ut nar
sperreinnstillingen er valgt.
Trinn 1:Sett "Oppbevaring"-innstillingen i skriverdriveren til [Bare hold], og velg
utskriftskommandoen.
Utskriftsjobben vises i kontrollpanelet p4 maskinen.

Trinn 2:Velg utskriftsjobben og kjor utskriften. (1= Driftsveiledning "UTSKRIFT
AV EN LAGRET FIL" i "3. SKRIVER")
Hvis "Hold etter utskrift" eller "Proveutskrift" blir valgt for utskriftskommandoen
utfares, blir ikke dokumentet skrevet ut. Imidlertid vil jobben bli oppbevart i
maskinen, og den kan skrives ut senere fra kontrollpanelet ved hjelp av
funksjonen for & holde utskrift pA samme mate som en "Bare hold"-jobb.

Visning.inst. liste over ferdige jobber.

Du kan velge om jobbstatusskjermbildet for ferdige jobber skal vises eller ikke (valgtast for
jobbstatusskjermbildet).

Hvis du av sikkerhetshensyn ikke vil vise informasjonen som lagres og vises i
jobbstatusskjermbildet for ferdige jobber (brukernavn for skrivermodus, destinasjoner for
bildesending, avsendere av fakser som mottas osv.), bruker du denne innstillingen for &
skjule skjermbildet.

OK
Avbryt
Jobbstatus Liste  »|Skriv ut
Over Ferdige ~|Skanne
Jobber lFak
V\smnusmnst\llmqer.JIst o e
~|Internettfaks

@ Hvis du vil skjule jobbstatusskjermbildet for ferdige jobber, velger du
avmerkingsboksen for hver modus ([Skriv ut], [Skanne], [Faks] og [Internettfaks]) for &
fierne merkingen.

Nar du er ferdig, velger du [OK]-tasten.
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Systeminnstillinger

Innstilling av jobbstatusvisning

Du kan velge om filnavn for utskriftsjobber og destinasjonsnavn for bildesendingsjobber skal
vises i jobbstatusskjermbildet pa skjermen. Hvis du ikke vil vise denne informasjonen,
velger du de relevante avmerkingsboksene.

Las opp lagreutskrifts datamanipulering

Denne funksjonen brukes til & 1ase opp Hold utskrift-filer og krypterte PDF-filer som er last
pa grunn av at feil passord ble skrevet inn.

Velg tasten [L&s opp for Fil/mappe-manipulering] og deretter [Frigi]-tasten for & frigi alle de
laste elementene. Etter at dette er gjort kan elementene manipuleres. Nar ingen elementer
er last, er [Las opp for Fil/mappe-manipulering]-knappen nedtonet.

Produkt Nokkel

Nar du vil aktivere sikkerhetsfunksjonen for farste gang, ma du bruke et
systeminnstillingene (administrator) til & oppgi produktngkkelen (passord). Navnet pa
systeminnstillingen som brukes til dette er "DATASIKKERHETSPROGRAM". Be
forhandleren om & oppgi produktngkkelen.

Hvis du vil registrere produktkoden, velger du innenfor rammen nedenfor visningen av
datasikkerhetsprogrammet, bruker de numeriske tastene til & angi produktkoden og velger
[Send]-tasten.

@ Hvis du oppgir et ukorrekt tall...
Da vises en melding som ber deg om & kontrollere produktngkkelnummeret pa nytt.

@ Hvis du taster inn riktig tall...
Da vises en melding som ber deg om & sla strammen av og deretter pa igjen. Velg [OK]-
tasten nar du er ferdig med & lese meldingen.
Sla ferst av strembryteren og sla deretter av hovedstrombryteren. Sikkerhetsfunksjonen
aktiveres nar strammen slas pa igjen.
Nar sikkerhetsfunksjonen er aktivert, vises ikke "Datasikkerhetsprogram” lenger i
produktngkkelskjermbildet.

Etter at produktngkkelen er angitt, vil det ikke vaere mulig & utfere felgende operasjoner for
maskinen startes pa nytt.

o All tilgang fra nettverket eller fakslinjen er forbudt.

@ Taster som endrer skjermbildet, for eksempel [SLETT ALT]-tasten, kan ikke brukes.

o [Tilbake]-tasten for [Produkt Ngkkel] i systeminnstillingene vil vaere nedtonet for &
forhindre at det byttes over til andre skjermbilder enn skjermbildene.
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Innstilling for Dokumentkontrol.

Dokumentkontroll

Dokumentkontrollfunksjonen brukes til & integrere et dokumentkontrollmgnster pa papiret
nar utskriftsjobber, kopier eller mottatte fakser skrives ut.

Hvis en person prever & bruke en SHARP-maskin hvor dokumentkontrollfunksjonen er aktivert til &
skanne et dokument som har et integrert dokumentkontrollmgnster, vises meldingen
"Dokumentkontrolimagnster er funnet. Denne jobben er annullert.”, og en e-postmelding blir sendt til
administratoren.

Dette forhindrer etterkopiering og -faksing av dokumenter som inneholder sensitiv
informasjon.

@ Det er mulig at dokumentkontroll ikke er effektivt nar det brukes bestemte
originalstarrelser og -typer, visse papirstarrelser og -typer, eller hvis bestemte

innstillinger er aktivert.
Hvis du vil sikre en effektiv bruk av dokumentkontrollfunksjonen, ma felgende

punkter overholdes.
o Original

e Funksjonen virker kanskje ikke korrekt hvis originalen i hovedsak bestar av
fotografier.

o Dokumentkontrollfunksjonen er utviklet for & beskytte tekstdata, og det kan
derfor hende at den ikke fungerer korrekt hvis den brukes til & beskytte
grafiske data.

@ Farge pa dokumentkontrolimgnster

e Velg en farge i en fargefamilie som er ulik fargen pa papiret.

® Papiret som dokumentkontrolimgnsteret trykkes pa

e Hvis du vil tillate valg av fargene svart, cyan og gult, ma du bruke papir som
er anbefalt av Sharp.

e Hvitt papir anbefales. Hvis det brukes et papir som ikke er hvitt, kan det
hende at dokumentkontrollmgnsteret ikke oppdages og at funksjonen ikke
fungerer korrekt.

e Bruk B5 eller starre papirstarrelser.

Falgende papirstorrelser kan brukes:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Nar papirstarrelsen er A4 eller mindre, kan papiret brukes i bade horisontal
og vertikal retning.)

Ansvarsfraskrivelse
Sharp gir ingen garantier for at dokumentkontrollfunksjonen alltid vil fungere effektivt. |
enkelte tilfeller kan det skje at dokumentkontrollfunksjonen ikke fungerer effektivt.
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Innstilling for Dokumentkontrol.

Modier dokumentkontrollifunksjonen kan legges til

Dokumentkontrollfunksjonen kan brukes til & skrive ut med integrert
dokumentkontrollmgnster i falgende modi:

® Kopi (farge/svart-hvitt)

® Skriv ut (farge/svart-hvitt)

® Internett Faksmottak (kun svart-hvitt)

® Faksmottak (kun svart-hvitt)

o Listeutskrift (kun svart-hvitt)

Aktivere dokumentkontrollfunksjonen

For & aktivere dokumentkontrollfunksjonen, felger du disse trinnene.

Trykk pa [SYSTEM INNSTILLINGER]-tasten, og velg deretter [Sikkerhetsinnstillinger]-
tasten og [Innstilling for Dokumentkontroll]-tasten for & vise skjermbildet for
dokumentkontrollinnstillinger, og konfigurer deretter innstillingene. Nar du er ferdig, velger
du [OK]-tasten.

Innstilling for Dokumentkontrol.
Dra rullefeltet opp eller ned for & endre skjermbildet.

Rullefelt
Innstilling for Dokumentkontrol. QDK Innstilling for Dokumentkontrol. QOK
Avbryt iy Avbryt
#I;eegn alltid til mensteret hvis du skriver ut med det [ Skriv ut |a
g Dokumentkontroll utskriftsvalg:
skrivalitidut _[v]
Kopi Skriv ut megnsterinnstilling: :
Dokumentkontroll utskriftsvala: n
La bruker velge n Skriv ut fargelnnstilling: : |
Skriv ut mensterinnstilling: : Bk(Sart) n
n _|La bruker velge utskriftsfarge
Skriv ut fargelnnstilling: .
Bk(Saort) | ¥ = Internett Faksmottak
Dokumentkantrolly xalo: hd
o
Innstilling for Dokumentkontrol. oK oK
| averyt | Avbryt
Internett Faksmottak |af Dokumentkontroll utskrittsvalg: |af
Dokumentkontroll utskriftsvalg: Skriv alltid ut n
Skrivalltid ut_|¥] Skriv ut mensterinnstilling: :
Skriv ut mgnsterinnstilling: : n
[Manster 1]v]
Listeutskrift
Faksmottak Dokumentkontroll utskriftsvalg:
Dokumentkontroll utskriftsvalg: Skriv alltid ut n
Skriv alltid ut n Skriv ut mansterinnstilling: :
Skriv ut mensterinnstilling: : [Menster 1 [v] |
Manstar 1]y hd v
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Innstilling for Dokumentkontrol.

B Innstillinger for utskrift av filer som er lagret ved hjelp av Hold
utskrift

Disse innstillingene gjelder for utskrift av data som er lagret pa maskinens harddisk ved
hjelp av funksjonen for & holde utskrift. Hvis du vil at et dokumentkontrollmanster alltid
skal skrives ut ved utskrift av en lagret fil dersom et dokumentkontrollmgnster ble skrevet
ut nar jobben farst ble kjort, velger du avmerkingsboksen [Legg alltid til mgnsteret hvis
du skriver ut med det lagret] (v].

H Innstillinger relatert til Kopi/Skriv ut

Innstillinger relatert til modiene for kopi og utskrift kan konfigureres i feltene "Kopi" og
"Skriv ut" i skjermbildet for dokumentkontrollinnstillinger.

OK oK
Avbryt Avbryt
_|Leggalitid til mansteret hvis du skriver ut med det |a] Skriv ut |a]
e Dokumentkontroll utskriftsvalg:
Skrivalltidut ||
Kopi [] Skriv ut mansterinnstilling
Dokumentkontroll utskriftsvalg [Menster 1]v]
La bruker valaa Skriv ut fargelnnstilling |
Skriv ut mgnsterinnstilling: Bk(Sort) [¥]
n _|La bruker velge utskriftsfarge
Skriv ut fargelnnstilling
Internett Faksmottak
EkSort) |7 ¥ Dokumentkantroll utskriftsvalg hd

o Dokumentkontroll utskriftsvalg (Velg utskriftsmetode)
Velg valgboksen [a for & vise listen over elementer, og velg deretter ett av elementene.

Skriver ikke ut:
Dokumentkontrolimgnsteret skrives ikke ut.
Skriv alltid ut:
Dokumentkontrolimgnsteret skrives alltid ut.
La bruker velge:
Brukeren kan velge om dokumentkontrollmgnsteret skal skrives ut hver gang han eller
hun setter opp en utskriftsjobb.

o Skriv ut monsterinnstilling (Velg monsteret du vil skrive ut)

"Skriv alltid ut" eller "La bruker velge" kan velges i "Dokumentkontroll utskriftsvalg" for &
velge en mgnsterinnstilling.

Hvis du vil velge ett av menstrene 1 til 5, velger du valgboksen [w]. Velg ett av elementene.
Hvis det skulle skje at dokumentkontrollfunksjonen ikke kan brukes for et bestemt
utskriftsbilde, kan du preve & endre megnsterinnstillingen (mgnstrene 1 til 5).
(Standardinnstilling fra fabrikk: Mgnster 1)

o Skriv ut Innstilling (Velg farge)
"Skriv alltid ut" eller "La bruker velge" kan velges i "Dokumentkontroll utskriftsvalg" for &
velge utskriftsfargeinnstillinger.
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Innstilling for Dokumentkontrol.

Velg valgboksen [3 for & velge utskriftsfargen. Velg ett av elementene.
[Bk(Sort)]:
Dokumentkontrollmgnsteret skrives alltid ut i sort.
[C(Cyan-bla)]:
Dokumentkontrollmgnsteret skrives alltid ut i cyanblatt (Kun nar fargemodus er valgt).
[Y(Gul/yellow)]:
Dokumentkontrollmgnsteret skrives alltid ut i gult (Kun nér fargemodus er valgt).
Avmerkingsboksen [La bruker velge utskriftsfarge]:
Nar denne avmerkingsboksen er valgt (), vil fargen som utheves her veere den
fargen som i utgangspunktet er valgt som standardfarge for dokumentkontrollmgnsteret.
Brukeren kan endre fargen hver gang han eller hun utferer en utskriftsjobb.

H Innstillinger som gjelder modiene Internett Faksmottak/Faksmottak/
Listeutskrift

Innstillinger relatert til modiene for mottak av Internettfaks, faksmottak og listeutskrift
kan konfigureres i feltene "Internett Faksmottak”, "Faksmottak" og "Listeutskrift" i
skjermbildet for dokumentkontrollinnstillinger.

ok | ok |
Avbryt Avbryt

Internett Faksmottak |af DOKUMENTKONTroll UTSKriTisvalg |af
Dokumentkontroll utskriftsvalg Skriv alltid ut n

Skrivalltid ut_|¥] Skriv ut mansterinnstilling
Skriv ut mensterinnstilling: : n

[Manster 1]v]

Listeutskrift

Faksmottak Dokumentkontroll utskriftsvalg
Dokumentkontroll utskriftsvalg Skriv alltid ut n

Skrivalltid ut n Skriv ut mansterinnstilling:
Skriv ut mensterinnstilling: : [Manster 1]v] |

Manstar 1|y hd i

o Dokumentkontroll utskriftsvalg (Velg utskriftsmetode)
Velg valgboksen [a for & vise listen over elementer, og velg deretter ett av elementene.
Skriver ikke ut:
Dokumentkontrollmansteret skrives ikke ut.
Skriv alltid ut:
Dokumentkontrollmgnsteret skrives alltid ut.

Hvis "Skriv alltid ut" er valgt for modus for mottak av Internettfaks / faksmottak,
anbefales det & deaktivere videresendingsfunksjonene for hver av dem. (Se
"4. FAKS" i driftsveiledningen for detaljer.)

o Skriv ut monsterinnstilling (Velg mgnsteret du vil skrive ut)

Hvis "Skriv alltid ut" er valgt i "Dokumentkontroll utskriftsvalg”, kan en mgnsterinnstilling
velges.

Hvis du vil velge ett av mgnstrene 1 til 5, velger du valgboksen [3 Velg ett av elementene.
Hvis det skulle skje at dokumentkontrollfunksjonen ikke kan brukes for et bestemt
utskriftsbilde, kan du preve & endre megnsterinnstillingen (mgnstrene 1 til 5).
(Standardinnstilling fra fabrikk: Mgnster 1)
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Innstilling for Dokumentkontrol.

Bruke dokumentkontrollfunksjonen

Nar dokumentkontrollfunksjonen brukes, blir et dokumentkontrolimgnster skrevet pa papiret
nar utskriftsjobber, kopier og mottatte fakser skrives ut.

M Sider der et dokumentkontrolimgnster blir paskrevet (alle modi)
o Dokumentkontrollmgnsteret skrives pa alle sidene som skrives ut av en Sharp-maskin som
har dokumentkontrollfunksjonen, inkludert baksiden av sider som skrives ut med 2-sidig
utskrift.
o Nar det skrives ut en tom side fordi et odde antall sider ble skrevet ut med 2-sidig
utskrift, vil ikke dokumentkontrolimgnsteret skrives pa den tomme siden.

Etter at du har aktivert dokumentkontrollfunksjonen i systeminnstillingene, falger du disse
trinnene for & bruke funksjonen.

B Bruke dokumentkontroll i kopimodus
Velg [Spesial Modus]-tasten i kopimodus og ga til det siste skjermbildet.
(Se "2. KOPIMASKIN" i driftsveiledningen for detaljer.)

Trinn 1: Velg [Dok.Kontroll]-tasten.

Bilderedig.

Fargemodus ‘

2-Sidig Kopi Farge-
I UM usteringer
Sorter

Spesial Modus

[ Ipak Kontroll ‘

Visningen av [Dokument Kontroll]-tasten og de felgende trinnene varierer
avhengig av hvordan innstillingene for dokumentkontrollfunksjonen er
konfigurert i systeminnstillingene.
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Innstilling for Dokumentkontrol.

Innstl!llnger_for doktfmenfk_ontroll- Spesial Modus-skjermbilde
funksjonen i systeminnstillingene.
Dokumentkontroll S0 f_or —

. avmerkingsboksen Visning av [Dokument .
utskriftsvalg Skri K 1l Folgende trinn
(Kopi)-innstilling riv ut ontroll]-tasten

fargeinnstillinger (kopi)
[Skriver ikke ut] - Nedtonet Ikke tilgjengelig
[Skriv alltid ut] Uthevet Ga til trinn 2
Uthevet Nar du velger tasten,
Q hgres en pipetone som
indikerer at tasten ikke
er tilgjengelig.
[La bruker velge] Normal visning Ga til trinn 2
Normal visning Tasten utheves nar den
[;} velges, og funksjonen
aktiveres.

Trinn 2: Velg [Bk(Sort)]-tasten, [C(Cyan-bla)]-tasten eller [Y(Gul/yellow)]-tasten.
Tasten for den valgte fargen i utskriftsfargeinnstillingen i systeminnstillingene er i
utgangspunktet uthevet.

Etter at du har valgt én av tastene, velger du den nedre [OK]-tasten for & ga tilbake til
menyskjermbildet for spesialmodi.

Trinn 3: Velg innstillingene etter behov fra menyskjermbildet for spesialmodus og trykk
deretter pa [START FARGE]-tasten eller [START SVART/HVITT]-tasten.

@ @ Hvis du velger enten [C(Cyan-bla)]- eller [Y(Gul/yellow)]-tasten under trinn 2,
kan du ikke trykke pa [START SVART/HVITT]-tasten.
Nar fargemodusen er satt til en annen modus enn fulle farger, kan du ikke
trykke pa [START FARGE]-tasten.

o Nar fargemoduset er enkeltfarge, er ikke utskrift av dokumentkontrolimgnster
mulig.
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Innstilling for Dokumentkontrol.

Kombinere dokumentkontrollfunksjonen med andre funksjoner

Funksjon som er
kombinert med

Operasjon av utskrift av dokumentkontrolimonster

dokumentkontroll

Kontrast Monsteret skrives alltid ut med samme kontrast uavhengig av
kontrastinnstillingen.

Kopigrad Monsteret skrives alltid ut med samme kopigrad uavhengig av
kopigradinnstillingen.

Dupleks Mensteret skrives ut pa baksiden i tillegg til forsiden nar 2-sidig kopiering

utfares. (Det tas ikke hensyn til orienteringen av originalen, blokken eller
boken.)

Innstilling For
Rotering Av Kopi

Mensteret forandres ikke nar du bruker roteringskopiering.
(Mgnsterorienteringen avhenger av orienteringen til papiret i skuffen.)

Margforskyvning

Plasseringen av mgnsteret endres ikke nar margforskyvning brukes. (Bredden
pa margen pavirker ikke mgnsterplasseringen.)

Slett Meansteret skrives ut normalt pa kanten som slettes.

Folder Kopiering | Utskrift basert pa papiret brukt for folderkopiering.

Jobb Lages Meansteret skrives ut normalt.

2i1 Utskrift basert pa papiret. Mgnsteret skrives ut normalt p& papirarket.

Kortformat Mensteret skrives ut én gang hver gang for- og baksiden av originalen
skannes.

Stempel Hvis mgnsteret og stempelet overlapper, blir mgnsteret prioritert.

Gjenta foto

Mensteret skrives én gang for ett skann av et foto.

Speilvend Bilde

Meonsteret skrives ut i normal orientering uten invertering.

Sentrering Meansteret skrives ut normalt.

S/H Omvendt Menstrene skrives ut normalt, uten svart/hvit-speilvending.
Visittkort Meansteret skrives ut normalt.

skanning

Andre funksjoner

Mgnsteret skrives ut normalt ved bruk av innstillingene for RGB-justering,
Skarphet, Dempe Bakgrunn, Fargebalanse, Lysstyrke og/eller Intensitet.
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B Bruke dokumentkontrollifunksjonen i skrivermodus
o Nar [Skriv alltid ut] er aktivert i [Dokumentkontroll utskriftsvalg] i systeminnstillingene,
skrives det alltid ut et dokumentkontrollmgnster.
@ Hvis [La bruker velge] er aktivert, felger du fremgangsmaten under for & skrive ut et
dokumentkontrollmenster.

Trinn 1: Velg avmerkingsboksen [Datasikkerhets-pakke] i apningsskjermbildet for
innstillingene (egenskaper-skjermbildet) for skriverdriveren.

Se Oppsett av programvare for detaljert informasjon om forhandsinnstillingene for

skriverdriveren.

Trinn 2: For utskrift klikker du pa [Avansert]-kategorien i egenskaper-vinduet for
skriverdriveren og deretter pa [Dokumentkontroll]-knappen.
Se "3. SKRIVER" i driftsveiledningen for & fa detaljert informasjon om utskrift.

Trinn 3: Merk av i avmerkingsboksen [Dokumentkontroll], og velg [Sort], [Cyan-bla]
eller [Gul] fra [Utskriftsfarge].

B Bruke dokumentkontrollfunksjonen i modiene Internett
Faksmottak/Faks Mottak/Listeutskrift

Det kreves ingen spesiell operasjon. Nar utskriften finner sted, integreres et svart-hvitt
dokumentkontrolimgnster ifelge innstillingene for dokumentkontrollfunksjonen i
systeminnstillingene.

B Hovedtekstkommandoer for direkteutskrift av e-post
Kommandoen nedenfor kan skrives inn i bradteksten i en e-post for direkte utskrift, for &
angi om et dokumentkontrollmgnster skal skrives ut eller ikke.

Funksjon Kommandonavn Verdi Eksempeloppfaring
Monsterutskrift DOCUMENTCONTROL | ON DOCUMENTCONTROL=0ON
PA/AV OFF

Varsel

Dette er et klasse A produkt. | et
hjemmemiljg kan produktet komme til &
veere arsak til radioforstyrrelser som
kan kreve at brukeren tar ngdvendige
tiltak.
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Takuu

SHARP Corporation on tehnyt kaikkensa, jotta tdm& dokumentti olisi mahdollisimman
tarkka ja hyddyllinen. SHARP Corporation ei kuitenkaan vastaa sen sisdlléstd milldan
tavalla. Kaikkea dokumentin sisdltdmaa tietoa voidaan muuttaa ilman ennakkoilmoitusta.
SHARP ei vastaa suorista eikd epésuorista menetyksisté tai vahingoista, jotka aiheutuvat
tasta kayttéohjeesta tai liittyvat siihen.

© Copyright SHARP Corporation 2009. Kaikki oikeudet pidatetdan. Kopiointi, muokkaus tai
kdantaminen ilman kirjallista lupaa on kielletty, elleivat nd&mé tapahdu tekijanoikeuslakien
mukaisesti.

Huomio:

Taman kayttdoppaan "Jarjestelméasetukset (Paakayttaja)" viittaa jarjestelmaasetuksiin,
jotka vaativat sisdénkirjautumista paakayttajaoikeuksilla, ja "Jérjestelméasetukset (Yleiset)"
viittaavat jarjestelmaasetuksiin, jotka yleiset kayttajat (paakayttdja mukaan lukien) voivat
konfiguroida.

Kayttooppaista kaytetyt kuvakkeet
Tassa kayttboppaassa kaytetyissa kuvakkeissa on seuraavan tyyppisia tietoja:

@ Tassé kohtaa saat lisatietoa toiminnosta tai kdyttémenetelmasta.

@ Tassé kohtaa saat tietoa kdytdn keskeyttdmisesta tai korjaamisesta.

Ohjekirjassa nédkyvat nayttdikkunat, viestit ja ndppainten nimet saattavat olla erilaisia kuin
koneella johtuen tuotteen parannuksista ja muutoksista.

Sisalto

N [o] o F= 14 (o J0S PSRRI 2
Kun tietoturvamoduuli 0N @aSENNEIU...........oeiiiiiii e 4
@ Tietoturvamoduulin jarjestelmaasetukset ... 4
@ Asiakirjan hallintatoiminto ... 4
O Pidetyt tUIOSTIEEL ... ..o 4
@ Kayttdoikeusryhman rekisterOintin@ytt........ccoooee oo 5
© Salasanojen SUOJAAMINEN ......cc.uuiiiiiiiiieee et e ettt e et e e et e e e e st b e e e e s abeeeeeesabeeeeeen 5
@ Tietoturva-Asetukset Internet-sivuilla ... 7
® Kopioitujen tietojen SiirtAmINeN ..........c..oeeii i 8
JAreStelIMEASEIUKSEL ... 9
@ Jarjestelmaasetusten kéyttd (PAAKAYHAJA) ........evevvveeiiiiiiee e 9
@ Turvallisuutta varten olevat jarjestelmaasetukset ........ccccooviiiiiiiiiiiie e 9
©® Tiedon tyhjennySasetUKSE! .........cueeeiieeee e 11
© Salli/eSta ASEIUKSEL ..o 16
@ Valmiit tySt -listan n&ytOasetuKSet.........coou i 17
© TYON tila -NAYHOASEIUS ......eeiiiiiieei e 18
@ Vapauta pidettyjen tulostustOiden IUKItUS............occueeeiiiiiiiiiie e 18
@ TUOTEKOOMi ...t e e e e s e e e e e s e e e e s ennne e s
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@ Asiakirjan hallintatoiminnon k&yHOONOHO .........ccooiiiiiiiii 20
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Johdanto

MX-FR12U lisaa turvallisuustoiminnon SHARP digitaaliseen varimonitoimijarjestelmaan.
Kun turvallisuustoiminnon siséltdvéad SHARP digitaalisen varimonitoimijérjestelmén
kopiointitoimintoa, verkkoskanneritoimintoa tai faksitoimintoa kéaytetaan, tyélle luotavat kuvatiedot
salataan. Tyon ollessa valmis salattu tieto poistuu automaattisesti muistista ja kovalevylta.

B Huomio:

Huomioimalla seuraavat seikat varmistat, etta laitteen tietoturvallisuustoiminto takaa

mahdollisimman parhaan turvallisuuden:

o Paakayttajalla on tarkea tehtava turvallisuuden yllapitdmisessa. Valitse huolella
henkild, joka ottaa paakayttajan tehtavan vastaan.

@ Vaihda paakayttajasalasana valittémasti joka kerta, kun uusi henkil6 ottaa
paékayttajan tehtdvan vastaan.

@ Vaihda paakayttdjan salasana sdanndllisesti (vahintdan 60 paivan valein).

@ Al4 valitse sellaista salasana-yhdistelméé, joka on helppo arvata paakayttajan
salasanaksi.

@ Jarjestelmaasetukset (paakayttaja) ovat hyvin tarkeita turvallisuuden hallinnalle. Jos
poistut laitteelta kdyttiessasi jarjestelméasetuksia (paakayttaja), muista sulkea
jarjestelmaasetukset (paakayttaja) painamalla [Uloskirjaus]-nappainta((*) ). Laitteen
paakayttajan tulee ilmoittaa kayttajille, etta heilla ei ole paasya jarjestelméasetuksiin
(padkayttaja) ilman lupaa.

® Asiakas on vastuussa laitteella tehtyjen asiakirjojen kopioiden ja laitteella
vastaanotettujen faksien tarkastamisesta.

@ Vaikka tietoturvamoduuli on asennettu, huomaa, etta faksitoiminnon kéyttdmassé
pollausmuistissa olevat faksitiedot ovat luettavissa.

B Asiakirjan Pidetyt tulosteet -toiminnossa tallennettujen

tiedostojen varmistus ja poisto

Kun tietoturvamoduuli on asennettu, aiemmin laitteeseen asiakirjan Pidetyt tulosteet -
toiminnolla tallennetut tiedot poistetaan. Tasta syysté kaikki tiedot, jotka haluat sailyttaa,
kopioidaan tietokoneelle ennen tietoturvan yllapitotydkalujen asennusta ja palautetaan
laitteelle asennuksen ja aiempien tietojen poistamisen jalkeen. (Tama ty6 suoritetaan
yleensa tietoturvamoduulin asennuksen yhteydessa.)

Ainoastaan luottamuksellisia tiedostoja voidaan kayttdé palauttamaan tietoja
tietokoneelta koneelle tietoturvan yllapitotydkalujen asentamisen jalkeen. Liséatietoja
tietojen tallentamisesta tietokoneelle ja tietojen palauttamisesta tietokoneelta koneelle
saat koneen Internet-sivujen ohjeesta.
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H Internet-sivujen salasanoista
Jos sy6tat kolme kertaa perakkain vaarat salasanat "user"- tai "admin"-kohtaan
yrittdessasi péésté sellaisen koneen Internet-sivuille, jolle on asennettu tietoturvan
yllapitotydkalut, paésy estetdan viiden minuutin ajaksi sivuille, joille vaaditaan "user"- tai
"admin"-salasana.

@ Jotkut laitteen kayttéon liittyvat toiminnot muuttuvat tietoturvamoduulin
asennuksen jalkeen. Laitteen kayttdoppaissa (1= Pikaohje "KAYTTOOHJEET
JA MITEN NIITA KAYTETAAN") kerrotaan laitteen kdyttamisesté silloin, kun
tietoturvamoduulia ei ole asennettu. Tama kayttdopas kertoo naiden toimintojen
muutoksista silloin, kun tietoturvamoduuli on asennettu.

B Vientirajoitukset
USB-muisti siséltda ohjelmiston, jota koskevat vientirajoitukset.
Ohjelmiston lisenssi on seuraavassa. Kéayttdmalla ohjelmistoa hyvéksyt lisenssin
ehdot ja noudatat niita.

e Tamé ohjelmisto (ja siihen liittyvat tekniset tiedot) ovat Yhdysvaltain ja Japanin
vientivalvontaa koskevien lakien alaisia, mukaan lukien ulkomainen kauppavaihto-
ja kauppakontrollilaki ja United States Export Administration Regulations.
Ohjelmisto ja tekniset tiedot saattavat olla myds muiden maiden kauppavaihto- ja
kauppakontrollilakien alaisia. Kayttaja suostuu tarkkaan noudattamaan kaikkia
soveltuvia lakia ja hankkimaan vastaavat lisenssit ennen ohjelmiston vientia,
edelleenvientia tai tuontia. Tamén ohjelmiston vienti, edelleenvienti tai lataaminen
Kuubaan, Iraniin, Pohjois-Koreaan, Sudaniin, Syyriaan ja muihin Yhdysvaltain
kaupparajoitusten alaisiin maihin tai ndiden maiden asukkaille on kiellettya. Liséksi
tdman ohjelmiston vienti tai edelleenvienti henkildille, joiden nimi on mainittu
Japanin, Yhdysvaltain tai muiden maiden kaupanrajoitusluetteloloissa.

Bl USB-muistitila

Tamé& USB-muisti saattaa olla palautusta varten tarpeellinen, jos laite rikkoutuu.
Tallenna USB-muisti varmaan paikkaan.




Kun tietoturvamoduuli on

asennettu

Kun tietoturvamoduuli on asennettu, seuraava kuvake ilmestyy nayttéén. Kun
tietoturvamoduuli on asennettu, laitteeseen jaava tieto pyyhkiytyy automaattisesti
jokaisen tydn jalkeen.

Kun tiedon poistaminen alkaa, seuraava viesti nakyy nayt6ssa kuuden sekunnin ajan*.

7 I
i, Tietoja poistetaan.

* Viestin kestoa voidaan muuttaa jarjestelméasetuksissa (padéakayttaja) kohdassa
"Viestiajan Asetus".
(= Internet-sivu (Paakayttaja) > "Kayttdé-Asetukset" > "Viestiajan Asetus")

@ Jos laitteen virta sammutetaan silloin, kun kuvatietoja poistetaan
kovalevyasemasta tai ennen kuin ty6é on valmis, tiedot eivat mahdollisesti poistu
kokonaan. Mikali et halua jattaa laitteelle osittain poistettua tietoa virran
katkaisun yhteydessé, on suositeltavaa kayttda ohjelmaa "Tyhjenna Muisti"
(tmén kayttdoppaan sivu 11) tiedon poistamisen paattdmiseksi ennen virran
katkaisua.

Tietoturvamoduulin jarjestelmaasetukset

Kun tietoturvamoduuli on asennettu, turvallisuutta lisdavia asetuksia voidaan lisata laitteen
jarjestelmaasetuksiin (paakayttaja). Lisatietoja, katso "Jarjestelméasetukset" (t&méan
kayttboppaan sivu 9).

Asiakirjan hallintatoiminto

Asiakirjan hallintatoimintoa kéytetdan sijoittamaan paperille asiakirjan hallintakuvio
tulostettaessa tulostustoéitd, kopioita ja vastaanotettuja fakseja.

Asiakirjan siséinen hallintakuvio estaa tulostetun asiakirjan uudelleenkopioinnin ja
faksauksen sekd muut toiminnot. Lisétietoja on luvussa "Asiakirjan hallinta-asetus" (tdméan
kayttdohjeen sivu 19).

Pidetyt tulosteet

Voit tallentaa koneella t6ité Pidetyt tulosteet -toiminnolla, kun tietoturvamoduuli on
asennettu, antamalla salasanan tulostinohjaimen asetuksissa (kun tehdasasetus on
voimassa).

Tiedostoja, joiden ominaisuudeksi on asetettu "Jaettu”, ei voi tallentaa.

4
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Kun tietoturvamoduuli on asennettu

Kayttooikeusryhman rekisterdintinaytto

Kun tietoturvamoduuli on asennettu, [Turvallisuus] on lisatty Internet-sivun (paakayttaja)
"Kayttéoikeusryhman rekisterdinti"-valikkonayttéon. Tama naytté saadaan nakyviin
valitsemalla "Kéayttajan ohjaus" > "Kayttdoikeusryhmaluettelo”.

Kun t&ma kohta on valittu, seuraava nayttd tulee nékyviin.

Turvallisuus

Pidettyjen taiden hyvaksymisasetus
I™ Jakotila

W Luottamuksslli-Suustila

Tulosta muut tydt kuin pidetyt tulosteet Sallitty ~

@ Pidettyjen tdiden hyvéksymisasetus
Kun tallennat kayttboikeusryhmaa kayttajatunnistusta varten, valitse sallitaanko Pidetyt
tulosteet.
Voit ottaa arkistointitilan kayttéon valitsemalla tilan valintaruudun.

® Tulosta muut ty6t kuin pidetyt tulosteet
Kun [Sallittu] on valittu, muut tulostusty6t kuin pidettavat ty6t sallitaan valtuusryhméan
rekisterdinnissa, kun kayttajatunnistus on otettu kayttdon.

@ Pidetyt tulosteet -toiminnon tulee olla otettu kayttd6n seuraavissa asetuksissa.
Oletusasetuksena Pidetyt tulosteet -toiminto on otettu kayttédn ainoastaan

luottamuksellisessa tilassa.
@ Ota Pidetyt tulosteet -toiminto kdyttdon valtuusryhman rekisterdinnissa (tdméa

asetus).

@ Pidetyt tulostustyoét - toiminnon ottaminen pois paalta jarjestelmaasetuksissa
(tdméan kayttboppaan sivu 16)

Salasanojen suojaaminen

Kun tietoturvamoduuli on asennettu, laitteen kayttdpaneelissa tai Internet-sivuilla syétetyt
salasalat voidaan suojata.

B Paakayttajan salasana / Kayttajan salasana
Kun tietoturvamoduuli on asennettu, salasanan syéttdminen lukitaan viideksi minuutiksi,

jos vaara paakayttajan salasana sybtetdén kolme kertaa perékkain silloin, kun Kayttajan
tunnistus -toimintoa ei ole otettu kayttdon, tai jos vaara kayttajan salasana sydtetdan
kolme kertaa perakkain silloin, kun Kayttajan tunnistus -toiminto on otettu kayttéon.
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Kun tietoturvamoduuli on asennettu

B Pidetyt tulosteet -toiminnon luottamukselliset tiedostot
Jos tietylle luottamukselliselle tiedostolle sydtetddn vaara salasana kolme kertaa
perdkkain, tiedosto lukitaan. Ohjeet tiedoston lukituksen poistamiseksi, katso "Vapauta
pidettyjen tulostustdiden lukitus" (tdman kayttdoppaan sivu 18).

@ @ Kaikki tiedostot, joiden kayttajanimi ja salasana ovat samat, voidaan tulostaa
kayttamalla asiakirjan Pidetyt tulosteet -toiminnon Eran tulostus -toimintoa
(1= Kéayttdohje "ERAN TULOSTUS" luvusta "3. TULOSTIN".)Tiedostoja,
joiden salasana on eri kuin salasana, joka syétettiin haun aikana, késitellaan
tiedostoina, joille on sydtetty vaaré salasana. Tasta syysté on suositeltavaa
vélttda niin paljon kuin mahdollista hakujen suorittamista kayttamalla [Kaikki
Kéytt] ja [Kaytt. Tuntem.].

® Tiedoston kaytdn ollessa kielletty seuraava pétee kéytettdessé asiakirjan
Pidetyt tulosteet -toimintoa:
eSuoritettaessa eratulostusta kiellettya tiedostoa ei tulosteta, vaikka se
sopisikin hakukriteereihin.

B Pidetyt tulosteet -toiminnon tiedostonhakunaytto
Tietoturvamoduulin ollessa asennettu salasanan syéttdasetus ei tule nakyviin Pidetyt
tulosteet -toiminnon hakunéaytdssa.

B Salattu PDF
Kun tyd tulostetaan salatulla PDF-suoratulostuksella (Kun PS3-laajennus on
asennettu.), tyé nakyy tydtilanaytén valimuistijonossa ja salasana on annettava
tulostuksen kaynnistadmiseksi.
Jos vaara salasana annetaan kolme kertaa perakkain ja tietoturvamoduuli on asennettu,
viesti "Toiminto on estetty. Ota yhteys paakayttajaan." nakyy naytélla kuuden sekunnin
ajan ja tulostus estyy.
Jos valitset védlimuistindytdssé olevan tiedoston, jolle vaaréa salasana annettiin kolme
kertaa, seuraava naytté tulee nakyviin.

@ Valitse [Kylla]-nappain tulostustyén
& Tamén tydn tulostus on estetty. . . .
Poista tys? poistamiseksi.
@ Valitse [Ei]-ndppéin tyén poistamisen
B | ke | peruuttamiseksi.

Ohjeet tulostustydn lukituksen poistamiseksi, katso "Vapauta pidettyjen tulostustéiden
lukitus" (tdmé&n kayttdohjeen sivu 18).
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Kun tietoturvamoduuli on asennettu

B FTP veto-tulostus
Kun FTP vetotulostus -toimintoa kaytetdan tulostamaan tiedosto suoraan FTP-
palvelimelta, "Kayttdjanimi" ja "Salasana" on syétettava, kun FTP-palvelin on valittu.
Tietoturvamoduulin ollessa asennettu sy6ttd lukitaan viideksi minuutiksi, jos vaara
"Kayttajanimi" tai "Salasana" sy6tetdan kolme kertaa perakkain.

B Sisaankirjaus, kun kayttéoik. tarkistus on otettu kayttoén
Kun "Kayttdjan todennuksen asetukset" on otettu kdyttéon Internet-sivulla (paakayttaja)
(1= Pikaohje ~ "KAYTTAJAN  TUNNISTUS"),  sisaankirjaus  vaaditaan
sisdankirjausnaytdéssa, ennen kuin laitetta voidaan kayttdd. Jos "Sisdankirj.
epaonnistumisesta ilmoittava varoitus" on otettu kayttéén Internet-sivulla (paakayttaja),
laite lukkiutuu viideksi minuutiksi, jos sisédénkirjaus ep&onnistuu kolme kertaa perakkain.
"Sisaankirj. epaonnistumisesta ilmoittava varoitus" -asetus on aina aktivoitu, kun
tietoturvamoduuli on asennettu.

Tietoturva-Asetukset Internet-sivuilla

Kun laitetta kdytetdan verkkotulostimena ja FTP vetotulostus -toiminto on kaytdssa,
tietoturvamoduuli mahdollistaa kayttajan tunnistamisen FTP-palvelimelle kayttajatunnuksen
ja salasanan avulla. (Vetotulostus-toiminnolla aiemmin FTP-palvelimelle tallennettu tiedosto
voidaan tulostaa suoraan laitteen kayttdpaneelista tulostinajuria kéyttamatta; katso
Kayttdohje "TIEDOSTON TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvusta "3.
TULOSTIN".

Kayttdoikeuden tarkastaminen mahdollistetaan valitsemalla [Ota kayttajan varmistus
kayttddn]-ruutu laitteen Internet-sivuilla FTP vetotulostus -toiminnon asetuksissa. Taméa
ruutu ilmestyy, kun tietoturvamoduuli on asennettu, ja se on valmiiksi valittuna (rastitettu).
Jarjestelmévaatimukset ja menettely Internet-sivuille pddsemiseen kuvataan Pikaochjeen
kohdassa "LAITTEEN INTERNET-PALVELIMELLE PAASY".
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Kun tietoturvamoduuli on asennettu

B Menettely tiedoston tulostamiselle suoraan FTP-palvelimelta

(kun kayttéoik. tarkistus on otettu kayttoon).

Sinun on syétettava kayttajanimesi ja salasana, jonka jalkeen valitset naytdsta FTP-
palvelimen, jolla tulostettava tiedosto on.

Kun FTP-palvelin valitaan kayttéohjeen vaiheessa 2 kohdassa "TIEDOSTON
TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvussa "3. TULOSTIN", nékyviin
tulee ruutu, joka kehottaa kirjoittamaan FTP-palvelimen kayttajanimen ja salasanan.
Valitse [Kéyttajanimi]-painike kayttajanimen sydttdmiseksi ja [Salasanal-painike
salasanan sy6ttamiseksi. Kirjainten syétténaytté ilmestyy nayttdén kummassakin
tapauksessa.

Kun olet antanut kayttajanimesi/salasanan, valitse [OK]-nappéin.

Kun olet kirjoittanut kayttdjanimen ja salasanan, jatka vaiheesta 3 kohdasta
"TIEDOSTON TULOSTAMINEN SUORAAN FTP-PALVELIMELTA" luvussa

"8. TULOSTIN" kayttdohjeessa.

Kopioitujen tietojen siirtaminen

Kun tietoturvamoduuli on asennettu ja Internet-sivuja kaytetdan kopioimaan asiakirjan
Pidetyt tulosteet -toiminnolla tallennettuja tietoja tietokoneelle, kopioituja tietoja voidaan
siirtédd takaisin alkuperaiselle laitteelle, josta se alunperin kopioitiin.

Tietoja ei voi siirtéé toiselle laitteelle, vaikka laitteen asetukset olisivatkin samat.



2 Jarjestelmaasetukset

Tassa luvussa kerrotaan tietoturvatoimintoon liittyvista jarjestelmaasetuksista.

Seuraavat selitykset olettavat, etta laitteessa on tulostin-, faksi- ja
verkkoskanneritoiminnot.

Jarjestelmaasetusten kaytto (paakayttaja)

Noudata toimenpiteitd, jotka on kuvattu kéyttéohjeen kohdassa
"JARJESTELMAASETUKSET (PAAKAYTTAJA)" luvussa "6. JARJESTELMAASETUKSET"
sééatddksesi jarjestelméasetusten asetukset (paéakayttaja).

Lisatietoja kaikista asetuksista on seuraavilla sivuilla.

Jos vaara paakayttajan salasana annetaan kolme kertaa perakkain laitteella,
jolle on asennettu tietoturvamoduuli, pdakayttajan salasanan syéttdminen estyy
viideksi minuutiksi.

Turvallisuutta varten olevat jarjestelmaasetukset

Kun tietoturvamoduuli on asennettu, turvallisuuteen liittyvat asetukset (poikkeuksena [SSL-
asetukset]) lisdtdan asetuksiin, joka tulevat nayttdon, kun [Tietoturva-Asetukset]-ndppéin on
valittu.

Asetus Sivu Selitys
Tiedon tyhjennysasetukset
Tyhjenna Muisti”’ 11
Tyhjen;mé Pidettavien tulosteiden 12
tiedot !
Poista kaikki tiedot tyon tilan valmiit 12 . ] ) ) )
tyot -listalta” Vallt_se poistettavat tledot_ ja poiston
L o . suorituskerrat tietojen poiston
Tyhjer*11n 4 osoitekirja ja rekist. 13 asetuksen valikkondytéssé. Kayta
tiedot

taté asetusta manuaalisesti
Automaattinen Nollaus 14 tyhjentdmaan tallennetut tiedot
Kaynnistettaessa ' koneen muistin ja kovalevyn

Tyhjennyskerta-asetukset 15 jokaisesta osasta.
e Tietojen poiston toistomaara ' 15
@ Automaattinen nollaus 15

kdynnistettdessa toistokerrat !

® Automaattinen nollaus tyén 15
lopuksi toistokerrat '
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Jérjestelméasetukset

Asetus Sivu Selitys
Salli/esta asetukset Ota kayttéon / Poista kaytdsta -
Pidetyt tulostustyét - toiminnon 16 asetusten néytossa voit valita
ottaminen pois paalta kohteet, jotka haluat ottaa pois
, . kaytosta. Voit kayttaa tata asetusta
Listatulostus pois kaytosta 16 poistamaan kaytosta tietyt toiminnot
Muut paitsi pidettavat tulostustyét 17 ja estdmaan arkaluontoisten
pois kaytdsta asiakirjatietojen vuotamisen.
Valmiit ty6t -listan néyttdasetukset 17 Télla asetuksella voit valita,

haluatko nayttaa tyétilan valmiiden
téiden nayton.

Tyon tila -nayttbasetus 18 Kayta taté valitessasi esitetddnkd
tulostustdiden tiedostonimet ja
kuvan lahetystdiden kohdekansiot

tyéntilanaytossa.
Vapauta pidettyjen tulostustéiden 18 Talla toiminnolla voit vapauttaa
lukitus lukittuja tiedostoja.
Tuotekoodi 2 18 Rekisterdi tuotekoodi.

“TKun kayttajén vahvistustoiminto on otettu kayttéon, kayttdja ei voi konfiguroida tata
asetusta vaikka kayttdéoikeusryhma sallii kayttajan konfiguroida turvallisuusasetuksia.
(Vain paakayttaja voi suorittaa tdmén toiminnon.)

"2Tama ei ole nakyvissa, kun tuotekoodi on annettu ja tietoturvatoiminto on otettu kayttéon.

Tietoturva-Asetukset Tietoturva-Asetukset

|4 ||

Salli/estd asetukset
SSL-asetukset

Valmiit tydt -listan ndyttoasetukset

IPsec-asetukset

IEEEB02.1X asetus

Asiakirjanhallinta-asetus

Tiedon tyhjennysasetukset

| ] Tyén tila -ndyttéasetus |

Vapauta pidettyjen tulostustdiden lukitus

Salli/estd asetuksef

® Ylla olevat jarjestelmaasetukset voidaan konfiguroida myés laitteen Internet-
sivuilla. Tietoturvan yllapitotydkalujen tuoteavainta ei voi sy6ttaa Internet-
sivulla. Sy6ta tuoteavain laitteen naytolla.

@ Kun tietoturvan yllapitotydkalut on asennettu, "IP-osoitteen asetus" eivat nay
jarjestelmaasetuksissa.
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Jérjestelméasetukset

Tiedon tyhjennysasetukset

B Tyhjenna Muisti
Taté ohjelmaa kéytetdén poistamaan manuaalisesti kaikki tieto laitteen muistista ja
kovalevyltéa.
Huomaa kuitenkin, etta talla asetuksella ei poisteta seuraavanlaisia tietotyyppeja. Poista
seuraavat tietotyypit kayttdmalla "Tyhjenna osoitekirja ja rekist. tiedot" (tdméan
kayttboppaan sivu 13).
@ Kayttajan tiedot
® Yksittdinen/Ryhma/Ohjelma/Jatkosarjaldhetyksen Muistilokero*/Edelleenlahetystiedot
e Pollausmuisti/Luottamuksellinen Muistilokero™
@ Lahettajan Tiedot
@ Salli/esta vastaanoton asetustiedot(Sis.pollauksen salasanan numeron)
" Muistilokeroon tallennetut kuvatiedot poistetaan suorittamalla "Tyhjenna muisti".

@ Jos tietoturvamoduuli tai laite, johon tietoturvamoduuli on asennettu, myydéaan
tai sen omistaja vaihtuu, paakayttajan on suoritettava tdma toiminto. Toiminnon
suorittamisen aikana paakayttaja ei saa poistua koneelta ennen kuin on
varmistettu, etté tietojen poisto on paéttynyt.

Kun [Tyhjenn& muisti] -ndppéin valitaan, vahvistusnéytté tulee nakyviin alla osoitetulla tavalla.

[Tyhjenné& nayttd 1]

Naytdssa nakyy vahvistusviesti "Tyhjenna koko muisti. (Lukuunottamatta osoitekirjaa/
Kayttajan tietoja.)".

@ Edelliseen valikkoon palataan valitsemalla nappain [Ei].

® Tyhjenna koko muisti valitsemalla [Kylla]-nappain. "Odota." tulee nayttddn, ja seuraava
ikkuna tulee nayttéon.

@ Jos tulostustyd on kaynnissa "Tyhjenna Muisti" -toiminnon suorittamisen aikana,
tulostustyd peruuntuu. Myés kdynnissa seka tydjonossa olevat tulostustyot
pyyhkiytyvét.

[Tyhjenné naytt6 2]

Viesti "Koko muisti tyhjennetddn." tulee nayttéon.

@ Poistamisen aikana poiston edistyminen nakyy prosentteina yhdessa toistojen
lukumé&érén kanssa.

® Kun poistaminen on paattynyt, seuraavaksi nayttéon tulee vahvistus.
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Jérjestelméasetukset

@ Jos haluat peruuttaa tietojen poistamisen...

Valitse [Keskeyta]-néppain. Naytt6on tulee paakéyttajan salasanan syéttikkuna. Anna
paékayttajan salasana. Tietojen poistaminen paéttyy heti, kun oikea salasana on
annettu, minka jalkeen virta kytkeytyy lyhyesti pois paélté ja kytkeytyy takaisin paalle
automaattisesti. Huomioi, ettd ennen salasanan syéttamista poistettuja tietoja ei
tallenneta.

[Tyhjenné nayttd 3]

Naytdssa nékyy vahvistusviesti "Muistin tyhjennys on suoritettu. Uudelleenkaynnistys on
suoritettu.”.

Kéaynnista laite uudelleen valitsemalla [OK]-néppéin.

B Tyhjenna Pidettavien tulosteiden tiedot
Tata toimintoa kaytetdén poistamaan tiedot, jotka on tallennettu kayttdmalla asiakirjan
Pidetyt tulosteet -toimintoa.
Myds tiedot, joiden ominaisuudeksi on asetettu "Suojaa" tai "Luottam.", poistetaan.

Vaihe 1: Valitse [Tyhjenné]-néppain.

Naytdssa nakyy vahvistusviesti, joka kehottaa sinua valitsemaan "Kyll4" tai "Ei".
Vaihe 2: Valitse [Kylld]-nappain.

Valitut tiedot on poistettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjennd Muisti"-toimintoa
(tdman kayttboppaan sivu 11).)

B Poista kaikki tiedot tyon tilan valmiit tyot -listalta
Kayta tata toimintoa silloin, kun haluat poistaa kaikkien niiden alla mainittujen kohteiden
tiedot, jotka nékyvat suoritettujen tdiden tydtilanédytdssa.
(Tyétilan valmiiden téiden nayttd nakyy ndytdssa silloin, kun tyétilanaytén [Valmis]-
painike (ty6tilanaytén valintapainike) valitaan.)
@ Tulostimen kayttajien nimet
® Kuvien lahetyskohteet
@ Vastaanotettujen faksien lahettajat
Vaihe 1: Valitse [Poista kaikki tied. valmiit -listalta] -nappain.
Naytdssa nakyy vahvistusviesti, joka kehottaa sinua valitsemaan "Kyll&" tai "Ei".
Vaihe 2: Valitse [Kylld]-nappain.
Tietojen poisto suoritetaan.
(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjennd Muisti"-toimintoa
(tdman kayttdoppaan sivu 11). Peruutus ei kuitenkaan ole mahdollista poiston aikana.)
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B Tyhjenna osoitekirja ja rekist. tiedot
Tata toimintoa kaytetdan poistamaan alla mainitut kohteet, joita ei voi poistaa tai
kaynnistaa kayttamalla "Tyhjenna Muisti" (tAman kayttéoppaan sivu 11) tai toimintoa

"Palauta Tehdasasetukset" (¢ Jarjestelmaasetukset (Paakayttéja) > "Jarjestelmaaset.
sdilytys/haku" > "Palauta Tehdasasetukset").

Takaisin
Paista

Valitse poistettavat tiedot ja paina [Poista]

_|Kayttédjan tiedot
_|Yksittéinen/Ryhméa/Ohjelma/Jatkosarjalahetyksen-
Muistilokero/Edelleenldhetystiedot/Metadata Valinta
_|Pollausmuistif Luottamuksellinen Muistilokero
_|Léhettéjén Tiedot

_ |sallilesta vastaanoton asetustiedot(Sis.pollauksen
salasanan numeron)

__|Edelleenléd hetystiedot

o Kayttajan tiedot

® Yksittdinen/Ryhma/Ohjelma/Jatkosarjalahetyksen-Muistilokero/Edelleenldhetystiedot/
Metadata Valinta™

@ Pollausmuisti/Luottamuksellinen Muistilokero 2

o Lahettajan Tiedot

@ Salli/esta vastaanoton asetustiedot(Sis.pollauksen salasanan numeron) ™3

@ Edelleenlahetystiedot 4

"1 Nimi voi vaihdella riippuen asennetuista vaihtoehdoista.

"2 \/oidaan valita ainoastaan silloin, kun faksitoiminto on otettu kayttoéon.

"3 Voidaan valita, kun joko faksitoiminto tai Internet-faksitoiminto on kéytéssa.
("Sis.pollauksen salasanan numeron" tulee naytté6n vain, kun faksitoiminto on otettu
kayttdéon.)

" Valitse tama silloin, kun haluat ainoastaan poistaa tallennetut edelleenlahetystiedot.

Vaihe 1: Valitse sen kohteen ruutu, jonka haluat poistaa.

Vaihe 2: Valitse [Tyhjenna]-néppain.

Néaytdssa nékyy vahvistusviesti, joka kehottaa sinua valitsemaan "Kyll4" tai "Ei".

Vaihe 3: Valitse [Kylla]-ndppain.

Valitut tiedot on poistettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-toimintoa
(tdaman kayttdoppaan sivu 11). Peruutus ei kuitenkaan ole mahdollista poiston aikana.)
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B Automaattinen Nollaus Kaynnistettaessa
Tata toimintoa kaytetdan kaikkien laitteessa olevien tietojen automaattiseen poistoon
silloin, kun laitteen virta on kytketty paalle.

OK
Keskeytd

Valitse tiedot. jotka poistetaan kaynnistettaessa

_IKoko Muisti

_ITulosta pidettyjen toiden tiedot (Sis
suojatut/luottamukselliset tiedostot)
_|Ty®n Tilan Valmiit Tydt -Lista

Seuraavan tyyppiset tiedot voidaan poistaa:

@ Koko Muisti

o Tulosta pidettyjen toéiden tiedot (Sis. suojatut/luottamukselliset tiedostot)
® Tyon Tilan Valmiit Tyét -Lista

Valitse niiden tietojen valintaruudut, jotka tyhjennetd&n automaattisesti, kun virtakytkin
kytketdan péaalle. Kun valintaruudut on valittu, valitse [OK]-n&ppain.
Mitéé&n ruutuja ei ole ennalta valittu.

@ Kun kyseessa on tallennettu kuvanlahetysty6 (faksi, verkkoskannaus tai
Internet-faksityi'))*, "Automaattinen Nollaus Kaynnistettdessa" ei tapahdu virran
ollessa kytkettyn& péalle.
"Tama koskee vastaanotettuja fakseja ja Internet-fakseja, joita ei ole tulostettu.
Tama ei kuitenkaan koske faksin muistissa olevaa tietoa (poikkeuksena

luottamuksellinen muistilokero).

@ Jos haluat peruuttaa tietojen poistamisen...

Katso selitykset "Tyhjenna nayttd 2"-kohdassa ja "Jos haluat peruuttaa tietojen
poistamisen..." kohdassa "Tyhjenna Muisti" taman kayttéoppaan sivulla 12.
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B Tyhjennyskerta-asetukset
Voit vahvistaa turvallisuusasetuksia toistamalla tietojen poiston tietylla toistomaaralla
joka kerralla.
Valitse jokaisen kohteen a -valintaruutu ja valitse tietojen poiston toistokertojen maara.
Kun olet valmis, valitse [OK]-n&ppain.

oK

i

Keskeyta

Tietojen poiston toistomadra: Kertsa

Automaattinen nollaus [T T¥]kertaa

kaynnistettdessd toistokerrat

Automaattinen nollaus tydn lopuksi 1
toistokerrat: [ [vlkertan

@ Tietojen poiston toistoméaara
Tietojen poistamisen toistumiskertojen lukumaara silloin, kun "Tyhjenn& muisti"-,
"Tyhjenna Pidettavien tulosteiden tiedot"-, "Poista kaikki tied. valmiit -listalta"- tai
"Tyhjenné osoitekirja ja rekist. tiedot" -toimintoa kéytetédén, voidaan valita 1 ja 7 kerran
valilla. Tehdasasetus on 1.

@ Automaattinen nollaus k@ynnistettdessa toistokerrat

"Automaattinen Nollaus Kaynnistettdessa" -toiminnon toistokertojen lukumaaran voi
valita 1 ja 7 vélilta. Tehdasasetus on 1.

Tama ohjelma on otettu kayttéon ainoastaan silloin, kun [Automaattinen Nollaus
Kaynnistettdessé] -ruutu on valittu.

® Automaattinen nollaus tyén lopuksi toistokerrat
Automaattisen nollaustoiminnon toistokertojen lukumaaraksi jokaisen tydn
paéattymisen jélkeen voidaan valita 1 ja 7 valiltd. Tehdasasetus on 1.

Toistoasetuksista

Kun toistoasetuksia (toistojen lukumaarad) korotetaan turvallisuustoiminnon
tehostamiseksi, tiedon poistoon vaadittava aika lisdantyy.

On suositeltavaa, etté valitset "Tietojen poiston toistomaéara”-, "Automaattinen nollaus
kaynnistettdessa toistokerrat"- ja "Automaattinen nollaus tyén lopuksi toistokerrat"-
toiminnoilla sellaiset toistoasetukset, jotka sopivat sinun turvallisuustarpeisiisi ja
kayttéehtoihin.
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Salli/esta asetukset

B Pidetyt tulostusty6t - toiminnon ottaminen pois paalta
Tata ohjelmaa kaytetdan rajoittamaan asiakirjan Pidetyt tulosteet -toiminnon
arkistointitiloja.

@ Valitse niiden arkistointitilojen valintaruudut, jotka haluat saada pois kaytésta. Kun

OK
Keskeytd
Pidetyt tulostustydt - toiminnon ottaminen pois paalta:
«|Jakotila
_|Luottamukselli-Suustila

Listatulostus _|Asiakaskohtaisten Asetusten
pois kidytostd Luettelo

_|Lahetysosoiteluettelo
_|Muut paitsi pidettavét tulostustyét pois kdytosta

valintaruudut on valittu, valitse [OK]-n&ppain.

@ Jo tallennetun tiedoston ominaisuutta ei voi muuttaa arkistointitila pois kéytdsta -tilaan
Internet-sivulla.

@

Jos tietty ominaisuus on otettu pois kaytdsta "Pidettavat tulosteet pois kaytosta"
-toiminnolla ja jos tAman ominaisuuden kanssa aiemmin tallennettu tiedosto on
olemassa, tallennetun tiedoston ominaisuutta voidaan muuttaa.

Tulostettaessa tulostustoiminnolla jopa sellaiset tiedostojen tallentamisen muodot, jotka
on otettu pois kdytdsta talla ohjelmalla, ndkyvét tulostinajurin Tydnhallinta-ikkunassa
(1> Kayttoohje "TULOSTUSTIEDOSTOJEN TALLENNUS (Sailytys)" luvusta

"3. TULOSTIN"). Jos kuitenkin kaytdsta pois otettu tilamuoto valitaan tiedoston
tulostuksen aikana, tiedosto ei tallennu (ainoastaan tulostus tapahtuu).

M Listatulostus pois kaytosta

Taté ohjelmaa kéytetédén ottamaan pois kdytdsté seuraavat listat, jotka tulostetaan
kayttamalla jarjestelméasetusten (yleinen) kohtaa "Luet. tulostus (Kayttéja)".
"Asiakaskohtaisten Asetusten Luettelo", "Lahettda Osoiteluetteloa”

Valitse niiden listojen ruudut, joiden tulostamisen haluat poistaa kaytésta. Kun olet

valinnut haluamasi ruudut, valitse [OK]-nappéin.

16




SUOMI

Jérjestelméasetukset

B Muut paitsi pidettavat tulostustyo6t pois kaytosta
Tulostus muusta tulostustilasta kuin koneen kéayttépaneelista on kielletty. Tata asetusta
voidaan kayttaa ehkaisemaan tulostimen ulostulotasolle jaéneiden arkaluontoisten
asiakirjojen joutuminen vaariin kasin, mika voi johtaa arkaluontoisen tiedon vuotamisen.
@ Voit estaé tulostuksen muualta kuin kayttépaneelista valitsemalla ruudun. Voit tulostaa
kieltoasetuksen ollessa valittuna noudattamalla seuraavia ohjeita.
Vaihe 1:Aseta "Sailytys"-asetus tulostinajurissa [Pida vain]-asetukseen ja valitse
tulostuskésky.
Tulostusty® nakyy koneen ohjauspaneelissa.
Vaihe 2:Valitse tulostustyési ja suorita tulostus. (1= Kéyttoohje "TALLENNETUN
TIEDOSTON TULOSTUS" luvusta "3. TULOSTIN")
Jos "Pida tulostuksen jalkeen" tai "Mallitulostus" on valittu ennen tulostuskéskyn
toteuttamista, tulostus ei kaynnisty. Ty6 sailyy kuitenkin laitteessa ja voidaan
tulostaa ohjauspaneelista kdyttden Pidetyt tulosteet -toimintoa samalla tavalla
kuin "Pid& vain" -ty6ta.

Valmiit tyot -listan nayttoasetukset

Voit valita, tuleeko tyétilan valmiiden tdéiden ndytdn nakyd naytdssa vai ei (tydtilandyton
valintanappain).

Jos et turvallisuussyista halua nayttdé naytdssa tietoja (tulostustilan kayttajien nimet, kuvien
lahetyskohteet, vastaanotettujen faksien lahettdjat jne.), jotka on tallennettu ja jotka nakyvat
tyétilan valmiiden téiden néytdssa, voit piilottaa ndytdn tdmén asetuksen avulla.

OK
Keskeytd

Tyén Tilan | Tulosta
Valmiit Tyot «|Skannaus
-Listan | Faksi
Néyttdasetukset
~|Internet-Faksi

o Voit piilottaa tydtilan valmiiden téiden ndytdn valitsemalla jokaisen tilan ([Tulostal,
[Skannaus], [Faksi] ja [Internet-Faksi]) ruudun ja poistamalla rastin.
Kun olet valmis, valitse [OK]-n&ppain.
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Tyon tila -nayttéasetus

Voit valita esitetddnkd tulostustdiden tiedostonimet ja kuvan lahetystéiden kohdekansiot
nayton tyontilanaytéssa. Jos et halua nayttaa tietoja, valitse asiaankuuluvat valintaruudut.

Vapauta pidettyjen tulostustoiden lukitus

Tata toimintoa kaytetdan vapauttamaan pidettavien tulosteiden tiedostot ja salatut PDF-
tiedostot, jotka on estetty vaaran salasanan vuoksi.

Valitsemalla [Vapauta tiedost./kansion kasitt. lukitus] ja sitten [Vapauta] voit vapauttaa kaikki
estetyt kohteet. Kun tdma on tehty, kohteita voidaan muuttaa. Kun kohteita ei ole lukittu,
[Vapauta tiedost./kansion kasitt. lukitus]-néppéin ei ole aktivoitu.

Tuotekoodi

Turvallisuustoiminnon ottamiseksi alunperin kéyttd6n sinun on kéytettava
jarjestelmaasetuksia tuotekoodin (salasanan) syéttdmiseksi. Tahan tarkoitukseen kaytetyn
jarjestelmaasetuksen nimi on "TIETOTURVAN YLLAPITOTYOKALUT". Pyyda tuotekoodi
jalleenmyyjaltasi.

Voit rekisterdida tuoteavaimen valitsemalla kehyksen sisédosaa tietoturvan yllapitotyékalujen
naytdn alapuolella, ndppéilemalla tuoteavaimen numeronappéimistdsté ja valitsemalla
[Lahetd]-painikkeen.

@ Jos sy6tat vaaran numeron...
Nayttdon tulee viesti, joka pyytda sinua tarkistamaan tuotekoodin uudelleen.

@ Jos syétat oikean numeron...
Nayttéon tulee viesti, joka pyytada sinua katkaisemaan virran ja kaynnistamaan sen
uudelleen. Valitse [OK]-n&ppéin, kun olet lukenut viestin.
Sammuta ensin virtakatkaisin ja sitten paékatkaisin. Turvallisuustoiminto kytkeytyy paalle,
kun virta kdynnistetdan uudelleen.
Turvallisuustoiminnon ollessa kytkettyna péaalle "Tietoturvan Yllapitotydkalut" ei enda nay
tuotekoodin syéttdikkunassa.

Kun tuotekoodi on annettu, seuraavia toimintoja ei voi suorittaa, ennen kuin laite
kdynnistetddn uudelleen.

@ Kaikki kayttdoikeudet verkosta tai faksilinjasta on kielletty.

@ Nappaimia, jotka vaihtavat naytén, kuten [POISTA KAIKKI]-nappain, ei voi kayttaa.

@ [Tuotekoodi]-toiminnon [Edellinen]-ndppain jarjestelméasetuksissa ei ole aktiivinen, jottei
voida vaihtaa muihin nayttéihin kuin muihin tuotekoodin syétténayttéihin.
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3 Asiakirjan hallinta-asetus

Asiakirjan hallinta

Asiakirjan hallintatoimintoa kéytetdan sijoittamaan paperille asiakirjan hallintakuvio
tulostettaessa tulostustoitd, kopioita ja vastaanotettuja fakseja.

Jos kayttaja yrittda skannata asiakirjaa, jossa on sisdinen asiakirjan hallintakuvio, SHARP-
laitteella, jonka asiakirjan hallintatoiminto on otettu kaytté6n, viesti "Asiakirjan hallintakuvio
havaittu. Ty peruttu.” tulee néyttédn ja padakéayttajalle 1ahetetdan sdhkdpostiviesti.

Tama estéé arkaluontoisten asiakirjojen uudelleenkopioinnin ja -faksauksen.

@ Asiakirjan hallinta ei valttdmatta toimi tehokkaasti kaytettdessé tiettyja
alkuperaisten asiakirjojen kokoja tai tyyppeja, tiettyja paperikokoja tai -tyyppeja
tai tiettyj& asetuksia.
Huomioimalla seuraavat kohdat voit mahdollistaa tehokkaan asiakirjan
hallintatoiminnon kayton.
® Alkuperéainen
e Toiminto ei valttdmatta toimi kunnolla, jos alkuperdinen asiakirja koostuu
suurikokoisista valokuvista.
e Asiakirjan hallintatoiminto on tarkoitettu tekstitiedon suojaamiseen. Sen

vuoksi se ei valttamatta toimi kunnolla, jos sité kéytetdén graafisen tiedon
suojaamiseen.

@ Asiakirjan hallintakuvion vari
o Valitse paperin vérista poikkeavan variryhman véri.
@ Paperi, jolle asiakirjan hallintakuvio tulostetaan

o Kayttamalla Sharpin suosittelemaa paperia voit valita mustan, syaanin ja
keltaisen vérin.

o Valkoisen paperin kayttdminen on suositeltavaa. Jos kdytat muun varisté
kuin valkoista paperia, asiakirjan hallintakuviota ei ehka tunnisteta eika
toiminto valttdmatta toimi kunnolla.

o Kéyta B5-kokoista tai suurempaa paperia.

Seuraavia paperikokoja voidaan kayttaa:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Paperikoon ollessa A4 tai pienempi paperia voidaan kayttda seka vaaka-
ettd pystysuorassa asennossa.)

Vastuuvapauslauseke

Sharp ei takaa, etta asiakirjan hallintatoiminto toimii aina tehokkaasti. Joissakin
tapauksissa asiakirjan hallintatoiminto ei valttdméatta toimi kunnolla.
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Tilat, joihin voidaan lisata asiakirjan hallintatoiminto

Asiakirjan hallintatoimintoa voidaan kayttéé tulostamaan siséisella asiakirjan hallintakuviolla
seuraavissa tiloissa:

@ Kopiointi (vari/mustavalko)

® Tulostus (vari/mustavalko)

@ Vastaanota Internetfaksi (vain mustavalko)

® Faksin vastaanotto (vain mustavalko)

@ Luettelon tulostus (vain mustavalko)

Asiakirjan hallintatoiminnon kayttoonotto

Noudattamalla seuraavia ohjeita voit ottaa asiakirjan hallintatoiminnon kayttéon.
Painamalla [JARJESTELMA ASETUKSET] -painiketta ja valitsemalla sitten [Tietoturva-
Asetukset]-nappaimen ja [Asiakirjan hallinta-asetus]-nappaimen voit nayttaa naytéssa
asiakirjan hallinta-asetusten ndytdn ja konfiguroida asetukset. Kun olet valmis, valitse [OK]-
nappain.

Asiakirjan hallinta-asetus
Liu'uta vierityspalkkia ylos tai alas naytdn muuttamiseksi.

Vierityspalkki
ok | Asiakir janhallinta-asetus ok |
Keskeyta  _I§L Keskeytd
_ |Lisé& aina tulostettava muoto = Tulostus =
Asiakirjanhallinta, tulostusvalinta:
Kopiointi 1 . n
Asiakir janhallinta, tulostusvalinta: Tulostusmuodon asetus: :
Salli kiyttéjan valinta [v] 9 [Kuvio 1 [¥]
Tulostusmuodon asetus: : Tulostusvérin asetus ]
[Kuvio 1] BhiMusta) [v]
Tulostusvarin asetus: : _|Salli kéyttajén valita tulostusvari
Bk{Musta) n Vastaanota Internetfaksi
| [Salli kiivttdjan valita tulostusvéri hd P i ¥
1
Asiakirjanhallinta-asetus ok | Asiakirjanhallinta-asetus ok |
Keskeytd Keskeytd
Vastaanote Intsrnstfaksi |a] Asiakirjanhallinta, tulostusvalinta: |a
Asiakirjanhallinta, tulostusvalinta: n
[Tulosta aina [¥] Tulostusmuodon asetus: :
Tulostusmuodon asetus: : “ u
[Kuvio 1]¥]
Luettelon tulostus
Faksin vastaanotto Asiakirjanhallinta, tulostusvalinta:
Asiakirjanhallinta, tulostusvalinta: n
[Tulosta aina [¥] Tulostusmuodon asetus: :
Tulostusmuodon asetus: : ﬂ | |
“ P hd v
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B Asetukset Pidetyt tulosteet -toiminnolla tallennettujen
tiedostojen tulostukseen
Nama asetukset ovat tulostustiedoille, jotka on tallennettu koneen kovalevylle Pidetyt
tulosteet -toiminnolla. Voit aina tulostaa asiakirjan hallintakuvion tallennetun tiedoston
tulostuksen yhteydessa, jos asiakirjan hallintakuvio tulostettiin tyén alkuperaisen
suorituksen yhteydessé, valitsemalla [Lisda aina tulostettava muoto]-ruudun .

B Kopiointi/Tulostus-toimintoihin liittyvat asetukset

Kopiointiin ja tulostukseen liittyvat asetukset voidaan konfiguroida asiakirjan hallinta-
asetuksen nayton kentissa "Kopiointi" ja "Tulostus”.

0K 0K
Keskeytd Keskeytd
_|Lis#4 aina tulostettava muoto | Tulostus (]
Asiakirjanhallinta, tulostusvalinta

Kopiointi —1 Tulost 4 1 n
Asiakirjanhallinta, tulostusvalinta: WosTIMuodoNinse i

Salli kayttajan valinta n n
Tulostusmuodon asetus:: RIS EVBVPERRS ML W

[Kovio 1] —
T MostmvETInEsetis: __|salli kiayttajan valita tulostusvari

Bk(Musta) n Vastaanota Internetfaksi

Salli kéiyttajén valita tulostusvari I] Acial hallinta $ulnct lint, hd

@ Asiakirjanhallinta, tulostusvalinta (Valitse tulostusmenetelma)
Valitsemalla valintaruudun @ voit katsella luetteloa kohteista ja valita jonkun niista.

Ei tulostusta:
Asiakirjan hallintakuviota ei tulosteta.
Tulosta aina:
Asiakirjan hallintakuvio tulostetaan aina.
Salli kayttajan valinta:
Kéayttaja voi valita, tulostetaanko asiakirjan hallintakuvio jokaisen tulostustyén asetuksen
yhteydessa.

® Tulostusmuodon asetus (Valitse tulostettava kuvio.)

"Tulosta aina" tai "Salli kayttajan valinta" voidaan valita kohdassa "Asiakirjanhallinta,
tulostusvalinta" hallintakuvion valitsemiseksi.

Voit valita jonkin kuvioista 1-5 valitsemalla valintaruudun[g. Valitse jokin kohteista.

Jos huomaat, ettd asiakirjan hallintatoimintoa ei voi kayttaa tietylle tulostetulle kuvalle, voit
yrittda vaihtaa kuvion asetuksia (kuviot 1- 5). (Oletusasetus: kuvio 1)

® Tulostusvirin asetus (Valitse viri)
"Tulosta aina" tai "Salli kayttajan valinta" voidaan valita kohdassa "Asiakirjanhallinta,
tulostusvalinta" tulostusvérin valitsemiseksi.
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Asiakirjan hallinta-asetus

Voit valita tulostusvarin valitsemalla vaIintaruudunlz]. Valitse jokin kohteista.
[Bk(Musta)]:
Asiakirjan hallintakuvio tulostetaan aina mustana.
[C(Syaani)]:
Asiakirjan hallintakuvio tulostetaan aina syaanina. (Vain varitilan ollessa valittuna)
[Y(Keltainen)]:
Asiakirjan hallintakuvio tulostetaan aina keltaisena. (Vain véritilan ollessa valittuna)
[Salli kayttajan valita tulostusvari]-ruutu:
Kun tdma ruutu on valittu (), tdssa valittu véri valitaan alussa oletusvariksi asiakirjan
hallintakuvioon. Kayttaja voi vaihtaa varin jokaisen tulostustyén suorituskerran
yhteydessa.

H Internet-faksin vastaanotto/ Faksin vastaanotto/Luettelon

tulostus —tiloihin liittyvat asetukset.
Internet-faksin vastaanottoon, faksin vastaanottoon ja luettelon tulostustiloihin liittyvét
asetukset voidaan konfiguroida asiakirjan hallinta-asetusten naytén kentissa

ok | ok |
Keskeytd Keskeytd

Vastaanota Internetfaksi |af AslaKirjannallinta, tulostusvannta: |af
Asiakirjanhallinta, tulostusvalinta: ﬂ

n Tulostusmuodon asetus:
Tulostusmuodon asetus: : ﬂ

[uvie 1]7]

Luettelon tulostus

Faksin vastasnotto Asiakirjanhallinta, tulostusvalinta:
Asiakirjanhallinta, tulostusvalinta ﬂ

n Tulostusmuodon asetus:
Tulostusmuodon asetus: : ﬂ ||

Vo o | i

@ Asiakirjanhallinta, tulostusvalinta (Valitse tulostusmenetelma)
Valitsemalla valintaruudun @ voit katsella luetteloa kohteista ja valita jonkun niista.

Ei tulostusta:

Asiakirjan hallintakuviota ei tulosteta.
Tulosta aina:

Asiakirjan hallintakuvio tulostetaan aina.

@ Jos "Tulosta aina" on valittu Internet-faksin vastaanottotilassa tai faksin
vastaanottotilassa, on suositeltavaa, ettd kummankin toiminnon
eteenpainldhetyksen toiminnot otetaan pois kaytdsta. (Katso tarkemmat tiedot
kayttdohjeen kohdasta "4. FAKSI".)

@ Tulostusmuodon asetus (Valitse tulostettava kuvio.)

Jos "Tulosta aina" on valittu kentdssé "Asiakirjanhallinta, tulostusvalinta", kuvioasetus
voidaan valita.

Voit valita jonkin kuvioista 1-5 valitsemalla valintaruudun a Valitse jokin kohteista.

Jos huomaat, ettd asiakirjan hallintatoimintoa ei voi kayttéaa tietylle tulostetulle kuvalle, voit
yrittdé vaihtaa kuvion asetuksia (kuviot 1- 5). (Oletusasetus: kuvio 1)
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Asiakirjan hallinta-asetus

Asiakirjan hallintatoiminnon kaytto

Kun asiakirjan hallintatoimintoa kaytetdan, asiakirjan hallintakuvio tulostuu paperille, jolle
kopiot, tulostustyét ja vastaanotetut faksit tulostuvat.

B Sivut, joille asiakirjan hallintakuvio tulostuu (kaikki tilat)

@ Asiakirjan hallintakuvio tulostuu kaikille asiakirjan hallintatoiminnolla varustettujen Sharp-
laitteiden tulostamille sivuille, mukaan lukien 2-puolisella tulostuksella tulostettujen sivujen
kaantopuoli.

@Jos tyhja sivu tulostuu, koska 2-puolisen tulostuksen sivumééra oli pariton, asiakirjan
hallintakuvio ei tulostu tyhjélle sivulle.

Kun olet ottanut asiakirjan hallintatoiminnon kayttéon jarjestelméasetuksissa, voit kayttaa
toimintoa noudattamalla néita ohjeita.

B Asiakirjan hallinnan kayttaminen kopiointitilassa
Valitse [Erikois-Toiminnot]-n&ppé&in kopiointitilassa ja siirry viimeiseen ikkunaan.
(Katso tarkemmat tiedot kohdasta "2. KOPIOKONE" kayttdohjeesta.)

Vaihe 1: Valitse [Asiak.hallinta] -ndppéin.

Viritila ‘

Kuvan muokkaus

2-Puol.Kopio Viriasatukset
) driasetukse

[ Asiak hallinta

Erikois-
Toiminnot

Ulastulo ‘

@ [Asiakirjan hallinta]-nappaimen nayttd ja sité seuraavat vaiheet riippuvat
asetuksista, jotka on konfiguroitu asiakirjan hallintatoiminnolle
jarjestelméasetuksissa.
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Asiakirjan hallinta-asetus

Asiakirjan hallinnan asetukset
-toiminto jarjestelmaasetuksissa.

Erikois-Toiminnot-ikkuna

Asiakirjanhallinta,
tulostusvalinta
(Kopiointi)-asetus

Tulostusvériasetusten
tila (kopiointi) -
valintaruutu

[Asiakirjan hallinta]-
nappaimen naytté

Seuraavat vaiheet

[Ei tulostusta] - Ei aktivoitu Ei kaytettdvissa
[Tulosta aina] Korostettu Siirry kohtaan 2.
Korostettu Kun néppain valitaan,

merkkidani ilmoittaa,
ettd nappain ei ole
kaytettavissa.

[Salli kayttajan
valinta]

Q

Normaali nayttdé

Siirry kohtaan 2.

U

Normaali naytté

Kun n&ppéin valitaan,
n&ppéin on korostettu
ja toiminto on otettu
kayttoon.

Vaihe 2: Valitse [Bk(Musta)]-nappéain, [C(Syaani)]-ndppéin tai [Y(Keltainen)]-nappain.
Jarjestelmaasetusten tulostusvéariasetuksessa asetetun varin nappéin on alunperin

korostettu.

Kun olet valinnut jonkin n&dppaimen, voit palata erikoistoimintojen valikkoikkunaan
valitsemalla [OK]-n&ppé&imen.

Vaihe 3: Valitse toivomasi asetukset erikoistoimintojen valikkoikkunassa ja paina sitten
[VARI KAYNNISTYS]-nappainti tai [MUSTAVALKO KAYNNISTYS]-nappainta.

@

@ Jos joko [C(Syaani)]-nappain tai [Y(Keltainen)]-nappain valitaan vaiheessa 2,
[MUSTAVALKO KAYNNISTYS] -ndppainta ei voi painaa.
Jos varitila on asetettu toiseksi tilaksi kuin taysvariksi, [VARI KAYNNISTYS]-
nappainta ei voi painaa.
@ Kun varitila on yksi vari, asiakirjan hallintakuvion tulostaminen ei ole
mahdollista.
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Asiakirjan hallinta-asetus

Asiakirjan hallintatoiminnon yhdistdminen muiden toimintojen kanssa

Asiakirjan

haIIi_nnan L EL] Asiakirjan hallintakuvion tulostamisen ohjaus

yhdistetty

toiminto

Valotus Kuvio tallentuu aina samalla valotuksella valotusasetuksesta huolimatta.

Kopiosuhde Kuvio tallentuu aina samalla kopiosuhteella kopiosuhdeasetuksesta
huolimatta.

2-puoleinen Kuvio tulostuu seka etu- ettd kdantdpuolelle 2-puolisessa tulostamisessa.

(Alkuperaisen asiakirjan suuntaa (kirja tai lehti®) ei huomioida.)

Kéaantékopioinnin
Asetus

Kuvio ei muutu kaytettdessa kéantdkopiointia. (Kuvion suunta riippuu tasolla
olevan paperin suunnasta.)

Marg.Siirto Kuvion asento ei muutu kéytettdessa marginaalin siirtoa. (Marginaalin leveys ei
vaikuta kuvion asentoon.)
Haivytys Kuvio tulostuu tavallisesti haivytettyyn reunaan.

Vihkokopiointi

Tulostettu perustuen vihkokopiolle kdytettyyn paperiin.

Ty6én Kokoaminen

Kuvio tulostuu normaalisti.

21

Tulostettu paperista riippuen. Kuvio tulostuu tavallisesti paperiarkille.

Korttitoiminto

Kuvio tulostuu kerran aina, kun alkuperéisen asiakirjan etu- ja kd&ntépuolet
skannataan.

Leima Jos kuvio ja leimakohde ovat paallekkain, kuviolla on etusija.
Valok. toisto Kuvio tulostuu kerran jokaiselle kuvan skannaukselle.
Peilikuva Kuvio tulostuu normaalissa suunnassa ilman kaantamista.
Keskitys Kuvio tulostuu normaalisti.

M/V Kaanté Kuviot tulostetaan tavallisesti ilman musta/valko-kaanteisyytta.
Kéyntikortin Kuvio tulostuu normaalisti.

skannaus

Muut toiminnot

Kuvio tulostuu tavallisesti, kun asetuksia RGB sdéatd, Teravyys, Taustan
Haivytys, Varitasapaino, Kirkkaus ja/tai Voimakkuus kaytetaan.
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Asiakirjan hallinta-asetus

B Asiakirjan hallintatoiminto tulostustilassa
@ Kun [Tulosta aina] on otettu kayttdéon jarjestelmaasetusten [Asiakirjanhallinta,
tulostusvalintal-kohdassa, asiakirjan hallintakuvio tulostetaan aina.
@ Jos [Salli kayttajan valinta] on otettu kayttddn, noudata alla kuvattua menettelya asiakirjan
hallintakuvion tulostamiseksi.

Vaihe 1: Valitse [Tietoturvan yllapitoty6kalu] tulostinajurin alkuperédisen asetuksen
ikkunassa (ominaisuuksien ikkuna).
Liséatietoja tulostinajurin alkuperdisista asetuksista, ks. Ohjelmiston asennusohije.

Vaihe 2: Napsauta ennen tulostuksen suorittamista [Lisdasetukset]-vililehtea
tulostinajurin ominaisuuksien ikkunassa ja napsauta [Asiakirjan hallinta]-
nappainta.

Lisatietoja "3. TULOSTIN" kayttdohjeesta, ks. Tulostinopas.

Vaihe 3: Rastita [Asiakirjan hallinta]-ruutu ja valitse [Musta], [Syaani] tai [Keltainen]
kohdassa [Tulostusvari].

B Asiakirjan hallintatoiminnon kayttaminen tiloissa Internet-

faksin vastaanotto/Faksin Vastaanotto/Luettelon tulostus
Erityistd menettelyé ei tarvita. Tulostuksen aikana mustavalkoinen asiakirjan
hallintakuvio sijoitetaan jarjestelmdasetusten asiakirjan hallintatoiminnon asetusten
mukaisesti.

B Tekstikentan kaskyt sahkopostin suoratulostuksessa
Syéttamalla alla oleva késky suoratulostussahképostin tekstikenttdan voidaan maarittaa,
tulostetaanko asiakirjan hallintakuvio.

Toiminto Késkyn nimi Arvo Esimerkki
Kuviotulostus DOCUMENTCONTROL | ON DOCUMENTCONTROL=ON
ON/OFF OFF

Varoitus

Tamé on luokan A tuote.
Kotiympéaristéssé tuote voi aiheuttaa
radiohdirintdd, jossa tapauksessa
kayttajan on ehka ryhdyttava tarvittaviin
toimenpiteisiin.
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Garanti

Selv om vi har gjort vor bedste for at gere dette dokument s& ngjagtigt og hjaelpsomt som
muligt, s& giver SHARP Corporation ingen garanti af nogen slags med hensyn til indholdet
heraf. Alle oplysninger indeholdt i hervaerende vejledning kan eendres uden forudgaende
varsel. SHARP er ikke ansvarlig for noget tab eller nogen skade, der direkte eller indirekte
stammer fra eller er relateret til brugen af denne betjeningsvejledning.

© Copyright SHARP Corporation 2009. Alle rettigheder forbeholdes. Gengivelse, tilpasning
eller oversaettelse af indholdet uden forud skriftlig tilladelse er forbudt, bortset fra hvad der
er tilladt ifelge lovgivning om copyright.

Bemaerk:

"Systemindstillinger (Administrator)" i denne vejledning henviser til systemindstillinger, der
kreever, at man er logget p4& med administratorrettigheder, og "Systemindstillinger
(Generelt)" henviser til systemindstillinger, der kan konfigureres af generelle brugere
(inklusive administrator).

Ikoner anvendt i vejledningerne
Ikonerne i denne vejledning angiver falgende typer af oplysninger:

@ Dette giver en supplerende forklaring om en funktion eller en procedure.

@ Dette forklarer, hvordan man annullerer eller korrigerer en handling.

Displayskeaermene, meddelelser og navne pa taster, der er vist i vejledningen, kan veere
forskellige fra dem pa den faktiske maskine pga. produktforbedringer og —modifikationer.

Indhold
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Nar data sikkerhedskittet er installeret ... 4
® Systemindstillinger for data sikkerhedskit.............cccooiiiii e 4
@ Funktion for doKUMENTStYIING ....cooieeiie e 4
© DOKUMENTATKIVEIING ...ttt e e e e e e e e e 4
@ Skaerm for Tilladelsesgruppe RegiStrering .....c..ooiueeeei i 5
@ Beskyttelse af adgangSKOUEr .......cooo i 5
® Sikkerhedsindstillinger pa Websiderne ... 7
® Overfarsel af kopieret data ..........oocooiiiii e 8
SYSEMINASHIINGET ...ttt ra e et e e ear e enees 9
® Adgang til Systemindstillinger (AdmINIStrator) ...........cccooieiiiiiie i 9
@ Systemindstillinger for SIKKerhed ... 9
@ Indstillinger for datasletning.......c.ooo i 11
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@ Funktioner hvortil dokumentstyringsfunktion kan tilfgjes ............ccccien, 20
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Indledning

MX-FR12U tilfgjer en sikkerhedsfunktion til Sharp's multifunktionelle digitale firefarve-
system.

Nar der bruges kopifunktion, printerfunktion, netvaerksscannerfunktion eller faxfunktion pa et
SHARP multifunktionelt digitalt firefarve-systemmed sikkerhedsfunktionen, bliver databillederne,
der oprettes, krypterede, og nar jobbet er afsluttet, slettes de krypterede data straks fra
hukommelsen og harddisken.

B Bemaerk:

For at sikre at maskinens datasikkerhedsfunktion yder maksimal sikkerhed, skal man

iagttage folgende:

® Systemadministratoren spiller en vigtig rolle i opretholdelsen af sikkerheden. Veer
derfor omhyggelig i valget af den person, der skal varetage jobbet som administrator.

@ Husk, at eendre administratoradgangskoden, straks ndr en ny person overtager
opgaven som administrator.

® /Endr administratoradgangskoden regelmaessigt(mindst én gang hver 60. dag).

® Veelg ikke en administratoradgangskode, der let kan geettes.

o Systemindstillingerne (administrator) er meget vigtige for styringen af sikkerheden.
Hvis du efterlader maskinen, nar der bruges systemindstillinger (administrator), sa
husk at trykke pa [tasten [Log ud] ((¥)) for at forlade systemindstillingerne
(administrator). Maskinens administrator bgr underrette brugerne om, at de ikke ma
ga ind i systemindstillingerne (administrator) uden tilladelse.

@ Kunden baerer selv ansvaret for styring af kopier af dokumenter udfert p4 maskinen og
for fax, der er modtaget pa den.

@ Bemaerk, at selv nar data sikkerhedskittet er installeret, er der adgang til at leese
faxdata i den polling-hukommelse, der bruges af fax-funktionen.

B Udforelse af backup og sletning af data, som er lagret med

dokumentarkiveringsfunktionen.

Nar data sikkerhedskittet er installeret, slettes data, der tidligere blev lagret i maskinen
med dokumentarkiveringsfunktionen. Derfor bliver alle data, som du har brug for at
beholde, kopieret til en computer, for data sikkerhedskittet installeres, og derefter lagt
tilbage i maskinen efter installationen og sletningen af tidligere data. (Dette arbejde
udfgres normalt af en servicetekniker ved installationen af data sikkerhedskittet.)

Der kan kun anvendes fortrolige mapper til at returnere data fra en computer til
maskinen efter installationen af data sikkerhedskittet. For at se fremgangsmaden for
lagring af data pa en computer og returnering af data fra en computer til maskinen, se
hjeelpeafsnittet pa maskinens websider.
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B Om adgangskoder til websiden
Hvis der indtastes forkerte "user" eller "admin" adgangskoder i alt tre gange efter
hinanden, nar man forsgger at fa adgang til en maskines websider, der har installeret
data sikkerhedskittet, vil al adgang, der kraever en "user" eller "admin" adgangskode ikke
veere tilladt i fem minutter.

@ Nogle af fremgangsméaderne ved betjening af maskinen aendrer sig efter
installation af data sikkerhedskittet. Vejledningerne til maskinen
(1= "BETJENINGSVEJLEDNINGER SAMT HVORDAN DE ANVENDES" i
Hurtigstartvejledning) forklarer fremgangsmaderne for betjening af maskinen,
nar data sikkerhedskittet ikke er installeret. Denne vejledning forklarer
a&ndringerne ved disse fremgangsmader, nar data sikkerhedskittet er installeret.

B Eksportrestriktioner
USB-hukommelsen indeholder software, for hvilken der gaelder eksportrestriktioner.
Licensen for softwaren er angivet herunder. Ved at benytte denne software indvilliger
du i at respektere indholdet af denne licens.

e Denne software (og de tilknyttede tekniske data) er underlagt bestemmelser
baseret pa amerikanske og japanske love i forbindelse med eksportkontrol,
inklusive Valutaloven og Valutakontrolloven, samt U.S. Export Administration
Regulations. Softwaren og de tekniske data kan ligeledes veere underlagt eksport-
og importbestemmelser i andre lande. Brugeren indvilliger i strengt at overholde
alle geeldende bestemmelser, og i at indhente de tilknyttede licenser for eksport,
reeksport eller import af softwaren. Eksport, reeksport eller download af denne
software til Cuba, Iran, Nordkorea, Sudan, Syrien eller andre lande, som af USA er
underlagt eksportrestriktioner, eller til borgere og indbyggere i disse lande er
forbudt. Desuden er eksport eller reeksport af denne software til personer, som
figurerer pa eksportforbudslister offentliggjort af regeringen i Japan, USA og andre
lande forbudt.

H Lagring i USB-hukommelse
Denne USB-hukommelse kan veaere nadvendig til genoprettelse i tilfeelde af, at
maskinen svigter. Opbevar USB-hukommelsen pa et sikkert sted.




Nar data sikkerhedskittet er

installeret

Nar data sikkerhedskittet er installeret, vises falgende ikon pa bergringspanelet. Nar
data sikkerhedskittet er installeret, bliver data, der efterlades i enheden, automatisk
slettet efter hvert job.

Nar rydning af data begynder, vises falgende meddelelse i 6 sekunder .

_T, Data slettes

*Varigheden, som meddelelsen bliver vist i, kan aendres vha. "Indstilling Af Tid For
Visning Af Meddelelser" i systemindstillingerne (administrator).
(— Webside (Administrator) > "Drifts-indstillinger" > "Indstilling Af Tid For Visning Af
Meddelelser")

@ Hvis strammen slukkes for maskinen, mens billeddata bliver slettet fra
harddiskdrevet, eller for jobbet er afsluttet, kan det forekomme, at ikke alle data
bliver slettede. Hvis du ikke gnsker at efterlade delvist slettede data, nar der er
blevet slukket for streammen, anbefales det, at du bruger programmet "Slet Hele
Hukommelsen" (side 11 i denne manual), for at fuldfere sletningen af data, for
der slukkes for strammen.

Systemindstillinger for data sikkerhedskit

Nar data sikkerhedskittet er installeret, kan der tilfgjes indstillinger til systemindstillingerne
(administrator) for at forbedre sikkerheden for maskinen. Se "Systemindstillinger" (side 9 i
denne vejledning) for yderligere oplysninger.

Funktion for dokumentstyring

Funktionen for dokumentstyring bruges til at indlejre et dokumentkontrolmgnster pa papiret,
nar printjobs, kopier og modtagne fax udskrives.

Det indlejrede dokumentkontrolmgnster forhindrer sekundaer kopiering, faxning og andre
handlinger med et udskrevet dokument. For yderligere information, se "Indstilling for
Dokumentstyring" (side 19 i denne vejledning).

Dokumentarkivering

For at bruge hold dokumentarkiveringsfunktionen til at gemme jobs i maskinen, nar data
sikkerhedskittet er installeret, skal du indtaste en adgangskode i printerdriverindstillingerne
(nar fabriksstandardindstillingen er geeldende).

Filer, der er indstillet til egenskaberne "Deling" kan ikke gemmes.
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Nar data sikkerhedskittet er installeret

Skeerm for Tilladelsesgruppe Registrering

Nar datasikkerhedskittet er installeret, bliver [Sikkerhed] fgjet til menuskaermen for
"Tilladelsesgruppe Registrering" pa websiden (administrator). Denne skaerm vises ved at
veelge "Brugerkontrol" > "Liste over Tilladelsesgruppe".

Nar man veelger dette element, vises folgende skaerm.

Sikkerhed

Huold Udskrift Godkendelsesindstilling
I Delefunktion
W Fortrolig Funktion

Udskriftsjob Andre end Tilbageholdt Udskriftsjob: [Tilladt =

o Hold Udskrift Godkendelsesindstilling
Veelg om dokumentarkivering skal tillades, nar der en gemmes en tilladelsesgruppe til
brugergodkendelse.
Bergr afkrydsningsboksen for en arkiveringstilstand for at aktivere tilstanden.

@ Udskriftsjob Andre end Tilbageholdt Udskriftsjob
Nar der veelges [Tilladt], tillades udskrivningsjobs undtagen hold udskrift jobs i
Tilladelsesgruppe Registrering, nar brugergodkendelse er aktiveret.

@ Dokumentarkivering skal veere tilladt i felgende indstillinger.
Som standard er dokumentarkivering kun tilladt i fortrolighedstilstand.
o Tillad dokumentarkivering i Tilladelsesgruppe Registrering (denne indstilling)

@ Indstilling til deaktivering af print-hold i systemindstillinger (side 16 i denne
manual)

Beskyttelse af adgangskoder

Nar data sikkerhedskittet er installeret, kan man beskytte adgangskoder, der er indtastede
fra maskinens betjeningspanel eller Websiderne.

B Administrator Kodeord/Bruger Kodeord
Nar data sikkerhedskittet er installeret, bliver adgangskodeindtastning last i 5 minutter,
hvis der indtastes en forkert Administrator Kodeord 3 gange i traek, nar
Brugerbekreeftelsefunktionen ikke er aktiveret, eller hvis der indtastes en forkert Bruger
Kodeord 3 gange i traek, nar Brugerbekraeftelsefunktionen er aktiveret.
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Nar data sikkerhedskittet er installeret

B Fortrolige filer i dokumentarkiveringsfunktionen
Hvis der indtastes forkert adgangskode 3 gange i treek for en bestemt fortrolig fil, bliver
filen last. For at abne den laste fil bruges "Fjern lasen pa print-hold datamanipulation"
(side 18 i denne manual).

@ o Alle filer med samme brugernavn og adgangskode kan udskrives straks ved
hjeelp af dokumentarkiveringens batchudskrivningsfunktion ( 1=
Betjeningsvejledning "BATCH-UDSKRIVNING" i "3. PRINTER".)

Filer, der har en anden adgangskode end adgangskoden, der blev indtastet pa
sggetidspunktet, bliver behandlet som filer, der er indtastet en forkert
adgangskode for. Derfor anbefales det, at du s& vidt det er muligt undgar at
udfere sggninger ved brug af [Alle Brugere] og [Bruger Ukendt].
o Nar en fil ikke ma anvendes, geelder folgende ved anvendelse af

dokumentarkiveringsfunktionen:

eUnder batchudskrivning vil en speerret fil ikke blive udskrevet, selv om den

svarer til sggekriterierne.

B Filsogningsskarmbillede for dokumentarkivering
Nar datasikkerhedskittet er installeret, vil indstillingen for indtastning af kodeord ikke
blive vist pa segningsskeermbilledet for dokumentarkivering.

B Krypteret PDF

Nar et job bliver udskrevet via krypteret PDF direkte udskrivning (nar PS3 udvidelses
kittet er installeret), vises jobbet i spoolkeen pa jobstatusskeermen, og en adgangskode
skal indtastes for at begynde udskrivningen.

Hvis der er indtastet en forkert adgangskode 3 gange i treek, nar data sikkerhedskittet er
installeret, bliver "Betjening er deaktiveret. Kontakt din administrator for assistance." vist
i 6 sekunder, og udskrivningen vil veere last.

Hvis du veelger en fil pa spoolskaermen, for hvilken der er blevet indtastet en forkert
adgangskode, vises falgende skaerm.

A ® Veelg [Ja] for at slette udskrivningsjobbet.
Udskrivning af dette job

oot @ Vezelg [Nej] for at annullere sletning af
jobbet.

Nej | Ja |

For at &bne det laste udskrivningsjob bruges "Fjern lasen pa print-hold
datamanipulation" (side 18 i denne vejledning).
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B FTP-Pull udskrivning
Nar FTP-Pull udskrivning bruges til at udskrive direkte til en fil p4 en FTP-server, skal
der indtastes et "Brugernavn" og en "Adgangskode", nar FTP-serveren veelges. Nar
datasikkerhedssaettet er installeret, blokeres der for indtastning i 5 minutter, hvis der
indtastes et ukorrekt "Brugernavn" eller "en ukorrekt "Adgangskode" 3 gange i treek.

M Login, nar brugergodkendelse er aktiveret
Nar “Brugergodkendelse Indstillinger" pa websiden (administrator)
(=" "BRUGERGODKENDELSE" i Kortfattet startvejledning) er aktiveret, kraeves der
login pa loginskeermen, inden maskinen kan anvendes. Hvis "Advarsel Nar Login
Mislykkes" aktiveres pa websiden (administrator), vil maskinen lase i 5 minutter, hvis
login mislykkes 3 gange i traek.
Indstillingen "Advarsel Nar Login Mislykkes" er altid aktiveret, nar data sikkerhedskittet
er installeret.

Sikkerhedsindstillinger pa websiderne

Nar maskinen anvendes som en netvaerksprinter, og FTP Pull-udskrivning bruges, aktiverer
data sikkerhedskittet godkendelse af brugeren ved hjeelp af et "Brugernavn” og en
"Adgangskode" for FTP-serveren. (Pull udskrivningsfunktionen ger det muligt at udskrive en
fil, der er gemt pa en tidligere lagret FTP-server, direkte fra maskinens betjeningspanel
uden brug af printerdriver, se Betjeningsvejledning "DIREKTE UDSKRIVNING AF EN FIL
FRA EN FTP-SERVER" i "3. PRINTER".)

Brugergodkendelse aktiveres ved at veelge afkrydsningsboksen

[Aktiver brugerautentificering] pa maskinens webside for indstillinger for FTP Pull-
udskrivningsfunktion. Denne afkrydsningsboks vises, nar data sikkerhedskittet er
installeret, og bliver valgt ved opstart (der vises et afkrydsningsmeerke).

Systemkrav og fremgangsmade for adgang til websiderne bliver forklaret i "ZUGRIFF AUF
DEN WEBSERVER IM GERAT" i Kortfattet startvejledning.
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Nar data sikkerhedskittet er installeret

B Fremgangsmade for direkte udskrivning af en fil pa en FTP-

server (nar brugergodkendelse er aktiveret)

Dit brugernavn og din adgangskode skal indtastes efter valg af FTP-serveren, som
indeholder den fil, der skal udskrives fra maskinens bergringspanel.

Hvis FTP-serveren er valgt i trin 2 i "DIREKTE UDSKRIVNING AF EN FIL FRA EN FTP-
SERVER" i "3. PRINTER" i Betjeningsvejledning, vil der komme en skaerm frem, som
beder dig om at indtaste dit navn og kodeordet for FTP-serveren.

Veelg [Brugernavn] for at indtaste dit brugernavn og [Adgangskode] for at indtaste din
adgangskode. En skaerm til indtastning af bogstaver vises i hver kasse.

Nar du har afsluttet indtastning af brugernavn/adgangskode, bergres tasten [OK].
Nar du har indtastet dit navn og kodeordet, skal du fortseette fra trin 3 i "DIREKTE
UDSKRIVNING AF EN FIL FRA EN FTP-SERVER" i "3. PRINTER" i
Betjeningsvejledning.

Overforsel af kopieret data

Nar data sikkerhedskittet er installeret, og Websiderne bruges til at kopiere data, der er
gemt med dokumentarkiveringsfunktionen, til en computer, kan de kopierede data kun
overfores til den maskine, hvor de oprindeligt blev kopieret fra.

Data kan ikke overfores en anden maskine, heller ikke hvis maskinforholdene er de samme.



2 Systemindstillinger

Dette afsnit giver forklaringer til systemindstillinger, som har relation til
sikkerhedsfunktionen.

@ Foelgende forklaringer gar ud fra, at maskinen har printer-, fax- og
netvaerksscannerfunktioner.

Adgang til Systemindstillinger (Administrator)

Folg fremgangsmaden i "" i "6.SYSTEMINDSTILLINGER" i Betjeningsvejledningen for at
konfigurere indstillingerne i systemindstillingerne (administrator).
Se de felgende sider for at fa forklaringer om hver enkelt indstilling.

Hvis der indtastes en forkert administratoradgangskode 3 gange i treek pa
maskinen, der har data sikkerhedskittet installeret, bliver der last for indtastning
af administratoradgangskode i 5 minutter.

Systemindstillinger for sikkerhed

Nar data sikkerhedskittet er installeret, bliver indstillinger, der er relaterede til sikkerhed
(med undtagelse af [Indstillinger for SSL)), fajet til indstillingerne, der kommer frem, nar
tasten [Sikkerhedsindstillinger] bergres.

Indstilling Side Forklaring
Indstillinger for datasletning

Slet Hele Hukommelsen 11

Slet dokumentarkiveringsdata*1 12

Slet alle data pa listen over udf. jobs ! 12

Slet Adressebog og Reg. data’? 13 Veelg Sle.t dataielementer og antal
) ] . datasletninger i skeermmenuen for

Tidsindstillinger for sletning 15 manuelt at slette gemte data fra

e Antal gange slet data 15 hmazl:jl_nekns hukommelse og

gentages | araaisk.
e Antal gange automatisk sletning 15

ved start gentages

e Antal gange auto sletning ved 15
afslutning af job gentages '
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Systemindstillinger

Indstilling Side Forklaring

Aktiver/Deaktiver Indstillinger Indstil elementerne, som du onsker

Indstilling til deaktivering af print- 16 at deaktivere i aktiverings/

hold deaktiveringsskaermen. Bruges il
Deaktivering af liste udskrift 16 at deaktivere specifikke operationer
Deaktivering af udskriftsjobs 17 ;o;ke:}r;(g:tlggtr: udskrift af folsomme
ekskl. hold udskrift jobs ’

Liste over Udferte Jobs 17 Disse bruges til at veelge om

Displayindst. skaermen for afsluttede jobs skal
vises eller ej.

Indstilling af jobstatusvisning. 18 Brug denne funktion til at veelge om
filnavne pa udskrivningsjobs og
destinationsnavne pa
billedafsendelsesjobs skal vises pa
jobstatusskaermen.

Fjern lasen pa print-hold 18 Denne indstilling bruges til at frigive

datamanipulation laste filer og mapper.

Produkt Kode ™ 18 Registrer Produkt Koden.

"I Nar brugergodkendelse er aktiveret, kan en bruger ikke konfigurere denne indstilling,
heller ikke nar Tilladelsesgruppen giver brugeren tilladelse til at konfigurere
sikkerhedsindstillinger.

(Denne handling kan kun udfgres af en administrator.)
"2Dette vises ikke, nar produktkoden bliver indtastet, og sikkerhedsfunktionen er aktiveret.

Sikker hedsindstillinger Sikker hedsindstillinger

|a] Aktiver/Deaktiver Indstillinger |4

Indstillinger for SSL

Liste over Udferte Jobs Displayindst

IPsec indstillinger

Indstilling for Dokumentstyring

Indstillinger for datasletning

Fjern lasen p& print-hold datamanipulation

|| Indstilling af jobstatusvisning. ‘

IEEEBO02.1X indstilling |

Aktiver/Deaktiver Indstillinger

o Ovenstaende systemindstillinger kan ogsa konfigureres pa maskinens
Websider. Produktngglen for datasikkerhedskittet kan imidlertid ikke indtastes
pa websiden. Anvend maskinens bergringspanel til indtastning af
produktngglen.

o Nar data sikkerhedskittet er installeret, vises "Indstilling af IP-adresse" ikke
systemindstillingerne.

10
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Systemindstillinger

Indstillinger for datasletning

H Slet Hele Hukommelsen
Dette program bruges til manuelt at slette alle data fra maskinens hukommelse og
harddisk.
Bemeerk imidlertid, at folgende datatyper ikke bliver slettede med denne indstilling. Brug
"Slet Adressebog og Reg. data" (side 13 i denne vejledning) for at slette falgende typer
af data.
® Brugeroplysninger
o Individuel/Gruppe/Program/Gentransmission Hukommelsesboks*/Videresend
information
@ Pollinghukommelse/Fortrolig Hukommelsesboks*
o Afsenderdata
o Tillad/afvis modtagelsesindstillingsdata(Inkl. polling adgangskodenummer)

" Billeddata gemt i hukommelsesboks bliver slettet ved udforelse af "Slet Hele
Hukommelsen".

@ | tilfeelde af at datasikkerhedskittet eller maskinen med det installerede data
sikkerhedskit afhaendes eller skifter ejer, skal administratoren sgrge for at udfere
denne funktion. Mens funktionen bliver udfart, ma administratoren ikke forlade
maskinen, for det er bekreeftet, at sletningen af data er fuldfert.

Nar tasten [Slet Hele Hukommelsen] bergres, fremkommer en bekraeftelsesskaerm, som
vist i det fglgende.

[Slet skaerm 1]

Bekreeftelsesmeddelelsen "Slet hele hukommelsen" vises. (Undtagen adressebog/
brugerlistedata.)" vises.

@ For at vende tilbage til den foregaende menuskaerm, bergres tasten [Nej].

@ For at slette hele hukommelsen bergres tasten [Ja]. "Vent.", kommer frem, og derefter
vises folgende skaerm.

Hvis en udskrivningsopgave er i gang, nar "Slet Hele Hukommelsen" aktiveres,
annulleres udskrivningen. Udskrivningsopgaver, som er i gang eller befinder sig
i kgen, slettes ogsa.

[Slet skaerm 2]

Beskeden "Sletter hele hukommelsen." vises.

® Under sletningen, vises fremgangen som en procentdel sammen med antallet af
repetitioner.

o Nar sletningen er udfert, vises falgende skaerm til bekreeftelse.

11



DANSK

Systemindstillinger

@ Hvis du ensker at annullere datasletningen...

Bergr tasten [Fortryd]. Skaermen til indtastning af administratoradgangskode
kommer frem. Indtast administratoradgangskoden. Sletning af data stopper, sa
snart den korrekte adgangskode er blevet indtastet, og der slukkes kortvarigt for
strammen, og derefter taendes der automatisk igen. Bemeerk, at al data, der er
slettet for indtastning af adgangskoden, bliver ikke gendannet.

[Slet skaerm 3]

Bekreeftelsesmeddelelsen "Sletning af hukommelse er udfert. Genstart gennemfores.”
vises.

Veelg [OK] for at genstarte maskinen.

H Slet dokumentarkiveringsdata
Denne funktion anvendes til at slette data, som er lagret ved brug af
dokumentarkiveringsfunktionen.
Data, hvis egenskab er sat til "Beskyt" eller "Fortroligt", bliver ogsa slettede.

Trin 1: Beror tasten [Slet].
Der vises en bekraeftelsesmeddelelse, der giver dig valget mellem " Ja" eller " Nej".

Trin 2: Veelg [Ja].

De valgte data slettes.

(Betjening under sletning er den samme, som under "Slet Hele Hukommelsen" (side 11 i
denne manual).)

M Slet alle data pa listen over udf. jobs
Denne funktion bruges, nar du gnsker at slette alle data fra nedenstaende elementer pa
skaermen for afsluttede jobs.
(Skeermen for afsluttede jobs vises nar tasten [Afsluttet] (veelgertast pa
jobstatusskaerm) pa jobstatusskeermen berares.)
@ Brugernavne for printer
@ Destinationer for billedafsendelse
o Afsender af modtagne faxer
Trin 1: Veelg [Slet alle data pa listen over udfarte jobs].
Der vises en bekraeftelsesmeddelelse, der giver dig valget mellem "Ja" eller "Nej".
Trin 2: Veelg [Ja].
Sletning af data udferes.
(Betjening under sletning er den samme, som under "Slet Hele Hukommelsen" (side i
11 denne manual). Det er imidlertid ikke muligt at fortryde, nar sletningen udferes.)

12
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H Slet Adressebog og Reg. data
Denne funktion anvendes til at slette de elementer, der er indikerede nedenfor, som ikke
kan slettes eller initialiseres ved brug af "Slet Hele Hukommelsen" (side 11 i denne
vejledning) eller "Gendan Fabriksindstillinger" (— Systemindstillinger (Administrator) >
"Tilbagehold./Kald af Systemindstil." > "Gendan Fabriksindstillinger").

Tilbage
Slet

Veelg data der skal slettes og tryk p& [Slet]

_ |Brugeroplysninger
_|individuel/Gruppe/Program/Gentransmission
Hukommelsesboks/ Videresend
information/Metadata-Seet
_|Pollinghukommelse/Fortrolig Hukommelsesboks
_lAfsenderdata

_|Tillad/afvis modtagelsesindstillingsdata(Inkl. polling
adgangskodenummer)

_lvideresend information

@ Brugeroplysninger

@ Individuel/Gruppe/Program/Gentransmission Hukommelsesboks/Videresend
information/Metadata-Saet '

@ Pollinghukommelse/Fortrolig Hukommelsesboks 2

o Afsenderdata

o Tillad/afvis modtagelsesindstillingsdata(Inkl. polling adgangskodenummer)”’*3

® Videresend information

"I Navnet kan variere afhaengigt af det ekstraudstyr, der er installeret.

2 Kan kun veelges, nar faxfunktionen er aktiveret.

3 Kan vaelges, nar enten faxfunktionen eller Internet-faxfunktionen er i brug. (“inkl.
polling adgangskodenummer" vises kun, nar faxfunktionen er aktiveret.)

4 Veelges, nar De kun vil slette lagret videresendelsesinformation.

Trin 1: Veelg afkrydsningsboksen for hvert element, som du gnsker at slette.
Trin 2: Beror tasten [Slet].

Der vises en bekraeftelsesmeddelelse, der giver dig valget mellem " Ja" eller " Nej".
Trin 3: Veelg [Ja].

De valgte data slettes.

(Betjening under sletning er den samme, som under "Slet Hele Hukommelsen" (side i
11 denne manual). Det er imidlertid ikke muligt at fortryde, nar sletningen udferes.)
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B Automatisk Sletning Ved Start

Denne funktion bruges til automatisk at slette alle data i maskinen, nar stremmen slas til.

OK
Fortryd

Veslg data der skal slettes ved opstart

_|Al Hukommelse
_ |Hold Udskrift Data (Inkl. beskyttede/fortrolige filer)
_|Jobstatus Liste Over Udfarte Jobs

Folgende typer data kan slettes.

® Al Hukommelse

@ Hold Udskrift Data (Inkl. beskyttede/fortrolige filer)
@ Jobstatus Liste Over Udforte Jobs

Veelg afkrydsningsboksene for de data, som automatisk skal slettes, nar streammen
slas til. Nar du er faerdig med at markere afkrydsningboksene, bergres tasten [OK].
Der er pa forhand ikke valgt nogen afkrydsningsboks.

@ Nar der er et lagret billed-afsender job (fax-, netvaerksscanner- eller Internet-
faxjob)*vil "Automatisk Sleting Ved Start" ikke finde sted, nar strammen slas til.
"Dette gaelder for modtagne fax og Internet-fax, der endnu ikke er blevet
udskrevet; det geelder imidlertid ikke data i en faxhukommelsesboks (undtagen
fortrolig hukommelsesboks).

@ Hvis du ensker at annullere datasletningen...

Se forklaringerne i "Slet skeerm 2" og "Hvis du gnsker at annullere
datasletningen..." i "Slet Hele Hukommelsen" pa side 12 i denne vejledning.

14
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B Tidsindstillinger for sletning
For yderligere at stramme sikkerhedsindstillingerne, kan datasletningen gentages et
bestemt antal gange for hver type data.

Veelg afkrydsningsboksen a for hvert element, og veelg det antal gange, du gnsker at
gentage sletning af data. Bergr tasten [OK], nar du er feerdig.

OK
Fortryd
Antal gange slet data gentages: Gs"ue
Antal gange automatisk sletning ved Gsnue

start gentages

Antal gange auto sletning ved Gsnge

afslutning af job gentages:

® Antal gange slet data gentages
Antallet af gange datasletning bliver gentaget, nar der udfares "Slet Hele
Hukommelsen", "Slet Dokumentarkiveringsdata", "Slet Alle Data pa Listen over
Udferte Jobs", eller "Slet Adressebog og Registrerede Data", kan indstilles til et tal
mellem 1 og 7. Fabriksindstillingen er 1.

® Antal gange automatisk sletning ved start gentages
Antallet af gange "Automatisk Sleting Ved Start" bliver gentaget, kan indstilles til et tal
mellem 1 og 7. Fabriksindstillingen er 1.

Denne indstilling er kun aktiveret, nar afkrydsningsboksen for "Automatisk
Sleting Ved Start" er valgt.

® Antal gange auto sletning ved afslutning af job gentages
Antallet af gange automatisk sletning gentages, efter hvert job er afsluttet, kan
indstilles til et tal mellem 1 og 7. Fabriksindstillingen er 1.

Om indstillingen for gentagelse

Nar indstilling for gentagelse (antallet af repetitioner) er eget for at forbedre
sikkerhedsfunktionen, ages ogsa tiden, der kraeves for datasletningen.

Det anbefales, at du veelger en indstilling for gentagelse for "Antal gange slet data
gentages", " Antal gange automatisk sletning ved start gentages", og "Antal gange auto

sletning ved afslutning af job gentages", der er passende for dine sikkerhedsbehov og
brugsforhold.
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Aktiver/Deaktiver Indstillinger

B Indstilling til deaktivering af print-hold
Dette program anvendes til at begraense arkiveringsmader for
dokumentarkiveringsfunktionen.

QK
Fortryd

Indstilling til deaktivering af print-hold:
#|Delefunktion
_|Fortrolig Funktion

Deaktiveringaf _|Liste Over Alle Generelle
liste udskrift: Indstillinger

_ISender Adresseliste
_|Deaktivering af udskriftsjobs ekskl. hold udskrift
jobs

@ Beror afkrydsningsboksene for de arkiveringsindstillinger, som du vil deaktivere. Nar
du er feerdig med at markere afkrydsningboksene, bergres tasten [OK].

@ Egenskaberne for en fil, som allerede er gemt kan ikke aendres til en
arkiveringstilstand, som er deaktiveret pa websiden.

Hvis en bestemt egenskab er deaktiveret i "Deaktivering af dokumentarkivering”
og der findes en fil, der tidligere er gemt med denne egenskab, kan egenskaben
for den gemte fil &endres til en anden egenskab.

Nar der udskrives med udskrivningsfunktionen, vil der ogsa blive vist formater for lagring
af filer, der er blevet deaktiveret med dette program i printerdriverens
Jobhandteringsskeerm (1= Betjeningsvejledning "GEM UDSKRIVNINGSFILER
(Tilbageholdelse)" under "3. PRINTER"). Hvis et deaktiveret filformat veelges, mens der
udskrives en fil, bliver filen imidlertid ikke gemt (kun udskrivning finder sted).

B Deaktivering af liste udskrift
Dette program bruges til at deaktivere udskrivning af enhver af fglgende lister, der
udskrives ved brug af "Listeudskrivning (Bruger)" i systemindstillingerne (generelt).
"Liste Over Alle Generelle Indstillinger", "Sender Adresseliste"
Veelg afkrydsningsboksene for de lister, som du gnsker at deaktivere udskrivning for.
Berar tasten [OK], nar du har valgt de gnskede afkrydsningsbokse.
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B Deaktivering af udskriftsjobs ekskl. hold udskrift jobs
Man kan forbyde udskrivning i udskriftsstatus fra andet end maskinens betjeningspanel.
Denne indstilling kan bruges til at forhindre, at felsomme dokumenter, der er efterladt pa
afleveringsbakken, fiernes af tredjepart, hvilket kunne bevirke spredning af felsomme
informationer.
® Vaelg afkrydsningsboksen for at forhindre udskrift fra andet end betjeningspanelet. For
at skrive ud, nar forbudsindstillingen er valgt, felg nedenstaende trin.
Trin 1: Seet indstillingen "Tilbageholdelse" i printerdriveren til [Gem kun] og vaelg
udskrivningskommandoen.
Udskriftsjobbet vises pa maskinens betjeningspanel.
Trin 2: Veelg det onskede udskriftsjob og begynd udskrivningen.
(= Betjeningsvejledning "UDSKRIVNING AF EN GEMT FIL" under
"3. PRINTER")
Hvis "Gem efter udskrivning" eller "Prgveudskrift" veelges, for
udskrivningsordren udfgres, finder udskrivningen ikke sted. Jobbet vil imidlertid
blive gemt i maskinen og kan udskrives fra betjeningspanelet ved hjeelp af
dokumentarkiveringsfunktionen pa samme made som et "Gem kun" job.

Liste over Udforte Jobs Displayindst.

Du kan veelge om skaermen for afsluttede jobs (veelgertast pa jobstatusskaerm) skal vises
eller ej.

Brug denne indstilling til at skjule skeermen, hvis du af sikkerhedsgrunde foretraekker, at
lagret information (brugernavne i udskriftsstatus, destinationer for billedafsendelse,
afsendere af modtagne faxer, etc.), som vises pa skaermen for afsluttede jobs, ikke skal
veere synlig.

oK
Fortryd

Jobstatus Liste #|udskriv
Over Udfarte Jobs .|gcan
Difsplawnmatil\maerﬂst

#|Internet-Fax

@ For at skjule skaermen for afsluttede jobs, beror afkrydsningsboksen for hver tilstand
([Udskriv], [Scan], [Fax], og [ Internet Fax]) sa afkrydsningerne fjernes.
Bergr tasten [OK], nar du er feerdig.
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Indstilling af jobstatusvisning.

Du kan veelge om filnavne pa udskrivningsjobs og destinationsnavne pa
billedafsendelsesjobs skal vises pa jobstatusskaermen pa bergringspanelet. Hvis du ikke
gnsker, at fa vist disse oplysninger, skal du markere de relevante afkrydsningbokse.

Fjern lasen pa print-hold datamanipulation

Denne funktion bruges til at frigive dokumentarkiveringsmapper og filer og krypterede PDF-
filer, der er last pa grund af indtastning af forkert adgangskode.

Bergr tasten [Frigiv Lasen pa Fil/Mappe-manipulering] og derefter tasten [Udlgs] for at
frigive alle laste elementer. Nar dette er gjort, kan alle elementer manipuleres. Nar der ikke
er nogen elementer, der er |ast, bliver tasten [Frigiv Lasen pa Fil/Mappe-manipulering] vist i
grat.

Produkt Kode

For at aktivere sikkerhedsfunktionen fra starten skal du bruge systemindstillinger
(Administrator) for at indtaste produktkoden (adgangskode). Navnet pa systemindstillingen,
der bruges til dette formal, er "DATA SIKKERHEDSSAT". Kontakt forhandleren for at fa
produktkoden.

For at registrere produktkoden, bergr det inderste af rammen neden for data sikkerhedskit
displayet, indtast produktkoden ved hjaelp af de numeriske taster og bergr tasten [Send].

@ Hvis der indtastes et forkert tal...
Vises der nu en besked, der forklarer, hvordan man kontrollerer produktkodenummeret
igen.

@ Hvis det rigtige tal indtastes...
Vises der nu en besked, der forklarer, hvordan man forst slukker og dernaest teender for
stremforsyningen. Bergr tasten [OK], nar beskeden er laest feerdig.
Sluk farst for stramafbryderen og dernaest for hovedstrgmafbryderen. Sikkerhedsfunktion
bliver aktiveret, nar stramforsyningen tilsluttes igen.
Sa snart stramforsyningen virker, bliver "Data Sikkerhedssaet" ikke laengere vist pa
produktkode-skeermen.

Efter at produktkoden er indtastet, er det ikke muligt at udfere felgende handlinger, for
maskinen bliver genstartet.

® Al adgang fra netveerket eller faxlinjer er forbudt.

® Taster, der skifter skaermvisningen, sa som tasten [SLET ALLE], kan ikke bruges.

® [Tilbage]-tasten for [Produkt Kode] i systemindstillingerne bliver gra for at forhindre, at der
skiftes til andre skaerme.
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Dokumentstyring

Dokumentkontrolfunktionen anvendes til at indlejre et dokumentkontrolmenster pa papiret,
nar en kopi, udskrivningsopgave eller modtaget fax udskrives.

Hvis nogen forsgger at scanne et dokument med et indlejret dokumentkontrolmgnster pa en
SHARP-maskine med aktiveret kontrolfunktion, vises meddelelsen "Et dokument
kontrolmgnster er registreret. Jobbet annulleres.", og der sendes en e-mail til administrator.
Derved forhindres sekundaer kopiering og faxning af faelsomme dokumenter.

@ Dokumentkontrollen er maske ikke effektiv ved visse originalsterrelser eller -
typer, visse papirstarrelser eller -typer eller visse indstillinger.
Effektiv dokumentkontrolfunktion aktiveres ved af folge disse punkter:
o Original

e Funktionen virker méaske ikke korrekt, hvis en stor del af originalen er fotos.

o Dokumentkontrolfunktionen er beregnet til beskyttelse af tekstdata og
fungerer derfor mulighvis ikke korrekt, hvis den anvendes til beskyttelse af
grafikdata.

@ Dokumentkontrolmgnsterets farve
e Veelg en farve inden for en farvefamilie, som afviger fra papirets farve.
@ Papir til udskrivning af dokumentkontrolmenstret

e Anvend papir anbefalet af Sharp, hvis De gnsker at anvende farverne sort,
cyan og gul.

e Hvidt papir anbefales. Hvis der ikke anvendes hvidt papir, kan
dokumentkontrolmgnstret méske ikke detekteres, og funktionen virker
maske ikke korrekt.

e Brug papir i mindst format B5.

Folgende papirstarrelser kan anvendes:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Nar papirstarrelsen er A4 eller mindre, kan papiret anbringes bade
horisontalt og vertikalt.)

Ansvarsfraskrivelse
Sharp garanterer ikke, at dokumentkontrolfunktionen altid er effektiv. Der kan
forekomme tilfaelde, hvor dokumentkontrolfunktionen ikke er effektiv.
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Funktioner hvortil dokumentstyringsfunktion kan tilfajes

Dokumentstyringsfunktionen kan bruges til udskrivning med et indlejret
dokumentkontrolmgnster i felgende funktioner:

® Kopi (farve/sort og hvid)

o Udskrift (farve/sort og hvid)

® Modtag Internet Fax (kun sort og hvid)

® Modtag fax (kun sort og hvid)

@ Udskrivningsliste (kun sort og hvid)

Aktivering af dokumentstyringsfunktion

For at aktivere dokumentstyringsfunktionen folges disse trin.

Tryk pa tasten [SYSTEMINDSTILINGERY], og derefter pa tasten [Sikkerhedsindstillinger] og
tasten [Indstilling for Dokumentstyring] for at fa vist skaermen for indstillinger for
dokumentstyring og konfigurere indstillingerne. Bergr tasten [OK], nar du er feerdig.

Indstilling for Dokumentstyring
Beveeg rullepanelet op eller ned for at skifte skaerm.

Rullepanel
Indstilling for Do kumentstyring (el 41 Indstilling for Dokumentstyring QDK
Fortryd l‘ - Fortryd
_|Tilfajaltid mgnster hvis der udskrives med lagret | Udskrift |&]
Dokumentstyring, veslg udskrivning:
Kobi Udskriver altid n
Dokumentstyring, veelg udskrivning: Indstilling af Udskrivningsmanster: :
Tillad bruger at veslge n “ ﬂ
Indstilling af Udskrivningsmenster: : Indatilling af udskrivningsfarve .
[Manster 1 [v] Bk(Sort) [v]
Indstilling af udskrivningsfarve: : _|Tillad bruger at veelge udskrivningsfarve
Bk(Sort) n Modtag Internet Fax
| Tillad bruger at veslge udskrivningsfarve hd Dol tod Lo ol I

1
Indstilling for Dokumentstyring ok | Indstilling for Do kumentstyring ok |

Fortryd

Modtag Internet Fax |a| Dokumentstyring, vealg udskrivning: |af
Dokumentstyring. veelg udskrivning: n

[Udskriver altid [¥] Indstilling af Udskrivningsmanster: :
Indstilling af Udskrivningsmanster: : “ n

[Manster 1][v]

Udskrivningsliste

Modtag fax Dokumentstyring. veelg udskrivning:
Dokumentstyring. veslg udskrivning: J n

[Udskriver altid 7] Indstilling af Udskrivningsmanster: :
Indstilling af Udskrivningsmanster: : n L]

Mioncioc hd =
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B Indstillinger for udskrift af filer, der er gemt ved hjaelp af
dokumentarkivering
Disse indstillinger er for udskrift af data, som er gemt pa maskinens harddisk ved hjeelp
af dokumentarkiveringsfunktionen. Veelg afkrydsningsboksen [Tilfgj altid menster hvis
der udskrives med lagret] for altid at udskrive et dokumentkontrolmegnster ved
udskrift af gemte filer, som tidligere har veeret udskrevet med et
dokumentkontrolmgnster.

H Indstillinger vedrorende funktionerne Kopi/Udskrift

Indstillinger vedrarende kopi og print kan konfigureres i felterne "Kopi" og "Udskrift" pa
skeermen for indstillinger for dokumentstyring.

0K [o]3
Fortryd Fortryd
_|Tilfajaltid manster hvis der udskrives med lagret | Udskrift [
Dokumentstyring, veslg udskrivning:
K Udskriver altid n
opi — . X
Dokumentstyring. veela udskrivning Indstilling af Udskrivningsmanster
Tillad bruger at vs\us n
Indstilling af Udskrivningsmanster Indstilling af udskrivningsfarve: [
(arster 117] =
Indstilling af udskrivningsfar ve _|Tillad bruger at velge udskrivningsfarve
Bk(Sort) n Modtag Internet Fax
ITillad bruger at veslge udskrivningsfarve v Dol dod loudel hd

o Dokumentstyring, veelg udskrivning (Vaelg udskrivningsmetoden)
Bergr den valgte boks [3 for at fa vist en liste over elementerne, og veelg derefter et af
elementerne.

Udskriver ikke:
Dokumentkontrolmgnstret bliver ikke udskrevet.
Udskriver altid:
Dokumentkontrolmgnstret bliver altid udskrevet.
Tillad bruger at veelge:
Brugeren kan vaelge om dokumentkontrolmensteret skal udskrives eller ej hver gang
han eller hun indstiller et udskrivningsjob.

o Indstilling af Udskrivhingsmgnster (Vaelg det monster, der skal udskrives)

Ga til "Udskriver altid" eller "Tillad bruger at veelge" under "Dokumentstyring, veelg
udskrivning", hvis du gnsker at vaelge indstilling af udskrivningsmeanster.

Bergr den valgte boks for at vaelge en af mgnstrene 1 til 5 [i] . Veelg et af elementerne.
Hvis De konstaterer, at dokumentkontrolfunktionen ikke kan anvendes til et bestemt
trykbillede, kan De prove at eendre mgnsterindstillingen (menster 1 til 5). (Producentens
standardindstilling: Mgnster 1)

o Indstilling af udskrivningsfarve (Veelg farven)
Ga til "Udskriver altid" eller "Tillad bruger at veelge" under "Dokumentstyring, veelg
udskrivning", hvis du gnsker at veelge indstilling af udskrivningsfarve.
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Bergr den valgte boks for at veelge udskrivningsfarve [a . Veelg et af elementerne.
[Bk(Sort)]:

Dokumentkontrolmgnstret bliver altid udskrevet i sort.
[C(Cyan]:

Dokumentkontrolmgnstret bliver altid udskrevet i cyan. (Kun i farvestilstand)
[Y(GuD]:

Dokumentkontrolmgnstret bliver altid udskrevet i gult. (Kun i farvestilstand)
Afkrydsningsboksen [Tillad bruger at veelge udskrivningsfarve]:

Nar denne afkrydsningsboks er valgt (), bliver den her fremhaevede farve den

standardfarve, der veelges fra starten for dokumentkontrolmensteret. Brugeren kan
g&ndre farven, hver gang han eller hun udfgrer et udskrivningsjob.

M Indstillinger angaende funktioner for Modtag Internet Fax/
Modtag fax/Udskrivningsliste

Indstillinger vedrgrende Internet fax modtagelse, fax modtagelse og listeudskrivning kan
konfigureres under felterne "Modtag Internet fax", "Modtag Fax" og "Udskrivningsliste"
pa dokumentstyringskeermen.

ok | ok
Fortryd Fortryd
Modtag Internet Fax |af DO KUMeNtsTyring, vealg udskrivning: |a]
Dokumentstyring, veslg udskrivning: Udskriver altid n
Udskriver altid ][] Indstilling af Udskrivningsmanster: :
Indstilling af Udskrivningsmanster: : n
[Manster 1]v]
Udskrivningsliste
Modtag fax Dokumentstyring, valg udskrivning:
Dokumentstyring, veslg udskrivning: Udskriver altid n
Udskriver altid n Indstilling af Udskrivningsmenster: :
Indstilling af Udskrivningsmanster: : ﬂ ||
iioccioc 1|y hd v

o Dokumentstyring, Veelg Udskrivning (Veelg udskrivningsmetoden)
Bergr den valgte boks a for at f4 vist en liste over elementerne, og veelg derefter et af
elementerne.
Udskriver ikke:
Dokumentkontrolmgnstret bliver ikke udskrevet.
Udskriver altid:
Dokumentkontrolmgnstret bliver altid udskrevet.

Hvis "Udskriver altid" er valgt for Internet fax modtagelse / fax modtagelse,
anbefales det at deaktivere videresendelsesfunktionerne for disse. (Se "4. FAX"
i betjeningsvejledningen for flere detaljer.)

o Indstilling af Udskrivhingsmganster (Valg det monster, der skal udskrives)

Hvis "Udskriver altid" er valgt under "Dokumentstyring, vaelg udskrivning”, kan der vaelges
et udskrivningsmeanster.

Berar den valgte boks for at veelge et af menstrene 1 til 5 [w]. Veelg et af elementerne.
Hvis De konstaterer, at dokumentkontrolfunktionen ikke kan anvendes til et bestemt
trykbillede, kan De prove at s&endre monsterindstillingen (manster 1 til 5). (Producentens
standardindstilling: Mgnster 1)
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Brug af dokumentstyringsfunktion

Nar funktionen for dokumentstyring bruges, udskrives et dokumentkontrolmgnster pa det
papir som kopier, printjobs og modtagne fax udskrives pa.

M Sider hvorpa dokumentkontrolmgnsteret er udskrevet (alle

funktioner)

e Dokumentkontrolmgnsteret bliver udskrevet pa alle sider, der afleveres af en Sharp
maskine, der har dokumentstyringsfunktionen, inklusive bagsiden af sider, der bliver
udskrevet som 2-sidet udskrivning.

e Nar en tom side afleveres, fordi der er et ulige antal sider ved 2-sidet udskrivning, bliver
der ikke udskrevet dokumentkontrolmanster pa denne side.

Efter at dokumentstyringsfunktionen er aktiveret i systemindstillingerne felges disse trin for
at bruge funktionen.

B Brug af dokumentstyring i kopifunktion
Berar tasten [Specialfunktioner] i kopifunktion, og ga til den sidste skaerm.
(Se "2. KOPIMASKINE" i Betjeningsvejledning angaende detaljer.)

Trin 1: Beror tasten [Dok.styring].

) ar ul scanning:

Farvetilstand Billed-
redigering

2-Sidet Kopi Farve-
[(11[1)] Justeringer
Udkast

Special-
Funktioner

I:lDok‘styrmu ‘

Visning for tasten [Dokumentstyring] og trinene der falger efter kan vaere
forskellige afhaengig af de indstillinger, der er konfigurerede for
dokumentstyringsfunktionen i systemindstillingerne.
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Indstillinger for dokumentstyring
foretages i systemindstillinger.

Skaerm for specialfunktioner

Dokumentstyring,
veelg udskrivning
(kopi) indstilling

Status for
afkrydsningsboks for
Indstillinger for
udskrivningsfarve
(kopi)

Visning af tasten
[Dokument-styring]

Folgende trin

[Udskriver ikke] - Vist i grat Ikke tilgeengelig
[Udskriver altid] Fremheevet Ga til trin 2
Fremhaevet Nar tasten bergres,

lyder et bip for at
angive at tasten ikke er
tilgeengelig.

[Tillad bruger at
veelge]

Normal visning

Ga til trin 2

U

Normal visning

Nar den bergres,
fremhaeves tasten, og
funktionen bliver
aktiveret.

Trin 2: Beror tasten [Bk (Sort)], tasten [C(Cyan)] eller tasten [Y(Gul)].

Tasten for den farve, der er indstillet i systemindstillingerne for indstilling af
udskrivningsfarve, er fremhaevet fra starten.
Efter berering af en af tasterne, bergres den nederste [OK] tast for at vende tilbage til
menuskaermen for specialfunktioner.

Trin 3: Vaelg indstillinger som gnsket fra menuskaermen specialfunktioner, og tryk
derefter pa tasten [START FARVE] eller tasten [START SORT/HVID].

@

@ Hvis hverken tasten [C(Cyan)] eller tasten [Y(Gul)] bergres i trin 2, kan tasten
[START SORT/HVID] ikke trykkes ned.
Nar farvefunktionen er indstillet til alle andre funktioner end fuld farve, kan
tasten [START FARVE] ikke trykkes ned.

o Nar farvefunktionen er enkelt farve, er det ikke muligt at udskrive et
dokumentkontrolmenster.
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Kombinering af dokumentstyring med andre funktioner

Funktion

kombineret med Operation for dokumentkontrolmgnsterudskrivning

dokumentstyring

Belysning Meansteret bliver altid udskrevet med samme belysning, uanset indstillingen for
belysning.

Zoomfaktor Meansteret bliver altid udskrevet med samme faktor, uanset indstillingen for
faktor.

Duplex Meansteret bliver altid udskrevet pa bagsiden sa vel som pa forsiden, nar der
udfares 2-sidet kopiering. (Der bliver ikke taget hgjde for originalretning,
handbog eller bog.)

Indstilling Af Mensteret aendres ikke, nar drejet kopiering anvendes. (Retningen for

Drejet Kopiering | mgnsteret er afhaengig af retning af papiret i papirbakken.)

Marginskift Mgnsterets placering eendres ikke, nar der anvendes marginskift.
(Marginbredden pavirker ikke mgnsterets placering.)

Rader Meansteret bliver udskrevet pa normal vis pa kanterne, der er blevet raderet.

Handbogskopi Udskrift baseret pa det papir, der anvendes til brochureteksten.

Jobform Mgnsteret udskrives pa normal vis.

2i1 Udskrift baseret pa papiregenskaber. Manstret udskrives normalt pa
papirarket.

Kortformat Meansteret bliver udskrevet én gang hver gang forsiden og bagsiden af
originalen bliver scannet.

Stempel. Hvis mensteret og stemplet overlapper hinanden, far megnsteret prioritet.

Foto Gentag Meansteret bliver udskrevet én gang for én scanning af et foto.

Spejl-Billede Mgnsteret bliver udskrevet pa normal vis uden at blive spejlvendt.

Centrering Mgnsteret udskrives pa normal vis.

S/H Omvendt Mgnstre udskrives normalt uden sort/hvid inversion.

Bus. Kortscanning | Mgnsteret udskrives pa normal vis.

Andre funktioner | Mgnsteret bliver udskrevet pa normal vis, nar der anvendes indstillinger for
RGB-justering, Skarphed, Fortreeng Baggrund, Farve Balance, Lyshed og/eller
Intensitet.
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B Brug af dokumentstyringsfunktion i printerfunktion
o Nar [Udskriver altid] er aktiveret i [Dokumentstyring, vaelg udskrivning] i
systemindstillingerne, udskrives der altid et kontrolmgnster.
@ Hvis [Tillad bruger at veelge] er aktiveret, falges fremgangsmaden nedenfor for at
udskrive et dokumentkontrolmgnster.

Trin 1: Veelg afkrydsningsboksen [Datasikkerhedssaet] pa printerdriverens skaerm for
initialindstillinger (skaerm for egenskaber).

Se Installationsvejledning for software for detaljerede oplysninger om initialindstillinger for

printerdriveren.

Trin 2: For udfersel af udskrivningen klikkes pa fanen [Avanceret] i vinduet for

printerdriveregenskaber, og derefter klikkes pa knappen [Dokumentkontrol].
Se "3. PRINTER" i Betjeningsvejledning for printer for detaljerede oplysninger om
udskrivning.

Trin 3: Veelg tjekboksen [Dokumentkontrol], og veelg "Sort", "Cyan" og "Gul" under
[Udskriftsfarve].

B Brug af dokumentstyringsfunktionen i funktionerne for Modtag
Internet Fax/Modtag Fax/Modtag fax/Udskrivningsliste

Der kreeves ingen seerlig operation. Nar udskrivningen finder sted, indlejres et sort/hvidt
dokumentkontrolmgnster i overensstemmelse med indstillingerne for
dokumentstyringsfunktion i systemindstillingerne.

B Brodtekstkommandoer for direkte udskrivning af e-mail
Kommandoen nedenfor kan indtastes i bradteksten af en e-mail til direkte udskrivning for
at angive, om der skal udskrives et dokumentkontrolmgnster.

Funktion Kommandonavn Veerdi Eksempel pa indtastning
Udskrivning af DOCUMENTCONTROL | ON DOCUMENTCONTROL=0ON
mgnster OFF
ON/OFF

Advarsel

Dette er et produkt i klasse A. | private
omgivelser kan dette produkt forarsage
radiointerferens. Hvis det er tilfeeldet,
ma brugeren foretage de ngdvendige
forholdsregler.
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To MX-FR12U 1rpocB£Tel pia Asitoupyia ao@AAEIag aTo YN@IOKO EyXPWUO TTOAUAEITOUPYIKO
ouotnua SHARP.

Katd tn xprion Tng Acitoupyiag avTiypa@nig, EKTUTTWTH, OIKTUAKOU GapwTh | @ag pe Tn Aciroupyia
ao@aAeiag o€ Yneiokd Eyxpwuo TToAUAEIToupyik6 ouoTtnua SHARP, Ta dedopéva eikdvag TTou
dnuIoupyouvTal gival KPUTTTOYPa@nUEVA Kal, OTAV TEAEIWOEI N EPYACTIa, TA KPUTITOYpa@nuéva
oedopéva diaypaovtal auéowg atrd TNV Pvrun Kal Tov okAnpd dioko.

B Znpeiwon:

MNa va diac@alioeTe 0TI N AciToupyia ac@AAeiag S€B0OUEVWY TNG GUOKEUNG TTAPEXEN TNV

MEYIOTN duvaTh ac@AaAcia, TNPNAOTE TTIOTA Ta €EAG:

® O diaxelpIaTg TTaifel oNUAvTIKG pOAo aTn dlaTAPNON TG aoPAaAsiag. MpooétTe
101aiTeEPpa OTNV €TMIAOYR TOU aTtoéuou TTou Ba avaAdpel Tn OOUAEId Tou BlaXEIPIOTH.

@ Mnv TTapaAeitrete va aANGCeTe apéowg Tov KWOIKO TTpOaaong Tou dlaxelpioTh KABE
@opd TTou £va Kaivouplo atouo avaAauBdvel kaBrikovta SlaxEIpIoTH.

©® AAGCeTE TOV KWOIKO TTPOCRACNG TOU BIAXEIPIOTH TAKTIKA (TOUAGXIOTOV [ia popd KEOe
60 npEpeg).

@ Mnv €mA£yeTE KWOIKG TTPOCRACNG OIOXEIPIGTH TTOU OTTOI00ONTIOTE Ba UTTOpOUCE va
MavTEWEl EUKOAQ.

® O1 PuBpioeig Zuotiuarog (AlaxeipioTAG) ival TTOAU onuavTiKEG yia Tn dlaxeipion NG
ao@AAgiag. Av aTTOPOKPUVOEITE ATTO TN GUCKEUR TNV WP TTOU XPNOIYOTIOIEITE TIG
Pubuioeig Zuatrpatog (AIaxeIpIoTAG), MNV EEXATETE va ayyifeTe TO TTANKTPO [Logout]
((0) yia é€0d0 até Ti¢ Pubpioeig TuoThpatog (AlaxelpioTrg). O SIaxeIpIoTAS TNG
OUOKEUNG OQEIAEl va evNUEPWVEI TOUG XPNOTES OTI eV Ba £xouv TTPOGacn OTIG
PuBuiceig ZuoTtripatog (AlaxeIpIoTiG) Xwpig Eykpion.

® O TeAATNG PEPEI TNV €UBUVN YIa EAeyX0 OTA TTAPAYOUEVA AvVTiypaPa eyyYpAQWY Kal T
EI0EPXOPEVA PAE OTN OUOKEUN.

©® AKOUN KI Qv €XEl YiVEI EYKATATTACT TOU KIT A0QAAEIAG OEQOPEVWY, GNUEIWATE OTI
MTTOpEl KATTOI0G Va diaBdoel Ta dedopéva @ag aTo kKouTi yvAung polling TTou
XpnolyoTroigital atrd Tn AeIToupyia TNG CUOKEURG Gag.

B Anpioupyia avTiypdewv ac@daAgiag Kal atraloipn dedopévwy

TTOU ATTOONKEUTNKAV HE TN AgITOUPYia EKTUTTWONG O€ AVAMOVH
OrTav yiveTal eykatdoTacn Tou KIT ac@AAeiog dedopévwy, attaleipovtal Ta dedopéva TTou
aTTOONKEUTNKAV TTPOYEVESTEPO OTH OUCKEUN UE TN AEITOUPYia EKTUTTWONG OE AVOUOVHA.
MNa 1o Adyo auTtd, 6oa dedouéva XPEIAZETAl VO KPATAOETE AvTIypA@OVTal O UTTOAOYIOTH
TTPOTOU EYKATACTHOETE TO KIT ACPAAEIAG DESOPEVWV Kal, JETA TNV EYKATACTACT KAl
€KKaBApIoN TWV TTPOYEVEDTEPWY OEDOUEVWY, ETTIOTPEPOVTAI OTN GUCKeur. (H epyacia
QUTA KOVOVIKA EKTEAEITAI TNV WP TG EYKATACTAGNG TOU KIT A0QAAEING OEOOUEVWV.)

Metd TnVv eykatdoTaon Tou KIT ao@AAelag deOUEVWY, UTTOPEITE VA XPNOIUOTTOINCETE
MOVO ePTTIOTEUTIKA apXEia yIa TNV ETTICTPOPH OEBOUEVWY ATTO KATTOIOV UTTOAOYIOTH TTPOG
TN ouokeun. MNa mn diadikaoia amobrikeuong 6£dOUEVWY G€ UTTOAOYIOTH Kl ETTIOTPOYPNG
0edopuévwV aTTd KATTOIOV UTTOAOYIOTH TTPOG T GUOKEUT], avaTpégTe aTn BorBeia Tou Ba
Bpeite OTIG IOTOTENIDEG TNG GUOKEUNG.



EAAHNIKH

B 2XETIKA JE TOUG KWOIKOUG TTpOoRaong yia TV I0TooEAIdA
Av TTAnKTpoAoyroeTe AavBaouévo Kwdikd TTpdoBaong yia "users” | "admin” 3
OUVEXOUEVEG POPEG EVW) TTPOCTIOBEITE VA ATTOKTACETE TTPOORACT OTIG IOTOOENIDES HIAG
OUOKEUNG OTTOU €XEl YiVEl EYKATAOTACT) TOU KIT ao@AAeiag dedopévwy, Ba atrayopeuTei
yia 5 Aetrté n TpdoBacn o€ 0gAideG TTOU aTTAITOUV TTANKTPOAGYNGON TOU KWOIKOU
mpodoBaong yia "users" | "admin”.

@ KaTroleg atrd Tig d1adikacieg AsiToupyiag Tou punxavruatrog aAAddouv otav yivel
EYKATAOTAON TOU KIT AdoQAAeiag dedopuévwy. Ta eyxeipidia yia Tn cUoKeur ( I
evotnta "EMXEIPIAIA XEIPIZMOY KAI NMQZ NA TA XPHZIMOMOIHZETE" oTig
2UvTopeg Odnyieg Xpriong) egnyouv Tig diadikaaieg yia Tn AeiToupyia Tng
OUOKEUNG OTaV OEV £XEI YiVEI EYKATAOTAON TOU KIT ao@AAcIiag dedopévwy. To
TTapdV eyXeIpidlo eEnyei TIG aAAayEg OTIG SI0dIKATiEG AUTEG OTAV EXEI YiVEI
EYKATAOTAOT) TOU KIT AOQAAEIOG DESOPEVWV.

H MNeplopiopoi e§aywyng
H pvrpn USB TTepiéxel AOyIoUIKO yIa TO OTT0io I0XUOUV TTEPIOPICHOI EEAYWYNAG.
H ddsia xpriong yia 1o AoyIiopiké dnAWVETAl TTAPAKATW. XPNOIUOTTOIWVTAS AUTS TO
AOYIGUIKO, CUPQWVEITE VA CUUUOPPWOEITE PE Ta TTEPIEXOPEVA QUTAG TNG AdEING.

o TO GUYKEKPIPEVO AOYIOUIKO (KAl T OXETIKA TEXVIKA GTOIXEIQ) UTTOKEIVTAI O€
Kavoviopoug TTou Baacifovtal oTn vopoBeaia Twv H.I.A. kai TnG laTTwviag OXETIKA
ME TOV €AEYXO TWV £Caywywv, 6TTou cupTtrepIAauBdavovTal n vouoBeaia Trepi
OuvaAAAypaTog Kal EAEyxou Tou B1EBVOUG EPTTOPIOU KABWG Kal Ol KAVOVIOUOI TwV
H.M.A. yia Tn diaxeipion e€aywywv. To AOyIOIKO Kal T TEXVIKA OTOIXEIO UTTOPEI
ETMIONG VA UTTOKEIVTAI O€ KAVOVIOHOUG GAAWY XWPWV OXETIKA PE TIG EEAYWYEG Kal TIG
elgaywyég. O XpAOTNG CUPQWVEI va CUUHOPPWVETAl auaTnpd pe OAoUG Toug
IoXUOVTEG KAVOVIOUOUG Kal v AaUBAVEl TIG OXETIKEG ADEIEG TIPIV ATTO TNV £§aywyn,
emavegaywyn, i el0aywyn Tou AoyiopikoU. AtrayopeUeTal n €aywyr, ETTavegaywyn
N Awn autoU Tou Aoyiopikou atnv KouBa, 1o Ipdav, Tn Bopeia Kopéa, To Zouddv, T
>upia, f AANEG XWPES YIa TIG OTTOIEG IOXUEI TTEPIOPIoHUOS eCaywywyv atmod Tig H.IM.A., 1
O€ TTONITEG KOI KATOIKOUG QUTWYV TwV Xwpwv. ETriTAéov, atmmayopeletal n e€aywyn n
eTmavegaywyr) autou Tou AOyIoUIKOU 0€ ATOUA TToU GUUTTEPIAGUBAvVOVTal O€ ANiOTEG
aTTayopPEUONG EEAYWYWYV TTOU dnPoaoielTnKav atTd TIG KUBEPVATEIG TNG laTTwviag,
Twv H.M.A. Kol GAAWV Xwpwv.

B AtroBrikeuon pvhung USB
H pvrun USB utropei va gival atrapaitnTn yia avaktnon o€ TEPITITWan TTou TTaoel
BAGBN 1O unxdavnua. ATroBnkeuoTe TN pvAun USB o€ éva ao@aAég anpeio.




OTav £xel Yivel EYKATACTAON TOU

KIT dO@AAEIOG OEOOHEVWIV

Ortav 10 KIT a0@dAciag dedopévwy gival eykataaTnuévo, aTnv 08dvn epgavideTal To
€IKovidlo TTou akohouBei. OTav £xel yivel eykaTdoTaon Tou KIT ag@AAgiag 0edouEvwy, Ta
0edopéva TTOU ATTOUEVOUV 0T GUCKEU dlaypd@ovTal auTduaTa PETA aTrd KABe epyaaia.
Orav apyiel n diaypar) dedopévwy, To akOAouBo pAvupa epgavidetal yia 6 5€UT€pé)\€TTTG*.

_E, Alaypd®ovTal bebouéva.

* M1ropeite va aAAdeTe Tn didpkela ep@avions Tou PnvupaTog pe mn "PuBpion Xpdvou
Mnvupatog" oTig PuBpioeig Zuotpatog (AlaxeIpIoTAG).
(= loTooeAida (Alaxeipiothg) > "PuBuioceig Acitoupyiag” > "PUBuion Xpdvou
MnviUpaTog")

@ Av oBAoeTe TN CUOKeEUN evw YiveTal dlaypa@r 0edouEVWY aTTd Tov 0dnyo
OKANpouU dickou 1} TTpoToU TeEAEIWOEI KATTOIO £pyaaia, Ta dedopéva iowg Bev
atraAeipBoUv TTANPwWG. Av dev ETTIOUUEITE VO AQrOETE PEPIKWG OIAYPANPEV
Oedopéva PETA TO GRNOINO TNG GUCKEUNG, CUVICTATAI N XPAON Tou
Tpoypduuatog "EkkaBapion Mvrung" (oeAida 11 oTo TTapodv eyxeIpidio), yia va
OAOKANPwWOEi N ekkaBdApIon dedouévwy TTPOTOU GRACETE TN CUCKEUN.

PuBuio€gig ouoTANATOG TOU KIT Ao @AAEIaG OEOONEVWIV

Orav €xel yivel eykaTdaTaon Tou KIT ao@AaAeiog dedopévwy, oTig PuBpioeig ZuoTthiuarog
(AlaxeIpIOTAG) TNG CUCKEUNG UTTOPEITE Va TTPOCBETETE PUBUITEIS YIa va eVIOXUOETE TNV AOPAAEIQ.
Ma Aetrropépeieg avatpé€Tte oTnv evotnta "PuBpioeig cuotiuatog” (oghida 9 oto Tapdv
eyxelpidio).

Agitoupyia ‘EAgyxog eyypdagou

H Asitoupyia eAéyxou eyypd@wy XPNOIUOTTOIEITAI VIO VA EVOWUOTWOEN éva TTPOTUTTO EAEYXOU
EYYPAQPOU GTO XOPTi OTAV EKTUTTWVOVTAI EPYATIEG EKTUTTWONG, AVTIYPAPA Kal EI0EPXOUEVA QOE.
To evowpatwuéVo TTPOTUTTO EAEYXOU eyyPAPOU aTTOTPETTEI TN dEUTEPEUOUCA avVTIypaPr, TV
a1ro0TOAN PE @A Kal AAAEG AEITOUPYIEG TTOU PUTTOPOUV VA EKTEAEGTOUV YIa KATTOIO
EKTUTTWHEVO £yypa@o. MNa TepIoadTEPES TTANPOPOPIEG avaTpEETE aTRV evoTnTa "PUBUION
EAéyxou eyypdgou" (oehida 19 oTo TTapdv yxeIpidlo).

EKTUTTWON O£ QVAMOVI

MNa va XpNoIYoTToINoETE TN ASITOUpYia EKTUTTWONG O AVAUOVH TTPOKEIMEVOU VA
aTTOBNKEUOETE EPYATIiEG OTN GUOKEUN ATV €XEI YiVEI EYKATAGTACT TOU KIT AOQAAEIOG
dedopévwy, KaTaxwpioTe évav Kwdikd TTpdoBacng oTIg pubuioelig Tou 0dnyou ToU EKTUTTWTH
(6Tav 10XUEl N EPYOCTACIOKA TTPOETTIAEYUEVN pUBUION).

Agv PTTOPEITE VO ATTOBNKEUCETE APXEIQ TTOU OI IBIGTNTEG TOUG €XOUV Tn pUBuIon "Koivo".
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EAAHNIKH

Ortav €xel yivel EyKaTAOTATN TOU KIT A0QAAEING OESOPEVWIV

006vn yvia Kataxwpion Opadag Apxig

Orav £xel yivel EyKaTaoTaaon Tou KIT ag@aAeiag dedopévwy, atnv 086vn Tou Pevou "Kartaxwpion
Oudadag Apxng" otnv IaToceAida (AlaxelpioTAG) TTpoaTiBeTal n emAoyn [AcedAeia]. Otav
TTatnBei autd To TTAAKTPO, eP@avideTal n akdAouBn 08dvn yia puBUIoH OTOIXEIWV.

OrTav emAéyeTe TO oTOIXEIO AUTS, EPPavideTal N 066vN TTOU AKOAOUBE.

Aopdhieia

PUBpion Eykpiong Kpémong Exnimwong
I Koraoraon Konne Xpnono
W Kortaoraon Epmoreur. Aed.

Exkrimwon Epyaoiiv AkAwy ammd Epyaoidv Emrpémetal v

Kpamang Extimuang:

® PuBuion Eykpiong Kpdtnong Exktimwong
Katd Tnv atmobrikeuan piag oyddag apxrg yia TaToTroinan Tou XpARoTn, ETTIAEETE av Ba
ETMTPETTEI Ol EKTUTTWOEIG VA TiIBEVTAI G€ avapovr] ) Oxl.
Ma va evepyoTroINoEeTe KATTOIOV TPOTTO AEITOUPYIOG TNG apXEIOBETNONG, ETTIAEETE TO
TTAQigI0 EAEyxou Tou.

@ Extumtwon Epyaciwv ANwv a1mé Epyaociwv Kpdtnong Ektimmwong
OTtrote emAéyeTe TN pUBUION [ETITPETTETAN], EMITPETTETAI N EKTUTTWAN AAAWYV EPYACIWV
€KTOG a1 6oeG gival o€ avapovr], ye Tnv Katayxwpion Opddag Apxng otav givai
EVEPYOTTOINUEVN N TTIOTOTTOINON TOU XPAOTN.

@ H exTUTTWON G€ avapovr) TTPETTEI VA ETTITPETTETAI OTIG PUBUICEIG TTOU aKOAOUBOUV.
ATT6 TTPOETTIAOYK, N EKTUTTWON O€ QVAWOVH) ETTITPETTETAI JOVO OE EUTTIOTEUTIKO
TPOTTO AEITOUPYIaG.
@ Na emTpéTTeTal N eEKTUTTWON o€ avauovh ae Kataxwpion Ouddag Apxng (n
TTapouoa pubuion)
® PUBpuion yia armevepyoTroinon avapovig EKTUTTWOoNG OTIG pubuicelg
OuoTAUATOG (O€AIda 16 GTO TTAPOV EYXEIPIDIO)

MNMpooTacia KWdIKwV TTpdéoaong

Otav €xel yivel eykatdoTaon Tou KIT ac@AAeiag dedoPEVWYV, UTTAPXEI SuvaTOTNTA
TTPOOTACIAg TWV KWOIKWY TTPOCRacng TTou TTANKTPOAOyoUvVTal aTrd TOV TTiVAKa AEITOUpYiag
TNG OUOKEUNRG i aTTO TIG IOTOOEAIDEG.

B Kwdikég MpéoBaong AlaxeipiotTi/Kwdikég MNMpdéoBaong XpRoTtn
Otav €xel yivel eykatdoTaon Tou KIT acQaAeiag ded0UEVWY, N TTANKTPOAOYNGN KwIKOU
TPOoRacns Ba KAEIBWVETAI yIa 5 AeTTTd av TTANKTPOAOYACETE 3 CUVEXOUEVEG POPEG
AavBaopévo KwdIkd TTPOoRacng dIaxEIPIOTA Kal n AsiIToupyia TToTOTT0INONG XPAOTN dEV
gival evepyoTtroinuévn, i av TTANKTPOAOYNOETE 3 TUVEXOUEVEG QOPEG AaVvBATUEVO KWwdIKG
XPNOTN Kail N A&Ifoupyia TMoTOTToiNoNG XPHOTN €ival EvEPYOTTOINUEVD.
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EAAHNIKH

Ortav €xel yivel EyKaTATTATN TOU KIT A0QAAEING OESOPEVWV

B EpTTIOTEUTIKA apXEia TNG AsiIToupyiag EKTUTTWONG O AVAUOVN
Av TTANKTPOAOYHOETE 3 CUVEXOUEVEG POPES AavBACHEVO KwDIKO TTPOCRAoNG yia
OUYKEKPIPEVO EUTTIOTEUTIKO apXEio, TO apxeio Ba KAEIdWOEL. INa va EEKAEIDWOETE TO
apxeio, XpNOIKOTIOINCTE TNV ETTIAOYN "=EKAEIBWOTE TO XEIPIOPO DEDOUEVWY AVAUOVAG
ekTUTTWONG" (O€Aida 18 oTo TTAPOV €yXEIPiDIO).

@ @ MTTOpEiTE va EKTUTTWOETE OAO T apXeia e To iBI0 Gvopa XprioTn Kai Tov id1o
KwoIkS TTPAoRacng XPNaTN XPNOIUOTIOIWVTAG TO XAPAKTNPIOTIKO yia EXTUTTwan
0éapung trou O1a0€Tel N Aeimoupyia ekTUTTWONG o€ avapovn (15 Odnyég
Aermoupyiag "EKTYTIQZH AEXMHZ" oto "3. EKTYTIQTHZ").

Apxeia TTou £xouv dIa@opETIKO KwdIKG TTPACaang atéd auTtdv TTou
TTANKTPOAOYABNKE KATA TNV avadATnon 6a avTINETWTTIOTOUV WG APXEia yIa Ta OTToia
TAnKTpoAoyrBnke AavBaopévog kwdikog TTpooRaacng. MNa 1o Adyo auTd, ouvioTaTal
Va aTToQEUYETE OO0 TO SUVATOV TTEPICTATEPO TNV EKTEAEDT AVACNTHOEWYV PE XPrON
Twv TTapauétpwy [OAol XproTeg] kai [AyvwaoTtog XpAaoTng].
@ Otav atrayopeUeTal N xprion KATToIoOU apxEiou, OTTOTE XPNOIUOTIOIEITAI N
AeImoupyia ekTOTTWONG O€ avapovr) 6a IoxUouv Ta €EAG:
oOTav ekTEAEITAI EKTUTTWOT BECUNG, OEV UTTOPEITE VA EKTUTTWOETE
ATTAYOPEUPEVO ApPXEIO KON KI av TTANPOI TIG TTPOUTTOBETEIG TNG
avalitnong.

Hl 006vn avalTnong apXEiwv TnG EKTUTTWONG OE AVAOVN
OTav €xel yivel eykatdoTaon Tou KIT ac@aAeiag dedouévwy, n pubuion yia TNV
KaTayxwpion KwdikoU TTpdofacng dev Ba epgavifetal otnv 0086vn avalfitnong apxeiwv
TNG EKTUTTWONG O€ QVAUOVI).

B Kputrroypdenon PDF
OT1av EKTUTTWVETAI PIA Epyacia péow atreuBeiag ekTOTTwoNG Kputrtoypagnuévou PDF
(ne eykaTaoTnuévn TNV KApTa eTékTaoNG Postscript PS3), n epyaacia 6a epgavideTal otnv
oupd TpoYodoaiag TNG 086vNG KATAoTAONG EPYATIAg Kal TTPETTEI VA TTANKTPOAOYAOETE
KwOIKO TTPpOoRaaNG yIa va EEKIVIAOEI N EKTUTTWON.
Av TTAnKTpoAoyrioeTe AavBaouéVo KwdIkS TTPOoBacnS 3 cUVEXOUEVEG QOPEG OTAV EXEI
YiVEl eyKaTGoTaon Tou KIT ac@dAgiag dedopévwy, To uvupa "H Asitoupyia givai
aTTevepyotroiNuévn. EmkoivwvroTe e Tov dlaxeipioTr oag yia Bonbeia." Ba eppavioTei
yla 6 OeUTEPOAETTTA Kal N eKTUTTWON Ba KAEIOWOEI.
Av oTnv 006vn EKTUTTWOEWV GE OUPA ETTIAEEETE KATTOIO QPXEIO YIa TO OTTOI0
TTANKTPoAOYAoaTE AavOAoUEVO KWOIKG 3 ocuveXOUEVEG QOPEG, Ba eu@AVIOTE N akGAoudn
006vn.

® EmA£ETE TO TANKTPO [Nai] yia va diaypdwyeTe
& HekTomwon auThs Tns epyaciag " ,
£xel amevepyoTondei. TnV 8pVGOIG £KTUT|'(.UOT]§.

Alaypa®i Tng epyaciasg;

® EmA£ETE TO TTAAKTPO [OxI1] yIa VO aKUPWOETE
o Nas Tn dlaypaen TnG Epyaciag.

lMa va EeKAEIBWOETE TNV £pyadia EKTUTTWONG, XPNOIKOTIOINATE TNV £TTIAOYR "ZEKAEIDWOTE TO
XEIPIoPS dedopévwv avapovig ekTiTwaong” (oehida 18 aTo TTapov eyxeipidio).
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EAAHNIKH

Ortav €xel yivel EyKaTAOTATN TOU KIT A0QAAEING OESOPEVWIV

B TpaBnyua EkToTTWONG FTP
Otav xpnoigotrolgite Tn Asitoupyia pe Tpdpnypa Ektimmwong FTP yia ektimmwaon kdmoiou
apxeiou atreuBeiag o€ diakouioT FTP, rpétrel va TTAnkTpoAoynoete "Ovoua Xpriotn" Kai
"Kwd. mpdéoBaong” Tnv wpa 1Tou eTAéyeTe TO dlakouioT FTP. OTav éxel yivel
EYKATAOTAOT) TOU KIT aoQAAelag dedopEvwy, N TTANKTPOASGYNoN Ba KAEIBWOEI yia 5 AeTTTd
av kataxwpioete Aavbaopuévo "Ovopa XpAotn" ] "Kwd. TpdoBaong” yia 3 cuveXxOUEVES
POPEG.

B 20vdeon Otav n TICTOTTOINON XPAOTN €ival EVEPYOTTOINUEVN
Otav cival evepyotroinuéves ol "PuBpiceig MoTtomoinong XpAotn" oTnv 10TOGEAIdO
(Aloxeipiotig) (1= evotnTa "MIZTOMNOIHEZH XPHETH" oTig 20vtopeg Odnyieg Xpriong),
aTraiTeital ouvdeon PEow TNG 086vng ouvdeong TTPOTOU UTTOPECETE VA XPNOIKNOTIOINCETE
™ ouokeun. Otav eivar evepyotmoinuévn n "Mpocidotroinon o6tav ATToTuyXdavel n
2uvdeon" otnv 10To0eAida (AlaxeipioTAg), N ouokeu Ba KAeIdWOEei yia 5 AeTrtd av n
oUVvOEDN ATTOTUXEI 3 CUVEXOUEVEG POPEG.

H puBuion "Mpoeidotroinon 6tav ATToTuyxAvel n Z0voeon" €ival TTAVTOTE EVEPYOTTOINUEVN
oTav £XEl Yivel EyKATAOTOON TOU KIT AC0QAAEIag SEDOUEVWV.

PuBuiceigc Ao@AAElag OTIG ICTOOEAIDES

Ot1av n ouokeun Asitoupyei wg BIKTUAKOG EKTUTTWTHG PE XPAON TNG AsiToupyiag yia
TpaBnypa Ektuttwong FTP, 1o KIT ac@dAeiag de60UEVWV EVEPYOTTOIET TNV TTICTOTTOING
XpNoTtn péow Twv emAoywv "Ovoua Xprotn" kai "Kwd. pdéoBaong” yia 1o diakouioti FTP.
(H Asitoupyia yia Tpdpnypa EkTiTrwong FTP emiTpétrel ammeubeiag ekTUTTWON apxEiou TTou
BpiokeTal o€ TTpoyevEaTEPA ATTOONKEUPEVO OlakouioTh FTP atrd Tov Trivaka AeiToupyiag tng
OUOKEUNG XWPIg xprion Tou odnyou Tou ekTUTTWTH. AvaTtpégte otov Odnyd Asitoupyiag
"AMEZH EKTYNQZH APXEIOY ZE AIAKOMIZTH FTP" ot1o "3. EKTYNQTHZ".)

H 1mioTotroinon xprioTn evepyoTroicital Pe TRV €TMIAOYRA Tou TTAaiciou eA€éyyou [EvepyoTroinon
TMOTOTToINONG XProTN] 0TV I0TOCEAIDA TNG CUCKEUNRG YIa Tn dIauOp@won TwV pubuicewv
oT1o Tpdpnypa EkTimrwong FTP. Autd 1o TTAQicIo eAéyxou euavideTal oTav £Xel Yivel
EYKATAOTAOT TOU KIT AaoQAAEIag dedoPEVWV Kal ETTIAEYETAI ATTO TNV apxn (ep@avileTal Eva
oUpBoAo gAéyxou).

O1 ammaItTrio€Ig TOU CUCTAUATOG Kai N dIadIKaoia yia va aTToKTAoETE TTPOCBacn OTIG
I0TO0€AIdES e€nyouvTal aTnv evotnTa "AMOKTQNTAZ MPOZBAZH ZTON AIAKOMIZTH
AIAAIKTYOY ZTO MHXANHMA" o1ig ZUvtoueg Odnyieg Xprong.



EAAHNIKH

Ortav €xel yivel EyKaTATTATN TOU KIT A0QAAEING OESOPEVWV

B Aiadikaoia yia atreudeiag EKTUTTWOT ApXEIOU O€ SIAKOUIOTH

FTP (6étav n TioToTroinon XpRoTn €ival EVEPYOTTOINHUEVN)

Mpétrel va TTANKTPOAOYACETE TO Gvopa XPAOTN KAl TOV OTOUIKO 0aG KwdIKG TTpdofacng
META TNV €TTIAOYH TOU diakouioTr) FTP TTou TTEPIEXEI TO ApPXEIO TTPOG EKTUTTWON ATTO THV
006vn TNG CUOKEUNG.

Ortav o diakopioTAg FTP éxer emiAexBei ato Brpa 2 Tou "AMEXZH EKTYTQXH APXEIOY
>E AIAKOMIZTH FTP" o1o "3. EKTYTIQTHZX" atov Odnyod Asitoupyiag, Ba eupavioTei
Mia 086vn 1Tou Ba 0ag NTé va KATAXWPHROETE TO OVOua XPROTN Kal TOV KWOIKO
TPOoRacrg oag yia Tov diakouioTr) FTP.

EmA&ETe TO TTANKTPO [Ovopa XproTn] yia va TTANKTPOAOYHGETE TO OVOUa XPAOTN Kal TO
TANKTPO [Kwd. TTpdofaacng] yia va TTANKTPOAOYATETE TOV ATOUIKG 0OG KWOIKO
mpdoBacng. Kai oTig dUo TTepITTWOoEIS Ba eppavioBei pia 086vn yia TTANKTpoAdynon
YPOUMATWY.

MOAIG TEAEIWOETE PE TNV TTANKTPOAGYNON TOU ATOPIKOU GG OVOUATOG XPOTH/KWdIKOU
Tpoéopaong, emAEETE TO TTANKTPO [OK].

MeTd TNV KATaXwpenaon Tou ovOuaTog XPrnoTn Kal Tou KwdikoU TTpdoRaacrg 0ag, GUVEXIOTE
o116 170 BANa 3 Tou "AMEZH EKTYTIQXH APXEIOY XE AIAKOMIZTH FTP" o10 "3.
EKTYTQTHZ" otov Odnyo Asitoupyiag.

MeTa@opd avTiypappéEVWY OEOONEVWV

OTav €xel yivel eykatdoTaon Tou KIT aoQAAEIag SEOOUEVWV KAl Ol IGTOOEAIDES
XPNOIMOTTOIOUVTAI YIa TNV avTIypa@r ded0UEVWY TTOU aTToBNKEUTNKAY OE KATTOIOV
UTTOAOYIOTH WE TN AEITOUpYia eKTUTTWONG GE AVAPOVH, UTTOPEITE VA JETAPEPETE TA
avTiypaupéva 6edopéva HOVO TTIow OTNV APXIKI CUCKEUR aTTd TNV OTToia avTIypA@TNKaV.
Agev UTTOPEITE VO HETAPEPETE TO DEDOUEVA OE KATTOIO AAAN CUCKEUN AKOWN KAl AV Ol
OUVONKEG OTIG BUO OUCKEUEG gival idIEG.



2 PuOuioeig cucThparog

H mrapoloa evéTnTa £€nyei TIg pUBUICEIC CUATAPATOG TTOU £XOUV OX£0N PE TN ASIToupyia
ac@dAeiag.

@ O1 €€nyROoEIg TTou aKOAOUBOUV TTPOUTIOBETOUV OTI N GUCKEUN BIGBETE! TIC
AEITOUPYIEG EKTUTTWTH, QA& Kal SIKTUAKOU COpPWTH.

OTtav xpnoipotrolgite TiIg PuBpuioeig ZuoThparog
(AlaxeipioTAG)

AkoAlouBnaTe Tn dladikacia oTig "Pubuioeig ZuoTthuartog (AlaxeipiotAg)" o1o "6. PYOMIZEIZ
SYZTHMATOZX" Tou Odnyou Asitoupyiag yia Tov kabopiopd Twv pubpicewv oTIg pubuioelg
OUOTANATOG (SIaXEIPIOTAG).

EEnynoeig yia k&Be pubuion Ba Bpeite aTIG 0eAIdEG TTOU aKOAOUBOUV.

@ Av TTAnKTpoAoyAoeTe AavBaouévo Kwdikd TTpdoBacng SIaxeipIoTr 3
OUVEXOUEVEG POPEG OE GUOKEUN OTTOU £XEI YiVEl EYKATAOTACN TOU KIT AGQAAEING
oedopévwy, N TTANKTPOAGYNaon Kwdikou TTpdoBacng diaxeipioTr Ba KAEIdWOEI yia
5 Aetr1d.

PuBuioc€gig ouoTAATOG YIa ac@AAEIN -

Ortav £xel yivel EyKaTAoTACN TOU KIT A0QAAEIOG OEOOUEVWY, Ol pUBUICEIG TTOU £XOUV OXEON ME
TNV ao@aAeia (pe e€aipeon Tig [PuBuioeig SSL]) TrpoaTiBevtal OTIG pubuiceIg TTou
epgavifovral 6tav emAEEETE TO TTARKTPO [PuBpiceic AopdaAeiag].

PUOuion Zehida Eme§iynon
Pubuiocic EkkaBdpiong Aedopévwv
ExkkaBdpion Mvmjr]g*1 11
ATTOAOIPr DEOOPEVWYV EKTUTTWONG 12
o€ avapovi
ExkaB.Aedopévwy AjoTag 12 EmAEETE TO OTOIKEIO KOI TO TTOCEG
OAokAnp.Epyaciwv 1 PopEG Ba yivel n ekkabdpion Twv
Exkka8.BIBA.Aicu.&KaTaxwp.Aed 13 dedopévwy oTnv 086vn Tou pevou
op. ! PUBUICEWV VIO EKKABEpIoN
Autéuarn, Eavagopd Kard Tnv 14 dedopévwy. XpNnoIUOTIOINOTE TN i
Ekkivnon XEIPOKIVNTN aTTaAoIPN
Pubpioeig Xpovou Ekkabapiong 15 aTToBnkeupévwy dedopévwy amd
@ ADIBUGGC ETTAVAANWEWY, TNG 15 K@B¢g TTEPIOXA TNG MVAUNG KAl TOU
oTTaAoIPrG OedOPEVWV OKANpPoU dioKOU TNG CUOKEUNG.
@ ApIB. eTTAVOANWEWV TTPOY/TOG AUT. 15

ETTAVAPOPAG KaTd TNV EKKiVNOn

@ ApIBUOG ETTAVOARWEWYV TTPOY/TOG 15
auto clear oTo TéAOG epyaaiag 1




EAAHNIKH

PuBpioeig cuoTthuartog

PUOuion ZeAida Eme§iynon
Evepyotroinon/ Atrevepyotroinon
PuBpicewv Z1nv 086vn slvspyonoinc'mg/
PUBuion yia atrevepyoTroinan 16 amvspyorromcng p'ueploawv, .
QAVAOVAC EKTUTIWONG kaBopioTe Ta OTOIXEia TToU embupeite
, , VO ATTEVEPYOTIOINOETE.
Amv'spyorromon TNG EKTUTTWONG 16 XpNOILOTIOIRGTE T yia
NG AioTag ) QTTEVEPYOTTOINON GUYKEKPIMEVWV
ATrs’vapy.’va €PYAOIWV EKTUTT. 17 AEITOUPYIWV TIPOC ATTOPUYT| EERYWYIC
EKTOG QTTO TNV EPYACIA EKTUTT. O€ £UaiodNTWV SeSOPEVWV EYYPAQWV.
avapovi
PubBuiocecic O86vng AioTag 17 XpNOIUOTTOINOTE TN YIA VA ETTIAEEETE
OAokAnp.Epyaaiwv av Ba gueaviCetal f; 61 N 066vn
OAOKANPWUEVWV EPYATIWY OTNV
KatdoTaon gpyaoiog.
PUBuion Epgdviong Karaotaong 18 XPNOIYOTIOINOTE AUTO VIO VA ETTIAECETE
Epyaciag av Ba gugavifovtal | 6X1 T& OVOUATA
QPXEIWV TWV EPYATIWV EKTUTTWONG KOl
TO OVOUATA TTPOOPICHOU TWV
€PYACIWV ATTOOTOANG EIKOVWY OTNV
006vn katdaTaong epyaaiag.
ZEKAEIBWOTE TO XEIPIOUO 18 XpPNOIYOTIOINCTE TN YIQ TNV
dedopévwy avapuovig eKTUTTWONG ATTO0E0UEUON KAEIDWUEVWY OPXEiWV.
Ap1Budg Mpoidvtog 2 18 Kataxwpnon Tou KAEIBIoU TIpoidvVToG.

“1Orav n ToTOTTOINON XPAOTN €ival EvEPYOTTOINUEVT, O XPAOTNG &€V UTTOPET va SIAUOPPUICEI
TTAPAPETPOUG QUTAG TNG PUBUIONG akOuN Ki av n opdda apxnig Tov eEouaiodoTei va
SIaNOPPWVEI TTAPAPETPOUG PUBUITEWY yia TNV ao@dAcia.

(H ouykekpipévn Aeiroupyia ptropei va eKTEAECTEN POVO aTTO dIAXEIPIOTH.)
2 Nev Bal ep@avifetal 6tav TANKTPoAoyNnBei o apIBudG TTPOIGVTOG Kal EvEPYOTTOINBEI N

AeiIToupyia aceaAeiag.

Tponyoluevo

PuBuloeig SSL

PuBuloeis IPsec

PuBuloeis ExkaBapiong Aebouévwyv

PO8uion IEEEB02.1X |

EveovoTolnon/ ATeveovomoingn P Y

TMponyoluevo

Evepyomoinon/ AmevepyoToinon Puepioewy | ||

PuBuioeis 086vns AloTas OhokAnp.Epyaciav

Po8uion Ep®avions KaTaoTaons Epvacias

PuBuion EAEyxou eyypa®ou

ZekAeibaoTe To xepioud bebouévwy avapoviis

A]

Tov ApiBuo lMpoidévrog.

@ ® MT1Topeite va SIaUOPPWOETE TIG TTAPAUETPOUG YIA TIG TIPOAVAPEPBEITES
puBpiceIg cuoTAPATOG OTNV I0TOOEAIBA TNG OUOKEUNG. QOTO00, 0 ApIBu6G
MpoidvTog yia To KIT ao@AAEIag dedOPEVWY BEV UTTOPET va KaTaxwpenBei oTnv
1I0TO0€AIdA. XpNOIPOTIOINGTE TNV 006VN TNG GUOKEUNG YIA VA KATAXWPNOETE

@ Otav £xel eykataoTaBei To KIT aoc@dAeiag dedopévwy, n "IP Address Setting"
Oev ep@avifeTal OTIG PUBNICEIG CUCTAUATOG.
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EAAHNIKH

PuBpioeig ouoTApartog

PuBuioeig Ekka@dapiong Asdopévwv

B Ekka@dpion MvAung

To TpoYypANPa AUTO XPNCIKOTTOIEITAI VIO N auTOUATN aTTaAoIPh OAWY TwV dESONEVWIV

atrd TN PvrAun Kai Tov okAnNpo dioko TNG CUOKEUNG.

2NMEIOTE, WOTOTO, OTI O akOGAouBoI TUTTOI BedoUEVWY Oev diaypd@ovTal e TN pUBUIoN

auTh. XpnoigotroifoTe Tnv etmAoyr] "EkkaB.BIBA.Aicub.&KaTtayxwp.Aedop." (oehida 13

oTo TTaPOV gyxeIpidlo) yia va diaypdyeTte Toug TUTTOUG O£DOUEVWY TTOU OKOAOUBOUV.

@ ZToIXEia XprRoTn

@ KouTl Mvnuno Atouiko/Opadiko/TpoypaupaTtoc/Avaperadoono EKTTO|J'ITr]0*/
MpowBnaon MNAnpogopiwv

® Kouti Mvnuno KAnono lMNa Anyn (Polling)/EuTTIoTEUTIKNG Mvnpnc*

@ Acdopeva ATToOTOAEA

@ Atrodoxn/atmoppiyn dedopévwy pubuiong TTapaAaBng (cuuTTepIAa. Tou apiBunTikoU
KwOIKoU TTpoa. KAang yia Afqyn (polling))

’ Aedopéva IKOVWY TTou €ival aroBnKeupéva ae KouTi uvAung diaypdgovTal av
ekTeAéoeTe "EkkaBdapion Mvrung".

@ 2TV TEpITITWON Tou eTTikemal amdppiwn A aAAayr 1810KTNCIag TOu KIT aC@AAEIag
0eBOEVWV I KATTOIAG CUOKEUNG OTTOU €ival EYKATEGTNUEVO TO KIT AOQAAEING
dedopEVWY, 0 BlaxelpIoTrG Ba TTPETTEI OTTWAONTIOTE Va EKTEAETEI TN AcIToupyia auTh.
Katd tnv ekTéAean TNG AciToupyiag, o SIaXEIPICTAG Oev Ba TTPETTEI VA ATTOPAKPUVOEI
a1 TN OUCKEUN WoOTOU £TTAANBEUTE N OAOKANPWAN TNG EKKABAPIoNG OEQOUEVWV.

Otav emAéEeTe TO TTANKTPO [EkkaBApion Mviung], Ba epgavioTei pia 086vn empBefaiwong
OTTWG PaiveTal TTAPAKATW.

[EkkaBdpion 086vng 1]

Oa gypavioTei To Pivupa emmpepaiwong "Atraloipr 6Ang Tng pvAung. (Ektég amréd ta

oedopéva Tou BiBAiou dieubuvoewv/NioTag atTooToAéd.)".

o [0 va emoTPEWETE GTNV TTPONYyoUUEVN 086vn uevou, eTIAEETE TO TTAAKTPO [OxI1].

o [0 ekkaBdpion 6Ang TG PvAung, emMAEETE TO TTANKTPO [Nai]. Epgaviletal To privupa
"TapakaAw TTEPIPEVETE." Kal, OTN CUVEXEIQ, TTAPOUCIAZETal N akOAouBn 0Bovn.

Av KkdatTola epyacia ekTUTTWONG gival o€ eEENIEN OTav ekTeAeaTel n "EkkaBdpion
Mvrung", n epyaacia ekTUTTwoNG Ba akupwbei. Etriong Ba diaypagpolv 6oeg
gpyaaieg eKTUTTWONG BpiokovTal ae €EEAIEN Kal ATV OUPA EPYATIWV.

[EkkaBdpion 086vng 2]

Oa gpgavioTei T0 privupa "Ekkabdpion 6Ang TNG PvnRung.".

@ 21N dIApKeIa TNG EKKABAPIONG, £XETE TTOCOOTIAIa £vOEIEN TNG EEAIENG TNG Epyadiag KABWG
KQlI TOU apIBuoU eTTavaAfWEWV.

® OTav ohokAnpwoei n ekkaBapiaon, Ba eupavioTei n 066vn TTou akoAoubBei yia emIReRaiwan.
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EAAHNIKH

PuBpioeig cuoTthuartog

@ Av emiBuEiTeE VO aKUpWOETE TNV atraloipn dedopévwy...

EmAégTe TO TTAAKTPO [AKUpwon]. Oa eugavioTei n 08vn yia TNV TTANKTPOASYNon Tou
KwOIKoU TTpoafaacng Tou diaxelpiaTh. MNMANKTpoAoyraTe Tov Kwoikd TTpdolacng Tou
BlaxeIpIoTH. AJEOWG POAIG TIANKTPOAOYHOETE TOV CWAOTO KWAIKG TTPOCRACNG, N
atraloipr dedouévwy Ba aTauaTrioel Kal N cuokeun Ba afoel yia Aiyo kal UoTepa Ba
cavavoigel autopaTta. Enuelwarte 6T dev Ba yivel eavagopd 60wV dEdOUEVWV
ataAgipBnkav Tpiv atd Tnv TTANKTPOAdYNon Tou kwdikoUu TpdaBaong.

[EkkaBdpion 086vng 3]

Oa gypavioTei To Prvupa empepaiwong "H ekkaBdapion pvAung oAokAnpwOnke. lMvetai
eTTaveKKivnon.".

EmAéETe TO TTANKTPO [OK] yIa €TTAVEKKIVNON TNG GUOKEUNG.

B AtraAoi@pr 5edopéVWV EKTUTTWONG OE OVAMOVA
H Aeimroupyia autr] xpnoiyoTroigital yia atrahoipr) 6£douEvwy TToU aTToBNKEUTNKAV UE
XPron TnG A&Iroupyiag eKTUTTWONG O€ AVAMOVT).
ETriong yivetal ammaAoipn Twv dedopuévwy TTou €xouv ID1I6TNTA KaBopIGuEvn O€
"MpooTacia” A "EPTTIOTEUTIKG".

BAua 1: EmMA&ETe TO TARKTPO [ATraAOIPA].

Oa gppavioTei Eva urivupa empBepaiwong mou Ba oag TTpoTpéTTel va eTIAECETE "Nai” 1) "Ox1".
BApa 2: EmA&ETe To TARKTPO [Nai].

Ta emAeypéva dedouéva atraleipoval.

(H Asitoupyia otn didpkeia TNG atTahoIprg gival n idia OTTwG dTav eKTEAEITAI N
"ExkaBdpion Mvrung" (oeAida 11 ato TTapov eyxelpidlo).)

B EkkaB.Aedopévwy Aictag OAokAnp.Epyaciwv
XpnoipotroinaTe Tn Otav emMOUPEITE va yivel atmaloi@r] SAwV Twv SEBOPEVWYV TwV
TTAPAKATW OTOIXEIWV, TTOU gu@avifovTtal aTnv 086V OAOKANPWUEVWY EPYATIWY TNG
KaTdoTOONG £PYaciag.
(H 066vn oAokAnpwpévwy €pyaciwy TNG KATdoTaong epyaaiag epgavicetal otav
eTAEEETE TO TTAAKTPO [OAOKANPWBO.] TNV 086VN KaTdoTOONG £pyaciag (TTARKTPO
emAoyéa 0066vng KaTAoTOONG £PYATiag).)
@ OvouaTa XPNOTWV TOU EKTUTTWTA
@ [poopICOoi ATTOOTOANAG EIKOVWY
® ATTo0TOAEIG AapBavopevwy @ag

BApa 1: EmMA&ETe To MARKTPO [EKKaO.Aedopévwv Aiotag OAokAnp.Epyaoiwv].

Oa epgaviaTei éva privupa empefaiwong ou Ba aag poTpétel va emAECeTe "Nai” ) "Oxi".
BApa 2: EmA&STE TO TARKTPO [Nai].

ExTeAeital atraroipr] dedouEvwy.

(H Asitoupyia atn didpkeia TG aTraAoIpng gival n idia O6TTwg éTav eKTEAEITAI N
"EkkaBdapion MvAung" (oeAida 11 oTo TTapov eyxelpidio). Qotdéoo, oTn dIAPKEIa TNG
attrahoiprg dev gival duvarh n akupwan.)
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EAAHNIKH

PuBpioeig ouoTApartog

B Exka0.BiBA.Aigu0.&KaTaxwp.Aedop.

H Aeitoupyia auTh xpnOIMOTTOIEITAI YIA ATTAAOCIPH TWV OTOIXEIWV TTOU UTTODEIKVUOVTAI
TTAPOKATW, yIa Ta oTToia dev PTTOPE va yivel dlaypagn i TTposToINacia Pe XprRon tng
etmAoyng "EkkaBdpion MvAung" (oehida 11 ato TTapdv eyxeIpidio) ) TNG ETTIAOYNAS
"Emravagopd Twv EpyooTtaciakwy MpoetmAoywv" (— PuBuioeig ZuoTApatog
(Alaxeipiotig) > "Kpdrnon/AvdakAnon PuBuio. ZuotipaTog" > "ETravagopd Twv
EpyoaoTaciakwy MpogtmAoywv").

Tponyoluevo
ATaroI®f

EmIAEETe Ta 6ebopéva yvia amaio1®fi kal mEoTE
[Amahoi®@f]

D

_IZToixela XphaTn

_|KouTi Mviiuns
ATouk6/0pabiké/TTpoypapuaTog/AvapeTaboang-
Exkmounfis/MMpowenon MAnpoPopiv/iOpiouds Metadata
_|KouTi Mvnuno KAnona Mia Anyn

(Polling)/Epumic TEUTIKNT Mvnuno

_|Aebopeva AmooToAea

_|Amoboxf/ambppiyn bebopgvwy pUBuions Tapaiapis —
(CuuTEpIAGY. TOU APIGUNTIKOD KWEIKOD TPOTR. KARTNS
yia Afign (polling)) v

@ ZToIXEia XprRoTn

® Kouti Mvrung Atouiké/Opadiké/MNpoypdupatog/Avauetadoong-Ektroutig/Mpowenon
MAnpo@opiwv/OpIoudg Metadata”'

® Koutli Mvnpuno KAnono lMNa Anyn (Polling)/EUTTIoTEUTIKNG Mvr]pr]o*2

@ Acdopeva ATToOTOAEA

@ Atrodoxn/atmoppiyn dedouévwy pubuiong TTapaAaBng (CuuTTEPIAQN. Tou apIiBunTIKoU
kwdIkoU TTPOaP. KARoNS yia Afyn (polling)) ™3

® [MpowBnon I'I)\r]pO(poplobv*4

To Ovoua evdéxeTal va SlapEépel avAAoya UE TIG ETTIAOYEG TTOU EXETE EYKATAOTAOEL.

2 Mrtropeite va 10 €MAEEETE pOVO OTAV gival evepyoTToinuévn n Asitoupyia @ag.

"3 Mrtropeite va Tnv emAEEETE dTAV XPNOIYOTIOIEITAI £iTE N AcIToUpyia @ag €iTe n AsiToupyia
ivrepvet @ag. (To yAvupa "oupTtrepIAap. Tou apiBunTIKoU KwdIKoU TTpoaf3. KAAONG yia
AAwn (polling)" TTapouaidleTtal podvo oTav gival evepyoTtoinuévn N AsiIroupyia @ag.)

"4 EmAETE TV OTaV BEAETE VA ATTAAEIPOOUV HOVO O ATTOBNKEUPEVES TIPOWOOUNEVES
TTANPOYOPIEG.

BApa 1: EmMA£&ETe TO TAQiol0 eAéyxou KABe oTolXEioOU TTOU £TTIBUEITE VO
atraAe1@Oei.

BApa 2: EmMA&ETe TO TARKTPO [ATTaAOIPA].

Oa sygpavioTei éva yRvuua empepaiwong Tou Ba oag TpoTpéTTel va emIAEEeTE "Nal" iy
"Ox1".

BApa 3: EmA£&ETe To TARKTPO [Nai].

Ta emAeypéva dedopéva atralgipovTal.

(H Asitoupyia otn didpkeia TNG atTaloIPrg gival n idia OTTwG Tav eKTEAEITAI N
"EkkaBdpion Mvrung" (oeAida 11 oto TTapdv eyxelpidio). Qotdéoo, atn dIAPKEIa THG
atralolpng dev gival duvaTth n akupwon.)
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EAAHNIKH

PuBpioeig cuoTthuartog

B Autéparn Etravagopd Karta Tnv Ekkivnon
H Asitoupyia auTh XpnOILOTTIOIEITAI YIa AQUTOUATN ATTAAOIPH AWV TwV dedOUEVWV OTN
OUOKeUN O6Tav gival avoikTh.

OK
Axlpwon

EmiALETEe Ta bebouéva yia amaloI®h kaTa Tnv
ekkivnon

_|OAn H Mvnun

_|AeBougva KpaTnons EKTOTwonS (Cupmep.
TpodTAT/ EUTICTEUTIKWY apxelwy)

_lAioTa KaTaxwenono Epyaciuv Tno KaTaoTaono
Epvaciao

MtropouUv va atraAeipBouv ol akdéAouBol TUTTOI SEDOUEVWV.

® OAn H Mvnun
® Acdopéva Kpdtnong Exktimrwaong (oupTtrep. MpooTat/ UTTIOTEUTIKWV ApPXEiWV)

@ A\iota Kataxwpnono Epyaciwv Tno Kataotaono Epyaociac

EmA&ETe Ta TTAQioIa eAéyxou Twv dedopévwy TTou Ba atraAeipBoulv autéuara dtav
avoitete TN ouokeur). OTav OAOKANPWOETE TNV ETTIAOYH TWV TTAQICIWV EAEYXOU, ETTIAEETE
10 TTANKTPO [OK].

Agv UTTAPXEl apXIKA €TTIAOYT TTAQITIWY EAEyXOU.

@ Otav uttdpxel aTmoBNKeUPEVN £pyaaia atToGTOANG EIKOVAG (epyaaia @ag,
OIKTUOKAG 0Apwaong 1 iVTEPVET (pqﬁ)*, oev Ba Tpayuartotroin®ei "AutéuaTn
Emavagopd Kard Tnv Exkkivnon" étav avoigeTe Tn OUOKEUNR.
*Zupnepl)\qpﬁc'xval EIOEPYXOPEVA QA Kal IVTEPVET QAE TTOU BEV EXOUV aKOUN
ekTUTTWOEI. QOTO00, dev oupTTEpIAapBavel dedouéva ae Bupida pvrung eag
(ekTOG aTTO TN BUPIdA EUTTICTEUTIKAG MVAMNG).

@ Av emiBuEiTE VO aKUPWOETE TNV atraloipn dedopévwy...

Aeite TIG €Ny oeIg OTIG TTapaypa@oug "Ekkabdapion 086vng 2" kai "Av emOueiTe
VA aKUPWOETE TNV atTaAoipr 0edouévwy..." otnv evotnta "Exkkaddapion Mvrung"
0Tn oeAida 12 oTo TTAPAV €yXEIPidIO.
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EAAHNIKH

PuBpioeig ouoTApartog

B PuBpicsig Xpévou EkkaBdpiong
Mpokelyévou va evioxUoEeTE TIG pUBUITEIS yia TNV ACQAAEIQ OKOUN TTEPICCOTEPO, UTTOPEITE
va TTPOYPOUUATICETE TNV ETTAVAANWN TNG OTTAAOIPAG BESOUEVWV OUYKEKPIUEVES POPEG OE
KAO¢ tTePIOXN.
EmA&ETe TO TTACiCIO a KABe aToIxEioU KaI TTOOEG POPEG ETTIOUEITE va
emmavaAapBaveral n ammaloipr] dedopévwy. MOAIG TeAeiwaeTe, eMIAEETE TO TTARKTPO [OK].

OK
Axlpwon

Apl8pbs emavariyewy TNg @opé;

analoi®Phis bebougvwy.

Api8. eTwavaAiyewy TPoyY/TOS AUT. wopés

emava®opds kaTa Tnv ekkivnon

ApiBuds emavariyewv Tpoy/Tog wopés

auto clear cTo Télog epyaciag:

@ ApIBUOG eTTavVAANWEWY TNG ATTAAOIPAG OEdOUEVWIV
Otav ekteAoUvTal o1 Aeiroupyieg "EkkaBdapion Mviung", "Atraloipr dedouévwyY
ekTUTTWONG o€ avapovh", "EkkaB.Aedopévwy Niotag OAokAnp.Epyaciwv' i
"ExkaB.Aedopév.BIBA. AlcuB.&KaTtaxwp.Aedop.", 0 apiBUOS Twv ETTAVOAAWEWY TNG
atrarolQrg dedopuévwy PTropei va kaBoploTei e otroioveATToTE APIBUSG aTTd TO 1 WG TO
7. H gpyooTaciakr pubuion givai 1.

@ ApIB. eTTavVOAAWEWV TTPOY/TOG QUT. ETTAVAQPOPAGS KATA TNV EKKivNon
O apiBuodg eavaApewv Tng emAoyng "Autéuatn Emavagopd Kard Tnv Ekkivnon"
pTTOpEl va kaBoploTei Ye otrolovdrTToTe apiBud ammd 1o 1 wg 10 7. H epyooTaciakn
pUBuIoN eival 1.

H emAoyn auTh evepyoTrolgital pévo Otav EXeTe ETTIAECEI TO TTAQICIO EAEYXOU
[AuTtéuatn ETravagopd Kata Tnv Ekkivnon].

©® ApIBuGG eTTavaAryewy TTPoy/ToG auto clear aTo TEAOG epyaaiag
O ap1Buog eTTavaAfpewy autéuaTng atmaAoIPAg HETA TNV OAOKANpwaN KABE epyaaiag
MTTOpEl va KaBopioTei Ye otrolovorTToTe apiBud ammd 1o 1 wg 10 7. H epyoaTaciakn
puUBuIoN cival 1.

ZXETIKA ME TN pUBUION TWV ETTAVAARYEWV

Otav autavete Tn puBUIoN eTTaVAARYEWY (TOV apiBUS Twv ETTAVOAAWEWY) yia va
evioxUoeTe T Asitoupyia ac@AaAeiag, augdveral Kal 0 XpOvog TToU ATTAITEITAI YIO TNV
atTaAoIPr] TWV BESOUEVWV.

ZUVIOTATAI Va €TTIAEEETE TIG pUBUICEIG ETTAVAANWEWY TTOU €ival KATAAANAEG yia TIG DIKEG
0agG avaykeg ac@AAelag kal cuvlOrikeg xpriong oTig eTTIAOYEG "ApIBubG eTTAVAAWEWY TNG
atrarolQng dedopévwv”, "ApIB. eTTaVAAAYEWY TTPOY/TOG AUT. ETTAVAPOPAS KATA THV
ekkivnon" kai "ApiBudg eTavaAiyewv TTpoy/Tog auto clear oto TéAog epyaaiag”.
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EAAHNIKH

PuBpioeig cuoTthuartog

Evepyotroinon/ Atrevepyotroinon PuBuicswv

B P0OOuION yIO QTTEVEPYOTTOINON AVAMOVAS EKTUTTWONG
To TTPOYpaAPPA auTd XPNOIYOTTOIEITAI VIO TOV TTEPIOPICUO TNG KABE KaTAOTOONG
apxeloBETNONG 0Tn AsiToupyia eKTUTTWONG OE AVOUOVH.

0K
AxkOpwon

P0Buion yia amevepyomolinon avapoviis EKTOTWONS:
«|KaTaocTaon Kowvno Xpnona
_|KaTaoTaon EpmicTeuT. Aeb

Amevepyomolnan_|KaTéAoyos DAwv Twv

Tns ekTOMwons Tpooapuoouévwy Pubuicewy

Tns MoTag _|KaTahoyos AlguBlvoewy
ATooToAfg

_|Amevepy. Twv EpYACIGY EKTUT. EKTOS QO TNV

EpYacia EKTUT. o€ avauovi

@ EIAECTE T TTAGICIO EAEYXOU TPOTTWV APXEIOBETNONG TTOU BEAETE VA ATTEVEPYOTTOINOETE.
Otav oAoKANPWOETE TNV ETTIAOYH TwV TTAQICiWV eAéyxou, TIAEETE TO TTANKTPO [OK].

® Agv PTTopeite va aAAGEETE TNV IB1IOTNTA apxEiou TToU gival O aTToBNKEUPEVO Kail va
TEPAOETE O€ KATTOIOV TPOTTO APXEIOBETNONG TTOU ATTEVEPYOTTOINTATE OTNV ICTOTEAIDQ.

@ Av KA&TtToI0 CUYKEKPIYEVN IBIOTNTA EiVal ATTEVEPYOTTOINKEVN OTAV
"ATTEVEPYOTTOINON TNG EKTUTTWONG O AVAUOVA" Kal UTTAPXEI KATTOIO ApXEIO TTOU
VWPITEPA ATTOONKEUTNKE PE TNV IO1IOTNTA AUTH), UTTOPEITE VA OAAGEETE TNV 1816TNTA
TOU aTTOBNKEUPEVOU apxEiou o€ KATToIa AAAN 1810TNTA.

Ortav yivetal ekTOTTWON PE TN AEITOUPYia EKTUTTWTH, AKOUN KOl JOP@POTUTTA VIO TNV
QaTTOBAKEUON APXEIWV TTOU ATTEVEPYOTTOINONKAV UE TO TIPOYPANKA auTO Ba euPavioTOUV
oTnv 0086vn yia 1o Xeipiopd Epyaciag Tou odnyou Tou ekTuTtwTh (15" Odnyodg
Aeiroupyiag "ANMOOHKEYXH APXEIQN EKTYTIQXHZX (KpaTtnon) oto

"3. EKTYTQTHZ"). QoT1é00, av €TMAEEETE KATTOIO ATTEVEPYOTTOINUEVO HOPPOTUTTO
apXeiwv katd Tnv ekTUTTWON £VOG apxeiou, To apyeio Oev Ba atmobnkeuTei (Ba
TTpayuaToTroinei poévo n ekTUTTWON).

B AtrevepyoTroinon TG EKTUTTWONG TNG AioTag
To TTpéYyPANPa AUTO XPNCIKUOTTOIEITAI VIO TV ATTEVEPYOTTOINGN TNG EKTUTTWONG KATTOIAG
atrd TIg akOAOUBEG AiOTEG TTOU EKTUTTWVOVTAI e XPAON ThG ETTIAOYNAG "AioTa EKTUTTWOEWV
(XpAoTtng)" oTig Pubpiceig ZuoTtrpatog (Mevikd).
"Katahoyoo OAwv Twv MNpooapuoopuevwy PuBpicewv", "KatdAhoyog AicuBuvoswv
ATTOOTOMAG"
EmA£ETE T TTAQiCIO EAEYXOU ME TIG ANIOTEG YIa TIG OTTOIEG ETTIOUYEITE VO ATTEVEPYOTTOINOETE
TNV eKTUTTWON. MeTd TNV €TTIAOYN TWV EMOUUNTWYV TTAQIGIWY EAEYXOU, ETTIAEETE TO
mARKTPO [OK].
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EAAHNIKH

PuBpioeig ouoTApartog

B ATTEVEPY. TWV EPYACIWYV EKTUTT. EKTOG ATTO TNV £PYOCia EKTUTT.

O€ aQVOPOVA

MrropeiTe va atrayopeUaeTe TNV EKTUTTWOTN O€ OTTOIAOATIOTE KATAOTAON AEITOUPYIOG

EKTUTTWONG EKTOG OTTO O0EG EKTEAOUVTAI HEGW TOU TTIVAKA AEITOUPYIAG TNG OUCKEUNG.

Mrropeite va XpnOIPMOTTOINCETE TN PUBUIOTN QUTA yIa ATTOQPUYETE TO EVOEXOUEVO KATTOIOG

TPITOG va TTépel euaicbnTa Eyypaga TTou £€XOUV UEivel aTO OIOKO ££O00U, HE GUVETTEIQ TN

dlappor] euaiocdNTWV TTANPOPOPIWV.

o [0 va atmayopeUoeTe TNV EKTUTTWON ATTO OTTOUBATTOTE AAAOU £KTOG ATTO TOV TTiVAKA
AeiIToupyiag, €MAEETE TO TTAQICI0 EAEy)OU. A va EKTUTTWOETE OTAV EXETE ETTIAEEEI TN
pUBuIoN aTraydpeuong, aKkoOAOUBNOTE Ta TTAPAKATW Bripata.

BAua 1:Kabopiote Tn puBuion "Alaxeipion EkTOTTwong™ otov odnyoé Tou
EKTUTTWTH oTNnV €miAoyn [Avapovil Mévo] kai eTTIAEETE TRV EVTOAR yia
EKTUTTWON.

H epyaacia ekTdTTwong Ba eppavioTei OTOV TTiVaKa AEITOUPYiag TNG CUCKEUNG.

BApa 2:EmIAEETE TNV €pyaoia TG EKTUTTWONG 0AG KAl EKTEAEOTE TNV EKTUTTWON
(1= 0dnyo6g Asitoupyiag "EKTYNQXH ENOXZ AMMOOHKEYMENOY
APXEIOY" oT1o "3. EKTYNQTHZ")

Av emAéEeTe "Hold After Print" i "AokiyaoTik EKTUTTWON" TTPOTOU EKTEAEDTEI N
EVTOAR EKTUTTWONG, Oev Ba TTpaypaTotToinBei ekTuTTwan. QaTd00, N epyadia Ba
MEIVEI OTN CUOKEUN O€ avapovr] Kal JTTopei va TUTTWOEN atmd Tov Trivaka
AeImoupyiag pe xprion Tng AsIroupyiag eKTUTTWONG O€ AVAPOVK] JE ToV idI0 TPOTTO
OTWG N epyaacia "Avauovy Mévo".

PuBuioceig 086vng Aiotag OAokAnp.Epyaociwv

Mrtropeite va emAEEETE av Ba gp@avileTal fj X1 N 086vn OAOKANPWUEVWY EPYACIWY TNG
KatdoTaong epyaciag (To TTARKTPO €TTIAOYEQ 006VNG KATAOTACNG EPYACIAg).

Av yia Abyoug ac@AAEIag TTPOTIMATE VA PNV TTAPOUCIAdovTal ol TTAnpogopieg (ovouara
XPNOTWYV TNG KATdoTaong TnNG AEIToupyiag EKTUTTWONG, TTPOOPICUOUG TNG ATTOCTOANG
€IKOVWYV, OTTOOTOAEIG TwV AauBavopevwy @ag K.ATT.) TTou €ival atToBNKEUPEVES Kal
eP@avifovtal oTnv 086vn OAOKANPWUEVWY EPYACIWV TNG KATAOTACNG £pyaciag,
XPNOIYOTIoINOTE TN pUBUICN AUTA yia aTTOKPUYN TNG 0046vNnG.

0K
AxkOpwon

PuBulceis ~|EkTOTwOnN
086vNS F1a TN |Fapuwon

Ao Ta
KaTax@pnong %%

Epyaoitayv |Internet Fax

o [a atmékpuyn NG 088vng e TIG OAOKANPWHEVES £pYaaieg TG KOTACTAONG £pyaaiag,
€MMAEETE TO TTAQICIO EAEyXOU TOU KABe TpATTOU AsiToupyiag ([EkTUTTwon], [Zdpwon],
[®a€] kai [Internet Fax]) yia va agaipéoete Ta oUPBOAA EAEyXOU.

Otav TeAeiwoete, emAEETE TO TTARKTPO [OK].
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EAAHNIKH

PuBpioeig cuoTthuartog

PuBuion Epgaviong Kardotaong Epyaciag

Mrtropeite va emAEEETE av Ba gu@avidovTal ) OxI T OVOUATA APXEIWV TWV EPYATIIV
EKTUTTWONG KAl TO OVOUATA TTPOOPICHOU TWV EPYACIWY OTTOGTOANG EIKOVWY aTAV 0046vnN
KatdoTaong epyaadiag. Av dev BéAeTe va eppaviovTal autég ol TTANPOPOPIEG, ETTIAEETE Ta
KaTaAANAa TTAaiola emmAOYRG.

ZEKAEIOWOTE TO XEIPIOHO OESOUEVWV AVAUOVAG
EKTUTTWONG

H Aeimroupyia auTr) XpnOIYOTIOIEITAI YIA VO ATTOOECUEUCETE APXEIQ TG EKTUTTWONG O€
avapovr] Kabwg kai kpuTtrtoypaenuéva apyeia PDF, tTou gival KAe1dwuéva Adyw
TTANKTPOAGYNONG E0PaAPEéVOU KwdIKoU TTpdoBacng.

EmA£ETe TOo TTAAKTPO [AKUp.KAEidwpa XeipiopoU Apxeiou/PakéAou] Kal HETA TO TTAAKTPO
[ATTodéopeuan] yia va atrodeopeUaETE OAA TA KAEIDWUEVA OTOIXEID. AUECWG PETA, UTTOPEITE
va xelpioTeite Ta oTtoixeia. Otav dgv uTTadpyxouv KAEIdwUEVA OTOIXEID, TO TTAAKTPO
[Akup.KAgidwpa Xeipiopou Apxeiou/Pakélou] eppaviletal yKpI{apIouEVO.

Ap10ué¢ MNMpoidvrog

MNa v apxikf evepyoTroinon TnG AIToupyiag ao@AAeIag, TTPETTEI VA XPNOIUOTTOINCETE TIG
PuBpioeig XuothipaTtog (AIaxEIpIOTAG) YA VA KATAXWPIOETE TOV apIBUd TTPOIOVTOG (KWOIKO
mpdoBaong). To dvoua TNG pUBUIONG CUCTAPATOG TTOU XPNCIKOTIOIEITAI YIA TO OKOTTO aQuTO
gival "KIT AZPANEIAZ AEAOMENQN". MNapakaAoUue va {nTACETE Tov apiBud TTPoidvTog
atrd ToV avTITTPOoWTTO 0agG.

MNa va KaTaxwpioete ToV apIBPS TTPOIGVTOG, ETTIAECTE TO EOWTEPIKO YEPOG TOU TTAQICIOU KATW
atrd TNV 086vN Tou KIT aoPAAeIag dedOUEVWY, TTIECTE T APIOUIKA TTANKTPA YIa va
TTANKTPOAOYACETE TOV apIBud TOU TTPOIGVTOG KAl ETTIAEETE TO TTAAKTPO [YTTOBOAR].

® Av Kataxwpioete AavBaouévo apiBuo...
Oa gpgaviaTei éva pvuua he TNV eVTOAN va eAEyEeTe Eavd Tov aplBud TTpoidvTog.

@ Av KaTaXwpioeTe TO CWATO apPIBUO...
Oa gugaviaTei éva PAvuua Je TNV EVTOAN va GRNCETE T GUCKEUN Kal HETA va TNV
Eavavoitete. EmMAEETE TO TTARKTPO [OK] WoAIg diaBaaete GAo TO Prvupua.
KAgioTe TpwTa 10 SIOKOTITN TPOPOSOTiag KAl JETA TOV KEVTPIKO BIAKOTITA Tou dikTUoU. H
AeImoupyia ac@aAeiag Ba evepyoTtroinBei 6Tav avoigete TTAAI TN CUOKEUN.
MOAIG evepyoTroigital N AciToupyia ao@AaAeiag, To TTAAKTPO "KIT Ac@dAciag Aedouévwv”
TTadel va epavifeTal oTnv 006vn Kataxwpiong Tou apiBuou TTpoidvTog.

MeTd TNV KaTaXWpEIoN Tou apiBuoU TTPOIGVTOG Kal WOATOU Yivel ETTAVEKKIVNON TNG OUCKEUNG,

O¢ev Ba gival duvaTh n eKTEAEGN TWV AEITOUPYIWV TTOU AKOAOUBOUV.

@ AtrayopeueTal KaBe TTpdaacn atod 1o SiKTUO A aTTd TN YPAUURA TOU Qag.

@ Eival aduvartn n xpAon Twv TTARKTPpWYV TTou aAAGouv TNV epeavian Tng 086vng, 6TTwg 10
mAAKTPO [AKYPQZH OAQN].

® To TTAAKTpO [[Mponyouuev] Tou aToixeiou [ApIBUGG MpoidvTog] oTIG pUBUIcEIS CUCTAPATOG
Ba eival ykpi{apiopévo yia va atro@euxBei To TTépacua o€ AAAeg 00dveGg.
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3 PUOpion EAéyxou eyypagou

‘EAeyxog eyypapou

H Aeitoupyia eAEyxou eyypa@ou XPNnOIUOTTOIEITAI VIO VO EVOWNOTWOETE £va TTPOTUTTO
eAéyxou eyypdgou oTo XapTi OTAV EKTUTTWVOVTAI AVTiYPO@Pa, EPYACIiES EKTUTTWONG 1
EI0EPXOPEVA QOE.

Av KATTOI0G ETTIXEIPHOEI VA OAPWOEl £YYPOPO PE EVOWNATWUEVO TTPATUTTO EAEYXOU
eyypagou oe cuokeurl SHARP 110U £x€1 TN AciToupyia eAEyxou eyypda@ou evepyoTTOINUEVN,
Ba sugavioTei To pAvupa "AvixveluBnke PoTiBo eAéyxou eyypdgou. H epyacia auth
OKUPWVETAL" Kal €va uAvVUPa NAEKTPOVIKOU Taxudpopeiou Ba otaAei oto dlaxeipioTh.

‘ETo1 atroTpéTTeTal N SeuTEPEUOUCA QVTIYPAPH EUAIOONTWY EYYPAPWY KAl 1 OTTOOTOAN TOUG

ME @at.

@ O €Aeyx0G eyypAPOU EVOEXETAI VA UNV EiVal ATTOTEAETUATIKOG OTAV
XPNOIKOTIoI0UVTAl OPICHEVA PEYEDN ) TUTTOI TIPWTAOTUTIOU, OPICUEVA PEYEDN 1)
TUTTOI XOPTIOU i OPICUEVESG pUBICEIG.
MNa va evepyoTTOINCETE TNV ATTOTEAEGUATIKI EKTEAEDTN TNG AEITOUPYiag eAEyxou
eyypdoou, TnpRoTE Ta akdAouBa onueia.
® [1pwTtdTUTIO

o H Asitoupyia evOEXETAI VO PNV EKTEAEOTEI CWOTA AV PEYAAO PEPOG TOU
TIPWTOTUTTOU ATTOPTICETAI ATTO PWTOYPAPIES.

o H Asitoupyia eAéyxou eyypd@ou TTpoopideTal yia TNV TTPOCTACI TWV
OeDOPEVWV KEIPEVOU KA, CUVETTWG, iICWG OEV EKTEAEDTEI CWOTA AV
XPNOoIUoTToINBEi yia TNV TTpoaTacia O£O0UEVWY YPAPIKWV.

@ XpWHa TOU TTPOTUTTOU YIA TOV EAEYXO EYYPAPOU

o ETIAEETE Xpwpa a1Td KATTOIO OIKOYEVEID XPWHATWY TTOU IA@EPOUV ATTO TO
XpWwua Tou xaptioU.

@ XapTi TTAVW GTO OTTOI0 TUTTWVETAI TO TTPOTUTTO YIA TOV EAEYXO €yYPAPOU

o [a va emiTpatrei n mAoyr pavupou, Kuavou Kal KiTPIVOU XPWHATOG,
XPNOIUOTIOINOTE TO XaPTi TTOU GUVIOTA N Sharp.

e ZUVIOTATAI TO AEUKO XapTi. AV XpNOIUOTTOINCETE XAPTi TTOU OEV €ival AEUKO,
EVOEXETAI VO PNV AVIXVEUTEI TO TTIPOTUTIO YO TOV EAEYXO £YYPAPOU Kal VO UNv
eKTEAEDTEI CWOTA N AcIToupyia.

e XpnoiyotroinaTe xapTi B5 ] yeyaAuTtepou peyéBoug.

Mrtropeite va xpnoIKOTIOINCETE Ta akOAouBa Pey£On XapTiou:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(OT1av 10 pé€yebog Tou XapTIoU gival A4 i HIKPOTEPO, UTTOPEITE va
XPNOIYOTIOINCETE TO XAPTi TOGO PE OPICOVTIO OGO KAl PE KATAKOPUPO
TTPOCAVATOAIGUO.)

ATrotroinon eubuvwv

H Sharp dev gyyudrtai 611 n Acitoupyia eAéyxou eyypdag@ou Ba ekTeAEiTal TTAVTOTE
ATTOTEAEOUATIKG. EVOEXETAI VO UTTAPEOUV TTEPITITWAEIG TTOU N AEIToupyia eAEyxou
EYYPAPOU OV EKTEAEITAI ATTOTEAECUATIKA.
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EAAHNIKH

PUBuion EAéyxou eyypdagpou

KaraoTdoeig AsiIToupyiag OTIG OTTOiEG HTTOPEI VO TTPOOTEDEI N
AsiToupyia eAéyxou eyypaowv

MrTTopeiTe va XpnOIKMOTIOINCETE TN AcITOUPYia EAEYXOU EYYPAPWY VIO EKTUTTWON HE
EVOWUATWHEVO TTPOTUTTO YIA TOV €AEYXO EYYPAPOU OTIG AKOAOUBEG KATAOTACEIG AEITOUPYIAG:
® AvTiypa@o (£yxpwpuo / acTTpOuaupo)
® ExTuttwon (éyxpwpo / actrpduaupo)
® Afuwn Internet Fax (uévo actrpduaupo)
o [MapaiafBn @ag (ubvo aoTTpduaupPO)
® ExTuTTwon Aiotag (uévo aotrpéuaupn)

Evepyotroinon tng Acitoupyiag eAéyxou eyypagou

Na va evepyoTtoIRoETe TN AsIToupyia eAEyxou eyypdgou, akoAouBnoTe Ta €ENG BrpaTa.
MéoTe 10 TTAAKTPO [PYOMIZEIX £ YZTHMATOZ], emAé€Te UaoTepa 1O TTAAKTPO [Pubpioeig
Ao@pdAsiag] kai To TTARKTPO [PUBuion EAEyxou eyypdagou] yia va TTapouciacTei n o0dévn
pubpioewv yia Tov EAeyxo eyypd@ou Kai SIaNOP@WATE TIG TIAPAPETPOUG TWV PUBUICEWV.
MOAIG TeAeiwaeTe, eTAEETE TO TTAAKTPO [OK].

006vn pubpicewyv yia Tov éAeyXo eyypd@ou
2UpETE TN YPAUML KUANIONG €TTAVW A KATW yia va aAAGEEI N 0B6vn.

papur KUAiIong

POBMIGN EAEYXOU BYYPAPOU #I

POB iGN EAEYXOU EYYPEDOU ok |
Antowon gL | Axopuwon |

_INa yiveTal mévTa Tpoolifikn Tou uoTifou av (4] EKTOTWON
EKTUTMVETE pe auTd amodnkeupévo

>

Emihoyf EkTOTwONS EAEYXOU eYYPAPOU
\meru ekTOmwon \V|

AvTiypa®o POBuion yoTIBou EKTOTWONS: ©

Emidoyf EkTOMwong EAEyXou eyypaPou: n

[AuvaToTnTa emihovAis Tou xehoTn[¥] POBUION XPUATOS EKTOTWONS ||
POBUION POTIBOU EKTOTWANS [Bk (Maopo) [v]

_lAuvaTéTnTa eTwiAo ¥iis XPWHATOS EKTOTEWO NS

amd To xpfioTn
POBuion xp@uaTog EKTOTWONS:
Bk (Maopo) | ¥ | Anwn Internet Fax =
o

P8 uign EAEYXOU EYYPAPOU ok | 1 P0OBuion EA&YXoU EYYPAPOU ok |
Anwn Internet Fax |a ETIAOYN EKTUTWO NG EAEYXOU EYYPAPOU |af
EmiAoyfi EkKTOTwons EAEyxou eyypad@ou n

n PoBuion poTiBou exTOTWO NS
PO8uign o TIBOU EKTOTWO NG * 9 [MoTiBo 1]¥]

[MoTiBo 1 [7]

ExkTOmMwon AloTas

Mapahaffi ®ak Emihoyfi EkTOTWO NS EAEYXOU EYYPAPOU
Emihoyf EkTOTwons EAEyxou eyypaPou J n

n PoBuion poTiBou ekTOTWONS: ©
PUBMIGN UOTIBOU BKTOTWONG: © [MoTiBo 1]¥]

MoTiBo 1|¥ Ad [
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EAAHNIKH

PUBuion EAéyxou eyypdgou

B PuBuiocsig yia TNV EKTUTTWOT) ApXEiWV HEOW TNG EKTUTTWONG OE

avapuovi

O1 puBpioeig auTég ival yia TNV eKTUTTWON TwV OEDOUEVWV TTOU £XOUV ATTOBNKEUTE OTOV
OKANPO dIOKO TNG CUOKEUNG PE XPON TNG AsIToupyiag eKTUTTWONG O€ avauovh. lNa va
EKTUTTWVETAI TTAVTA KATTOIO TTPOTUTTO EAEYXOU €yYPAQPOU OTAV YiveTal EKTUTTWON
aTTOBNKEUUEVOU apXEIOU av TUTTWONKE TTPOTUTTO EAEYXOU £YYPAPOU KATA TNV apXIKA
eKTEAEON TNG epyaoiag, eMAEETE TO TTAiTIO eAéyxou [Na yiveTal TTdvTa TTpoaBrkn Tou
MOTiBOU Qv EKTUTTWVETE PE AUTO ATTOONKEUUEVO] .

B PuBpioeig Trou €xouv oxéon pe AvTtiypa@o/EKTuTTwon

Mrtropeite va DIQUOPPWOETE TIG TTAPAPETPOUSG PUBUICEWY TTOU £XOUV OXECN WE TOUG
TPAGTTOUG AgIToupyiag avTiypa®rg Kai eKTUTTwonG ota media "Avrtiypago" kal "Ektutrwon”
TNG 006vng pubuicewy yia Tov €AeyXo eyypd@ou.

OK 0K
Axklpwon Axklpwon
_INa yiveTal TévTa Tpoo8hikn Tou yoTiBou av | ExkTOmWon (al
EKTUTWVETE Ye auTd amwoBnkeuuévo EmiAoyh EXTOTwons EAEYXOU eYYpPaPOU
[Mavra ekTomwon [*]

VLT re e w0 [ POBpIoN PO TIRBOU EKTOTWONS:
Emihoyh EkTOTTwo ng EAEYXOU eYYPAPOU: ﬂ

[AuvaToTnTa emiAo s Tou xphaTn[¥] POBUIGN XPHUATOS BXTOX WO NS: : I
P0Buion poTIBou ekTOTWONS: ﬂ

[MoTiBo 1] an%U¥g;z;§I: eTWIAOYAS XPWUATOS EKTUTWA NS
POBuion xplpaTOS EKTOTIWO NS

[Bk (Mateo) [7] = Anwn Internet Fax vl

@ Emidoyn EkTuTrwong EAéyxou eyypdgou (EmiAoyn Tng peB6d0ou eKTUTTWONG)
EmA&CTE TO TTAQiCIO [z} yla va TTapouciaoTei N AioTa e Ta OTOIXEIQ KA, OTN CUVEXEIQ, ETTIAEETE
éva amd Ta oToIXEIA.

Agv yivetal ekTUTTWON:
To TTPATUTTO YIa TOV EAEYXO EYYPAPOU OEV EKTUTTWVETAI.
Mavta ekTUTTWON:
To TTPATUTTO YIa TOV EAEYXO EYYPAQPOU EKTUTTWOVETAI TTAVTA.
AuvatotnTa €1MIAOYNG TOU XPROTN:
O xpnoTng éxel Tn duvaToTNTA Va ETMAEEEI av Ba EKTUTTWVETAI TO TIPOTUTTO Yia TOV EAEYXO
eyypdoou ) oxl1, KABe @opd TTou KAVEI TIG APXIKEG PUBNIOEIS PIag epyaaiog eKTUTTWONG.

® PUBpion portiBou ekTUTTWONG (ETTIAOYA TOU TTPOTUTTOU TTOU B EKTUTTWOEI)

Mrtropeite va emAéEeTe "MavTa ekTUTTWON" 1] "AuvaToTnTa ETTIAOYAG TOU XPrOTN" OTO GTOIXEIO
"EmmAoyr ExkTUTTwong EAEyxou eyypdgou” yia va eTTIAEEETE pIa pUBUIOT TOU TTPOTUTTOU.

MNa va emAEEETE Eva aTTO Ta pOoTIRa 1 €wg 5, €TTIAEETE TO TTACICIO [z} EmA&ETeE éva ammd Ta
oToIXEid.

Av dIaTTIOTWOETE OTI OEV PTTOPEITE VA XPNOIKMOTTIOINCETE TN AsIToupyia EAEyXOU yypAPou yia
KATTOIO GUYKEKPIPEVN EKTUTTWHPEVN €IKOVA, DOKINAOTE va aAAAgeTe TN pUBUION yIa TO
mpoTUTTO (HOTiRa 1 €wg 5). (EpyooTtaciakd TrpoeTTIAeyuévn puBuion: Morifo 1)

@ PUBuion xpwpartog ekToTTwong (EtiAoyn Tou XpwuaTog)
Mrropeite va emAégeTe "MdavTa ekTUTTWON" 1 "AuvaTtdTnTa £MAOYAG TOU XPrioTn" OTO CGTOIXEIO
"EmAoyA EkTUTTwong EAEyxou gyypd@ou” yia va TTIAEEETE TIG PUBUICEIC XPWHATOG EKTUTTWONG.
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PUBuion EAéyxou eyypdagpou

Mo va eMAEEETE TO XpWPa TNG EKTUTTWONG, ETTIAEETE TO TTAQITIO [3 . EmA£ETe €va atmd Ta oToixeia.
[Bk (Maupo)]:
To TTPATUTTO YIa TOV EAEYXO EYYPAPOU EKTUTTWVETAI TTAVTA G€ MAUPO XPWHA.
[C (Kuavo)]:
To TTPOTUTTO yIa TOV EAEYXO0 EYYPAPOU EKTUTTWVETAI TTAVTA G€ KUAVO Xpwua (Movo oTav
EMAELETE KATAOTOON AEITOUPYIAG XPWHATOG).
[Y (Kitpivo)]:
To TTPATUTIO VIO TOV EAEYX0 £yyPAPOU EKTUTTWVETAI TTAVTA O€ KIiTPIVO XPWHA (UOVO OTav
ETMIAEEETE KATAOTOOT AEITOUPYIAG XPWHATOG).
MAaioio eAéyxou [AuvatdtnTta €TTIAOYAG XPWHATOG EKTUTTWONG aTTO TO XPHoTN]:
Otav emIAEEETE AUTO TO TTAAICIO EAEYXOU (), TO Xpwua TTou etmAéEaTe edw Ba eival To
ApPXIKA ETTIAEYMEVO XPpWHA TTPOETTIAOYNG YIa TO TTPOTUTTO eAéyXou eyypdgou. O xproTng
€xel TN duvaTtdTNTa va aAAGlel TO Xpwua KABE @opd TToU €KTEAET PIa epyaacia ekTUTTWONG.

B PuBpioeig rou £xouv oxéon pe Tig KataoTdoelg: Afyn Internet Fax/
MapaAaBn @ag/EkTurwon AioTag
MrropeiTe va SIaUOPPWOETE TIG TTAPAWETPOUG TWV PUBKIGEWY TTOU £XOUV OXEON UE TIG KOTAOTAOEIG

TV AEIToupyIwv Aqung ivtepver @ag, Aqung @ag kai ektiTrwong Aiotag ota media "Afyn Internet
Fax", "Mapaiaph @ag" kai "EkT0Twaon Aiotag" 1ng 08dvng pubuiocwv yia Tov EAeyxo eyypagou.

ok ] ok |
Axklpwan AkGpwan

Anwn Internet Fax |af ETIAOYN EKTUTWO NS EAEYXOU eYYPAPOU |a]
Emiloyh EkTOTwang EA&yxou eyypd®ou n

[TavTa exTomwan ] POBUION UOTIBOU EKTOTWANS:
P08 uion poTipou ekTOTWO NS n

[MoTiBo 1 [v]

EkTOTMwon AloTas

TapaAaBf PaE Emidovfi EkTOTWO NS EAEvXOU evvplPou
Emidoyfh ExTOTmwong EAEyxou eyypd®Pou J n

[Tavra extomwan ¥ POSWION HOTIBOU EKTOTWONS:
POBuion poTIBOU EKTOTWONS: : n

MoTifo 1|¥ hd v}

@ Emidoyn EkTuTrwong EAéyxou eyypdgou (EmiAoyn Tng peB6d0ou eKTUTTWONG)
EmA&ETe TO TTACiCIO a yIO VO TTaPOUCIaoTel N AioTa e Ta OTOIXEIO Kal, OTN GUVEXEIQ,
EMAECTE Eva ATTO TA GTOIXEIQ.
Aev yiveTal ekTUTTWON;:

To TTPOTUTTO YIa TOV EAEYXO EYYPAPOU BEV EKTUTTWVETAI.
MavTa ekTuTTWON:

To TTPATUTIO YIa TOV EAEYXO EYYPAPOU EKTUTTWVETAI TTAVTA.

Av emAéEeTE "T1AvTa eKTUTTWON" YIA TNV KATAOTACT TNG AsIToupyiag AQYNG ivTEPVET
@ag / @ag, ouvioTATal N ATTEVEPYOTTOINON TWV AEITOUPYIWV TTPOWBNONG TNG
KaBeudg. (Avatpé€te aT1o "4. GA=" aTov OdNyo AEITOUPYIag yIo AETITOPEPEIEG.)

@ PUBuion portifou ekTUTTWONG (ETTIAOYRA TOU TTPOTUTTOU TTOU B0 EKTUTTWOEI)

Av emAégeTe "TavTa ekTUTTWON" 0TV "EmAoyA EkTUTTwong EAEyxou eyypdgou”, utropeite
va eTIAEEETE KATTOIO PUBUION YIa TO TTPATUTIO.

lMNa va emAEEETE Eva atTd Ta WoTiBa 1 éwg 5, eIAEETE TO TTAGICIO @ . EmA£ETE éva amo Ta aToixEia.
Av dIaTTIOTWOETE OTI OEV PTTOPEITE VA XPNOIKMOTTIOINCETE TN AEITOUpYia EAEYXOU EyypAPoU Yia
KATTOIO OUYKEKPIYEVN EKTUTTWEVN €IKOVA, BOKIUAOTE va AAAGEETE TN pUBUION YIa TO
TPSOTUTTO (HOTiRa 1 €éwg 5). (EpyooTtaciakd TrpoeTTIAeypévn puBuion: MorTifo 1)
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EAAHNIKH
PUBuion EAéyxou eyypdgou

Xpnon Tng AsiToupyiag eAéyxou eyypdagou

OT1av xpnoiyoTToIEiTe TN AEITOUpYia EAEYXOU £YYPAPOU, Eva TTPOTUTTO YIa TOV EAEYXO
EYYPAPOU EKTUTTWVETAI OTO XOPTI OTTOU EKTUTTWVOVTAI AVTIYPAQPA, EPYQTIEG EKTUTTWONG Kal
€I0EPXOPEVA QaE.

B 2eAideg OTIG OTTOIEG EKTUTTWVETAI TTPOTUTTO YIO TOV EAEYXO

eyypa@ou (o€ OAEG TIG KATAOTACEIG AEITOUPYiaG)

@ T0 TTPATUTTO YIa TOV EAEYXO EYYPAPOU EKTUTTWVETAI ETTAVW O 00EG OEAIdEG €AyovTal
atd cuokeuny Sharp tmou d108€Tel AciToupyia eAéyxou eyypdgou, cuuTtrepIAauBavovTag
Kal TNV TTicw 6wn Twv oeAidwV TTOU TUTTWVOVTAI PE EKTUTTWON BITTARG OWNG.

oOtav yivetal eEaywyr] Kevhg oeAidag eTTeIdn £vag Povog aplBudg oeAidwyY EKTUTTWONKE
ME ekTOTTWON OITTAAG dWnNG, aTnV Kevr oeAida dev Ba eKTUTTWOET TTPOTUTTO yIa TOV
éAeyxo eyypdgou.

AQOU evepyoTToINOETE TN AcITOUpyia eAEyXoU eyypd@ou OTIG pUBUIcEIS CUCTAUATOG, YIA Va
XPNOIYOTIOINCETE TN AEITOUPYIa AKOAOUBNOTE Ta TTAPAKATW BrPaATA.

B XpRon eAéyxou eyypd@wyv o€ KATAOTOON AVTIYPAPAG
EmA&ETe TO TTANKTPO [EIBIKEG AciTOUpYieg] O€ KOTAOTOON AVTIYPO®NG KAI TTNYAIVETE OTNV
TeAeuTaia 0B4vn.
(Avarpé€te a1o "2. POQTOANTIITPADIKO" otov Odnyo Acitoupyiag yia AETITOMEPEIEG.)
BApa 1: EmMA£&ETe To TARKTPO [EAcyX06. Eyyp.].

Eyxpwun Aeit EmeEepyacia ‘

Eikévag

2-0yewv Puguigeis ‘

[1]E(1) XpwpaTuwy
EEobog
I s EYe \

Eibikég
AeiToupyies

H epgpdvion tou ANKTpou [EAgyxog eyypd@ou] kal Twv Bnudtwy TTou
aKoAoUBoUV TTOIKIAAEI avaAoya PE T SIGUOPPWOT TWV TTAPAUETPWY TWV
pubpuiocwv yia Tn Asitoupyia eAéyxou eyypd@ou oTIG pubUioEIS CUOTANATOG.
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PUBuion EAéyxou eyypdagpou

PuBuioeig yia Tn Asitoupyia eAéyxou
EYYPAPOU OTIG pUOUIOEIS CUCTHHATOG

006vn yia Eidikég AsiToupyieg

MAaicio eAéyxou Tng
EmiAoyn EKTUTTWONG | KATAOTAONG OTIG . . .
. . . , Ep@avion mwAnKTpou BAuara mrou
EAéyxou eyypdgpou PuBpioceig xpwpartog [’E:c.vxogewgdt:ou] azcl:)\oueoﬁv
(AvTiypago) EKTUTTWONG
(avTiypago)
[Agv yiveTa - IkpiopIouEVO Agv utt@pyxouv
ekTUTTWON]
[MavTa ekTOTTWON] YTTEPQWTIOUEVO MetdBaon oTo BApa 2

YTTEPQWTIOUEVO Otav eTmAéyeTe TO
TTAAKTPO, aKOoUYETal
£Vag XAPOKTNPIOTIKOG
TOVOG TTOU UTTOOEIKVUEI
OT1 TO TTAAKTPO dev

eivar dlaBéaiuo.

U

[AuvaTdtnTa
€TTIAOYNG TOU XproTn]

Kavovikf epgavion MetdBaon oTto Brpa 2

K«

KavovikA eugavion ‘OT1av 10 €TMIAEYETE, TO
TIANKTPO
UTTEPPWTICETAI KAI N
Aermoupyia

EVEPYOTTOIEITAL.

U

BApa 2: EmAéSTe To TARKTPO [Bk (MaUpo)], To TARkTpO [C (Kuavé)] | To TTARKTpO
[Y(KiTpivo)].

APXIKA UTTEPPWTICETAI TO TTARKTPO TOU XPWHATOG TTOU KaBopioTnKe 0Tn pUBUICN XPWHATOG
EKTUTTWONG TWV PUBUICEWV CUCTAUATOG.

A@ou emAEEeTE Eva atTd Ta TTAAKTPA, ETTIAEETE TO KATW TTAAKTPO [OK] yia emoTpo@r oTnv
006vn Tou PevoU PE TIG EIDIKEG AEITOUPYIEG.

BApa 3: EmA&STE TIG €mMIBUMNTEG pUBUiTEIS ATTO TRV 000V TOU EVOU UE TIG E181KEG
AeiToupyieg kai, oTn cuvéxela, méoTte To TARKTPo [ENAP=H EFXPQMOY] i To
mARKTpo [ENAP=H AZMPOMAYPOQY].

® Av 010 Brua 2 emAéEeTe TO TTANKTPO [C (Kuaved)] r To ARKTpo [Y (Kitpivo)],
Oev utropeite va méaete 10 TANKTPo [ENAP=H AZNMPOMAYPOY].
Ortav £xeTe puBPioel TNV KATAOTOON XPWHATOG O€ OTIONTIOTE AAAO EKTOG ATTO
EyXpwHo, dev ptropeite va meéoeTe T0 TTANKTPOo [ENAP=H ErXPQMOY].

@

@ Otav n kaBopiopévn KATAoTACON AEITOUPYIAG XPWUATWY Eival N JOVOXPWUIa,
O¢ev gival eQIKTR N eKTUTTWON TOU TTPOTUTTOU YIa TOV £AEYXO €yypPA@OU.
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PUBuion EAéyxou eyypdgou

>uvduaopdg TnG Aeimoupyiag eAEyxou eyypag@ou pe AAANEG AsiToupyieg

AsgiToupyia
ouvOUaOoMEéVN PE
TOoV éAgyxo
gyypagou

AgiIToupyia EKTUTTWONG TTPOTUTTOU YIa TOV EAEYXO EYYPAPOU

PwrevoTnTa

To TTPOTUTTO EKTUTTWVETAI TIAVTOTE HE TNV idIa QWTEIVOTNTA AVEEAPTNTA OTTO TNV
avTioToixn pubuion.

KAipag AvTiyp. To TTPOTUTTO EKTUTTWVETAI TTAVTOTE TNV idIa KAiuaKa avTiypa@Ag avesaptnTa
amd Tnv avtigtoixn puBuIon.

AiTAnR 6yn To TTPOTUTIO EKTUTTWVETAI OTNV TTIOCW AAAG Kl OTNV PTTPOCTIVA 6Wn 6Tav
ekTeAEITaN avTiypa@r SITTARG 6yng. (O TTpocavaToAIouOG ToU TTPWTATUTIOU,
mrivaka A BiBAiou, dev AapBaverar utroyn.)

PUBuIon To poTUTTO BV aAAGCEl dTav XpNnoIPOTIOIEITAI N TTEPIOTPOPN avTiypdgou. (O

MepioTpo@rig TTPOCAVATONIOUOG TOU TTPOTUTIOU £60PTATAI ATTG TOV TTPOCAVATOAIOUO TOU

AvTiypdgpou XapTIoU 0To Bioko.)

MeTarémion H 6¢on Tou TrpdTuTTOU OV OAAACEI OTAV XPNOCIKOTIOIEITAI N JETATOTTION TOU

Keipévou mepIBwpiou. (To TTAATOG Tou TTEPIBWpIOU dev TTNPEAEl TN BECN TOU
TTPOTUTTOU. )

Atraloipn To TTPOTUTTO EKTUTTWVETAI KAVOVIKA OTO AKPO TTOU aTTaAgipeTal.

Anpioupyia EkTutTWoveTOl PE BAON TO XOPTI TTOU XPNOIKOTIOIEITAI yIA TO AVTiYPAQPO TOU

®uAAadiou @UAAadiou.

Kataokeun To TTPOTUTTO EKTUTTWVETAI KAVOVIKA.

Epyaoiag

20¢1 Ektutroverar ge Baon 1o XapTi. To TTPOTUTIO EKTUTTWVETAI KAVOVIKA GTO QUAANO
XapTiouU.

Card Shot To TTPOTUTIO EKTUTTWVETAI Wia @opd KABE @opd TTOU GAPWVOVTAI N UTTPOCTIVA
Kal N miow oyn Tou TTPWTOTUTTOU.

Zppayida Av 10 TTPATUTTO KaI TO OTOIXEIO TNG OPpayidag aAAnAeTTIKaAUTITOVTAI, SiveTal
TTPOTEPAIOTNTA OTO TTPOTUTTO.

EtravaAnyn To TTPATUTTO EKTUTTWVETAI Hia QOpd YIa Jia CApWan QWToYPAPIag.

dwroypagiag

KaBpemrTiopog To TTPOTUTTO EKTUTTWVETAI GTOV KAVOVIKO TTPOCAVATOAITUO XWpIg va

AvVACTPEPETA.

Zroixion Kévrpo

To TTPOTUTTO EKTUTTWVETAI KAVOVIKA.

AvTtioTpopn A/IM

Ta TTPOTUTTO EKTUTTWVOVTAI KAVOVIKA XWPIG avaoTpo@n Haupou/doTrpou.

Zdpwon
ETMAYYEA. KAPTAG

To TTPOTUTTO EKTUTTWVETAI KAVOVIKA.

AAAeg AeiToupyieg

To TTPOTUTTO EKTUTTWVETAI KAVOVIKG OTAV XPNOIPoTTolouvTal puBUicEIg yia
PuBpion RGB, Eukpiveia, Atrokpuyn ®ovTou, looppoTria Xpwuatwy,
dwrevotnTa f/kal Evraon.
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PUBuion EAéyxou eyypdagpou

B XpRon Tng AsiToupyiag EAEyXou eyypa@ou o€ KATAoTAON

AgITOUPYIOG EKTUTTWTH

@ Otav 10 oTOIXEIO [[NAvTa eKTUTTWON] €ival evepyoTToinuévo aTtnv [ETTIAoyr) EkTUTTwong
EA&yxou eyypa@ou] aTIG puBUITEIG CUCTANATOG, EKTUTTWVETAI TTAVTOTE KATTOIO TTPOTUTTO
yia €Aeyxo eyypdgou.

® Av n [AuvatdTnTa e1TIAOYRG TOU XProTN] €ival evepyoTToinuéVn, OKOAOUBROTE TNV TTAPAKATW
dladikagia yia va TUTTWOETE TTIPOTUTTO EAEYXOU £yypPAPOU.

BApa 1: EmIAESTE TO TTACiol0 eAéyxou [EEdp. AcpdAeiag Agdop.] oTnV 006Vh apXIKWV
puBpicewv (006vn 1310TATWV) TOU 03NYOU TOU EKTUTTWTI).

O 0dnyo6¢ Eykardotaong AoyiopikoU ava@Epel AETITOUEPEIG TTANPOPOPIES VIO TIG APXIKES

puBbpioeig Tou 0dnyou Tou EKTUTTWTI OTIG OTTOIEG PTTOPEITE VO AVATPECETE.

BApa 2: NMpotoU eKTeAéoeTE EKTUTTWON, ETTIAESTE TNV KAPTEAX [Ma TTpoxwpnuévoug]
OTO TTAPGBupPOo TWV ISIOTATWY TOU 03NYOU TOU EKTUTTWTI KAl TTATAOTE OTO
koupTri [EAgeyxog Eyypdeoou].

O Obnyodg "3. EKTYTIQTHZX" atov Odny6 Asitoupyiag TTANPOQOPIES yia TNV EKTUTTWOTN OTIG

OTTOIEG PTTOPEITE VO AVATPEEETE.

BApa 3: EmMA&ETe TO TAGiolo eAéyxou [EAcyxog Eyypdgou] kai emiAé§Te [Maupo],
[Kuavd] A [KiTpivo] oTo oToixeio [Xpwpa eKTUTT.].

B XpRon Tng AsiToupyiag EAEyXou eyypa@wyV OTIG KATOAOTACEIG:
AQyn Internet Fax/Aqun ®ag/EkTuTTwon Aictag
Agv atraiteital KATTOI0G €I0IKOG XEIPIOPOG. Katd Tnv eKTUTTWOT, EVOWUATWVETAI £va
QOTTPOUAUPO TTPATUTTO YIA TOV £AEYX0 £YYPAPOU CUUPWVA WE TIG pUBUioEIS TNG
A€IToupyiag eAEyXOU eyypAQPOU OTIG PUBUICEIGC GUCTAPATOG.

B EvToAég owpaTog KEIPEVOU yia atreudeiag ekToTTwon E-mail
H TrapakdTw evioAr ptropei va ei0axBei 0T0 CWPa TOU KEINEVOU VOGS uNVUNATOG
NAEKTPOVIKOU Tayxudpouegiou og atmeudeiag ekTUTTWON yia va kaBopioTei av Ba
EKTUTTWVETAI TTPOTUTTO VIO TOV £AEYXO EYYPAPOU 1) OXI.

AeiToupyia ‘Ovopa evioAng Tiyn Mapadeiypa eI00ywyng
EkTOTTWOON DOCUMENTCONTROL |ON DOCUMENTCONTROL=0ON
TTPOTUTTOU OFF

Evepynry/Avevepyn

Mposidotroinon

To Tapdv Tpoidv eivar Katnyopiag A.
MpodkeiTal yia Guokeun OIKIGKAG XPriong
KOl UTTOPEI VO TTPOKOAETEI TTAPEUBOAEG
TTEPITITWON GTNV OTTOIa O XPHOTNG
TIPETTEl VA TTAPEI TA ATTAPAITNTA PETPA.
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Gwarancja

Mimo iz dotozone zostaly wszelkie starania, aby ten dokument byt jak najbardziej doktadny
i pomocny, firma SHARP Corporation nie udziela zadnych gwarancji co do jego zawartosci.
Wszystkie informacje tu zawarte moga ulec zmianie bez powiadomienia. Firma SHARP nie
jest odpowiedzialna za straty lub uszkodzenia, bezposrednie lub posrednie, wynikajace z
korzystania z niniejszej instrukcji obstugi lub z nig zwigzane.

© Copyright SHARP Corporation 2009. Wszelkie prawa zastrzezone. Reprodukcja,
adaptacja lub ttumaczenie bez wczes$niejszej zgody jest zabronione, z wyjatkiem sytuac;ji
przewidzianych prawem autorskim.

Uwaga:

Sekcja "Ustawienia Systemowe (Administrator)" w tym podreczniku odnosi sie do ustawien
systemowych, ktére wymagajg zalogowania sie z ustawieniami administratora, a sekcja
"Ustawienia Systemowe (Zagadnienia ogolne)" odnosi sie do ustawien systemowych, ktére
moga by¢ skonfigurowane przez uzytkownikéw ogélnych (w tym administratora).

Ikony uzywane w podrecznikach
Ikony w tym podreczniku oznaczajg nastepujace typy informaciji:

@ Oznacza dodatkowe objasnienie funkcji lub procedury.

@ Opisuje, jak anulowac lub naprawi¢ czynnosc.

Ekrany wys$wietlacza, komunikaty i nazwy klawiszy przedstawione w tej instrukcji moga
réznic sie od znajdujgcych sie na urzadzeniu, co wynika z ulepszania produktu i
modyfikacji.

Spis tresci

LT 000112 o =] o 1= PSR 2
Po zainstalowaniu modutu ochrony danycCh ... 4
® Ustawienia systemowe modutu ochrony danycCh...........ccccooiiiiiiie 4
@ Funkcja zarzadzania doKUMENTEM ..........uieieiiiie e e e e e e 4
@ WSHrzymani© WYAIUKU .........oooiiiiiiieeiii e e e et s e s e e e e e e aaeeaaeeneeeees 4
@ Ekran rejestracji grupy UPrawnien ..........coooiiiiiiii et 5
@ OChrona hasel ... ... et e e e e e e e e e e 5
® Ochrona danych na stronach SieCi Web ... 7
® Przesytanie skopiowanych danyCh............ooo e 8
Ustawienia SYSIEMOWE.........oiiiiiiiii ettt e e e e e e e e e e e e e 9
® Korzystanie z Ustawien systemowych (Administrator)............ccccocoiiiiiiiiie e, 9
@ Ustawienia zabezpieCzen SYSIEMU.........cciiiiii i e e e e e e e e eeeees 9
@ Ustawienie usuwania danyCh ... 11
® Ustawienia Wiaczania/\WytaCzania .........oooeieeee oo 16
® Ustaw. wySwietlania listy ZakKONCz. PracC ..........eeviiiiiiiiiiiiie e 17
® Ustawienia Wyswietlania Stanu Zadania..............cccccciiiiiiiiiiiiie e 18
® Odblokuj Operacje na Danych Wstrzymanego Drukowania.............ccccccoeeecuvvvvvvnneennnnn. 18
@ KIUCZ PrOAUKLU ...ttt 18
Ustawienie zarzadzania dOKUMENtEM ..........cooooiiiiiiiii e 19
@ Zarzadzanie dOKUMENTEM ... e e e e e e e e e e e e eeeees 19
® Tryby do ktérych mozna dodac funkcje zarzadzania dokumentem...................ccceeee 20
® Wigczanie funkcji zarzgdzania dokumentem............cccooiiiiiiiiiiiii e 20
® Korzystanie z funkcji zarzadzania dokumentem...........cccooiiiiiiii 23
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Wprowadzenie

Modut MX-FR12U wzbogaca Cyfrowy kolorowy system wielofunkcyjny SHARP o funkcje
ochrony.

Podczas korzystania z funkcji kopiarki, drukarki, skanera sieciowego lub faksu Cyfrowy kolorowy
system wielofunkcyjny SHARP z witgczong funkcjg ochrony dane obrazu generowane dla zadania
sg szyfrowane, a po zakonczeniu zadania zaszyfrowane dane sg natychmiast usuwane z pamieci
i dysku twardego.

B Uwaga:

Aby funkcja ochrony urzadzenia zapewniata maksymalne bezpieczenstwo, nalezy

zachowac nastepujace srodki ostroznosci:

@ Administrator odgrywa waznga role w zapewnianiu ochrony. Nalezy zachowaé
ostrozno$¢ podczas wyboru osoby, ktdra spetnia¢ bedzie role administratora.

® Po objeciu funkcji administratora przez nowg osobe nalezy natychmiast zmieni¢ hasto
administratora.

@ Regularnie zmienia¢ hasto administratora (co najmniej raz na 60 dni).

@ Nie nalezy wybiera¢ hasta administratora, ktére mozna tatwo odgadnac.

@ Ustawienia systemowe (administratora) sg bardzo istotne w zarzgdzaniu ochrona.
Jesli podczas korzystania z ustawien systemowych (administratora) urzadzenie jest
pozostawiane bez nadzoru, nalezy nacisnaé przycisk [Wyloguj sie] (%)), aby opusci¢
ustawienia systemowe (administratora). Administrator urzadzenia powinien
powiadomi¢ uzytkownikéw, ze nie nalezy korzysta¢ z ustawien systemowych
(administratora) bez pozwolenia.

@ Klient ponosi odpowiedzialnos¢ za przeptyw kopii dokumentéw wykonanych za
pomoca urzgdzenia i fakséw odebranych przez urzadzenie.

® Nawet jesli zainstalowano modut ochrony danych, dane faksowe w komérce pamieci
pollingu funkcji faksu mogq by¢ odczytywane.

B Tworzenie kopii zapasowych i kasowanie danych zachowanych
przy uzyciu funkcji wstrzymania wydruku
Dane zachowane wczesniej w pamieci urzadzenia przy uzyciu funkcji wstrzymania
wydruku sg podczas instalowania modutu ochrony danych kasowane. Z tego wzgledu
wszelkie dane, ktére majg by¢ zachowane, sg przed instalowaniem modutu ochrony
danych kopiowane do komputera, a po zainstalowaniu modutu ochrony danych i
skasowaniu danych instalacyjnych — przywracane do urzadzenia. (Czynnosci te sg
zwykle wykonywane w trakcie instalacji modutu ochrony danych.)
Po zainstalowaniu modutu ochrony danych w celu przywracania danych z komputera do
urzadzenia mozna stosowac tylko pliki poufne. Aby uzyskac¢ informacje o procedurze
zapisywania danych na komputerze i przywracaniu danych z komputera do urzadzenia,
patrz rozdziat dotyczacy pomocy na stronie sieci Web urzadzenia.
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B O hastach do stron sieci Web

W przypadku wprowadzenia niepoprawnego hasta dla nazw "user" lub "admin" trzy razy
z rzedu przy prébie dostepu do stron sieci Web urzadzenia z modutem ochrony danych,
dostep do stron, ktére wymagajg wprowadzenia hasta dla uzytkownikéw "user" lub
"admin", zostanie zablokowany na 5 minut.

@ Po zainstalowaniu modutu ochrony danych niektére procedury obstugi
urzadzenia ulegajg zmianie. Instrukcje urzadzenia (1=° "UZYWANIE
INSTRUKCJI OBSLUGI" w Podreczniku szybkiej instalacji) opisujg procedury
obstugi urzadzenia w przypadku braku zainstalowanego modutu ochrony
danych. W niniejszej instrukcji oméwiono zmiany tych procedur, ktére zostajg
wprowadzone po zainstalowaniu modutu ochrony danych.

B Ograniczenia eksportu
W pamieci USB zapisano oprogramowanie, w odniesieniu do ktérego obowigzujg
ograniczenia eksportu.
Ponizej opisano warunki licencji udzielanej na oprogramowanie. Uzycie niniejszego
oprogramowania jest jednoznaczne z zaakceptowaniem licenciji.

o Niniejsze oprogramowanie (oraz wykorzystane w nim rozwigzania) jest chronione
przez prawo eksportowe Standw Zjednoczonych i Japonii, wtgczajac w to prawa
dewizowe, kontroli handlu zagranicznego oraz amerykanskie przepisy eksportowe.
Oprogramowanie oraz rozwigzania techniczne moga takze by¢ chronione prawem
eksportowym i importowym obowigzujacym w innych krajach. Eksport, reeksport
oraz import oprogramowania wigze sie z zaakceptowaniem stosownych praw oraz
koniecznoscig uzyskania odpowiednich licencji. Eksport, reeksport oraz import
oprogramowania do krajow takich jak Kuba, Iran, Korea Pétnocna, Sudan, Syria
i innych objetych ograniczeniami wprowadzonymi przez Stany Zjednoczone lub
jego przekazywanie obywatelom i osobom zamieszkatym na terenie tych panstw
jest zabronione. Zabrania sie przekazywa¢ oprogramowanie osobom, ktérych
nazwiska znajdujg sie na listach zakazu eksportu gwarancji opublikowanych przez
rzady Japonii, Stanéw Zjednoczonych i innych krajow.

B Karta pamieci USB

Skorzystanie z karty pamieci USB moze okazac sie konieczne w przypadku awarii
urzgdzenia. Karte pamieci USB nalezy przechowywaé w bezpiecznym miejscu.




Po zainstalowaniu modutu

ochrony danych

Po zainstalowaniu modutu ochrony danych na ekranie wyswietlana jest przedstawiona
dalej ikona. Jesli modut ochrony danych zostat zainstalowany, dane znajdujace sie w
pamieci urzadzenia sg automatycznie usuwane po wykonaniu kazdego zadania.

W trakcie rozpoczynania kasowania danych przez 6 sekund” wyswietlany jest
nastepujacy komunikat:

&
[v] Dane sa wymazywane

* Czas trwania wys$wietlania komunikatu mozna zmienia¢ za pomoca ustawienia
systemowego (administratora) "Ustawienia Czasu Wyswietlania Komunikatow".
(— Sieci Web (Administrator) > "Ustawienia operacji" > "Ustawienia Czasu
Wyswietlania Komunikatow")

@ Jesli zasilanie urzadzenia zostanie wytaczone podczas usuwania danych
obrazu z dysku twardego lub przed zakonczeniem zadania, dane moga nie
zostac¢ usuniete do konca. Aby po wytaczeniu zasilania cze$¢ danych nie
pozostawata na dysku twardym, zaleca sie korzystanie z programu "Wymaz
Catg Pamiec" (strona 11 niniejszego podrecznika) w celu dokonczenia
kasowania danych przed wytgczeniem zasilania.

Ustawienia systemowe modutu ochrony danych

Gdy zainstalowany jest modut ochrony danych, do ustawien systemowych (administratora)
urzadzenia mozna doda¢ ustawienia zwiekszajgce zabezpieczenia. Patrz "Ustawienia
systemowe" (strona 9 tej instrukcji), aby uzyskaé szczegétowe informacie.

Funkcja zarzadzania dokumentem

Funkcja zarzadzania dokumentem jest uzywana do osadzania wzoru zarzadzania
dokumentem na papierze w przypadku zadan drukowania, kopiowania i drukowania
odebranych fakséw.

Osadzony wzér zarzadzania dokumentami zapobiega ponownemu kopiowaniu, faksowaniu
i wykonywaniu innych czynnosci na drukowanym dokumencie. Aby uzyskaé wiecej
informacji, patrz "Ustawienie zarzadzania dokumentem" (strona 19 niniejszej instrukcji).

Wstrzymanie wydruku

Aby uzywac funkcji wstrzymania wydruku do przechowywania zadan w urzadzeniu, jesli
zainstalowano modut ochrony danych, w ustawieniach sterownika drukarki nalezy
wprowadzi¢ hasto (jesli sq wiaczone fabryczne ustawienia domy$ine).

Plikobw o ustawionych wtasciwosciach "Udostepnianie" nie mozna zapisywac.
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Po zainstalowaniu modutu ochrony danych

Ekran rejestracji grupy uprawnien

Po zainstalowaniu modutu ochrony danych do ekranu menu "Rejestracja Grupy Uprawnien"
na stronie sieci Web (administratora) dodawany jest przycisk [Bezpieczenstwo]. Po
nacisnieciu tego przycisku jest wyswietlany ponizszy ekran konfigurowania ustawien.

Po wybraniu tej pozycji pojawi sie nastepujacy ekran.

Bezpieczenstwo

Ustawienie Zatwierdzenia Zatrzymanych Prac:
[ Tryb Udostepnienia
W Tryb Poufny

Zadania Drukowania Inne niz Zadanie Dozwalone

Wstrzymania Drukowania:

® Ustawienie Zatwierdzenia Zatrzymanych Prac
Podczas zachowywania grupy uprawnien na potrzeby uwierzytelniania uzytkownikéw
nalezy zaznaczy¢, czy wstrzymanie wydruku bedzie dozwolone.
Aby wiaczy¢ tryb przechowywania dokumentéw, zaznacz pole wyboru tego trybu.

® Zadania Drukowania Inne niz Zadanie Wstrzymania Drukowania
Jesli zostanie wybrana opcja [Dozwolone], po wtgczeniu uwierzytelniania uzytkownika
w rejestracji grupy uprawnien bedg uwzgledniane zadania druku inne niz zadania
wstrzymane.

Tryb wstrzymywania wydruku musi by¢ wtgczony przy ponizszych ustawieniach.

Domysinie tryb ten jest dostepny tylko w trybie poufnym.

® Zezwalaj na wstrzymywanie wydruku w trybie Rejestracja Grupy Uprawnien
(to ustawienie)

@ Ustawienie Wytgczenia Wstrzymania Drukowania w ustawieniach
systemowych (strona 16 tej instrukcji)

Ochrona haset

Gdy zainstalowany jest modut ochrony danych, hasta wprowadzane na panelu sterowania
urzadzenia lub na stronach sieci Web moga by¢ chronione.

B Hasto Administratora/Hasto Uzytkownika
Gdy zainstalowany jest modut ochrony danych, wprowadzenie hasta bedzie niemozliwe
przez 5 minut, jesli trzy razy z rzedu wprowadzone zostanie nieprawidtowe hasto
administratora, gdy funkcja Autoryzacja Uzytkownika nie bedzie wtgczona, lub jesli
nieprawidtowe hasto uzytkownika zostanie wprowadzone trzy razy z rzedu, gdy funkcja
Autoryzacja Uzytkownika jest wiaczona.
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Po zainstalowaniu modutu ochrony danych

B Pliki poufne funkcji wstrzymywania wydruku
Jesli nieprawidtowe hasto zostanie wprowadzone trzy razy z rzedu w przypadku
okreslonego pliku, plik ten zostanie zablokowany. Aby odblokowac plik, nalezy uzyé
procedury "Odblokuj Operacje na Danych Wstrzymanego Drukowania" (strona 18 tej
instrukcji).

@ ® Wszystkie pliki dla tej samej nazwy uzytkownika i hasta mogq zostac
wydrukowane jednoczesnie za pomocg funkcji Druk w trybie grupowania
funkcji wstrzymywania wydruku (1= Instrukcja obstugi "DRUKOWANIE
GRUPOWE" w rozdziale "3. DRUKARKA").

Pliki, dla ktérych hasto r6zni sie od hasta podanego w czasie wyszukiwania,
zostang potraktowane jak pliki, dla ktérych podano nieprawidtowe hasto. Z
tego powodu zaleca sie, aby unika¢ wykonywania wyszukiwania za pomocg
opcji [Wszys. Uzyt] i [Uzytk. Nieznany], o ile jest to mozliwe.

@ Jesli korzystanie z pliku zostato zabronione, w przypadku korzystania z funkg;ji
wstrzymania wydruku zastosowanie beda mie¢ nastepujace reguty:

oW przypadku wykonywania druku w trybie grupowania zabroniony plik nie
bedzie drukowany nawet wtedy, gdy spetnia kryteria wyszukiwania.

B Ekran wyszukiwania plikow, ktérych druk zostat wstrzymany
Jesli zainstalowany zostat modut ochrony danych, ustawienie wprowadzania hasta nie
bedzie wyswietlane na ekranie wyszukiwania wstrzymanych dokumentow.

B Szyfruj PDF
Gdy zadanie jest drukowane przez bezposrednie drukowanie zaszyfrowanego pliku
PDF (gdy zainstalowano zestaw PS3), zadanie zostanie wyswietlone na kolejce bufora
na ekranie stanu zadania i aby drukowanie mogto sie rozpocza¢, bedzie musiato zostac
wprowadzone hasto.
Jesli przy zainstalowanym module ochrony danych trzy razy z rzedu zostanie
wprowadzone nieprawidtowe hasto, na 6 sekund wyswietlony zostanie komunikat "Ta
czynnos$¢ jest wylgczona. Skontaktuj sie w tej sprawie z administratorem." i drukowanie
zostanie zablokowane.
Jesli na ekranie bufora wybrany zostanie plik, dla ktérego trzy razy podano
nieprawidtowe hasto, zostanie wyswietlony nastepujacy ekran.

® Wybierz przycisk [Tak], aby usung¢ zadanie
& Wytaczono drukowanie tego zadania. .
Czy usuna ¢ zadanie? drukoWan'a
® Wybierz przycisk [Nie], aby anulowaé
Nie Tek usuwanie zadania.

Aby odblokowaé¢ zadanie drukowania, nalezy uzy¢ procedury "Odblokuj Operacje na
Danych Wstrzymanego Drukowania" (strona 18 tej instrukgji).
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Po zainstalowaniu modutu ochrony danych

B Drukowanie metoda "pull” przy uzyciu serwera FTP
Jesli do bezposredniego wydrukowania pliku na serwerze FTP uzywana jest funkcja
drukowania metoda "pull", po wybraniu serwera FTP nalezy wprowadzi¢ dane w polach
"Nazwa Uzytk." i "Hasto". Jesli zainstalowany zostat modut ochrony danych, w
przypadku wprowadzenia nieprawidtowych danych w polu "Nazwa Uzytk." lub "Hasto" 3
razy pod rzad mozliwos¢ wprowadzania tych danych zostanie zablokowana na 5 minut.

B Logowanie gdy Autoryzacja Uzytkownika jest wtagczona
Gdy opcja "Ustawienie Autoryzacji Uzytkownika" na stronie sieci Web (administratora)
(1= "AUTORYZACJA UZYTKOWNIKA" w Podreczniku szybkiej instalacji) jest
wigczona, zanim mozliwe bedzie korzystanie z urzadzenia, wymagane jest zalogowanie
sie na ekranie logowania. Gdy opcja "Ostrzezenie, gdy Login Nie Jest Przyjety" jest
wigczona na stronie sieci Web (administratora), urzgdzenie zablokuje sie na 5 minut,
jesli nastgpia trzy kolejne nieudane préby logowania.
Ustawienie "Ostrzezenie, gdy Login Nie Jest Przyjety" jest zawsze wtgczone, gdy
zainstalowany jest modut ochrony danych.

Ochrona danych na stronach sieci Web

Jesli urzadzenie jest uzywane jako drukarka sieciowa i uzywana jest funkcja Drukowanie z
Pobierania FTP, modut ochrony danych umozliwia identyfikowanie uzytkownika na
serwerze FTP z zastosowaniem "Nazwa Uzytkownika" i "Hasto". (Funkcja drukowania z
pobieraniem umozliwia drukowanie plikdw zachowanych uprzednio na serwerze FTP
bezposrednio z panelu sterowania urzadzenia bez koniecznosci korzystania ze sterownika
drukarki. Zobacz "BEZPOSREDNI WYBOR PLIKU NA SERWERZE FTP" w rozdziale

"3. DRUKARKA" w Instrukcji obstugi.)

Identyfikacje uzytkownika wiacza sie, zaznaczajac pole wyboru "Wigcz identyfikacje
uzytkownika" w obszarze ustawien funkcji Drukowanie z Pobierania FTP na stronie sieci
Web urzadzenia. Pole to pojawia sie po zainstalowaniu modutu ochrony danych i domys$inie
jest zaznaczone (wys$wietlany jest znacznik wyboru).

Wymagania systemowe oraz procedure dostepu do stron sieci Web sg omdwione w sekc;ji
"DOSTEP DO SERWERA SIECI WEB W URZADZENIU" w Podreczniku szybkiej instalacji.
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Po zainstalowaniu modutu ochrony danych

B Procedura bezposredniego drukowania pliku na serwerze FTP
(gdy wlaczono autoryzacje uzytkownika)

Nazwe uzytkownika i hasto nalezy wprowadzi¢ po wybraniu serwera FTP zawierajgcego

plik, ktéry ma zosta¢ wydrukowany z ekranu urzadzenia.
Jesli w punkcie 2 "BEZPOSREDNI WYBOR PLIKU NA SERWERZE FTP" w rozdziale
"3. DRUKARKA" w Instrukcji obstugi zostanie wybrany serwer FTP, zostanie
wyswietlony monit o wprowadzenie nazwy uzytkownika i hasta serwera FTP.
Wybierz przycisk [Nazwa Uzytk.], aby wprowadzi¢ nazwe uzytkownika, i przycisk
[Hasto], aby wprowadzi¢ hasto. W kazdym przypadku wyswietlony zostanie ekran
wprowadzania liter.

Po wprowadzeniu nazwy uzytkownika/hasta wybierz przycisk [OK].

Po wprowadzeniu nazwy uzytkownika i hasta rozpocznij od punktu 3 czesci

"BEZPOSREDNI WYBOR PLIKU NA SERWERZE FTP" w rozdziale "3. DRUKARKA" w

Instrukcji obstugi.

Przesylanie skopiowanych danych

Gdy zainstalowany jest modut ochrony danych i strony sieci Web sg uzywane do
kopiowania danych zapisanych na komputerze za pomocg funkcji wstrzymywania
drukowania, skopiowane dane moga byc¢ przestane z powrotem tylko do urzadzenia, z
ktérego zostaty skopiowane.

Danych nie mozna przesta¢ do innego urzadzenia, nawet jesli stan urzadzenia jest taki
sam.



2 Ustawienia systemowe

Niniejsza sekcja opisuje ustawienia systemowe zwigzane z funkcjg ochrony.

W objasnieniach przyjeto zatozenie, ze urzgdzenie zostato wyposazone w
funkcje drukarki, faksu i skanera sieciowego.

Korzystanie z Ustawien systemowych
(Administrator)

Wykonaj czynnosci opisane w punkcie "USTAWIENIA SYSTEMU (ADMINISTRATORA)" w
rozdziale "6. USTAWIENIA SYSTEMU" w Instrukcji obstugi, aby skonfigurowac¢ ustawienia
systemowe (administratora).

Objasnienia dotyczace kazdego ustawienia mozna znalez¢ na dalszych stronach.

@ Jesli nieprawidtowe hasto administratora zostanie wprowadzone trzy razy z
rzedu w urzadzeniu, w ktérym zainstalowano modut ochrony danych,
wprowadzanie hasta administratora zostanie zablokowane na 5 minut.

Ustawienia zabezpieczen systemu

Gdy zainstalowany jest modut ochrony danych, ustawienia zwigzane z ochrong (za
wyjatkiem opcji [Ustawienia SSL]) sg dodawane do ustawien wyswietlanych po wybraniu
przycisku [Ustawienia Zabezpieczen].

Ustawienie Strona Wyjasnienie

Ustawienie usuwania danych

Wymaz Catg PamiQ(’:*1 1

Skasuj dane w funkcji* 12

wstrzymania wydruku’’

Skas. wszyst. dane na liscie zak. 12 _ o

zadan™! Wybierz dane do usuniecia i liczbe
s . usunie¢ danych na ekranie menu

Wyczysé dane ks. adr. i dane 13 Ustawienie usuwania danych. Ta

: 1
zarejestr. funkcja stuzy do recznego

Autozerowanie Po Wigczeniu 14 usuwania przechowywanych
Zasilania ™' danych z poszczegélnych
Ustawienie usuwania czasu 15 obszaréw pamigci i dysku twardego
elLiczba Ifowtérzeh Kasowania 15 urzadzenia.

Danych 1
eLiczba Powtorzen 15

Autozerowania po Wi. Zasil.”!

eliczba Powtérzeﬁ*Autozerowania 15
w Koricu Zadania'!
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Ustawienia systemowe

Ustawienie Strona Wyjasnienie

Ustawienia Wiaczania/\Wytgczania Na ekranie Ustawienia Wigczania/

Ustawienie Wytaczenia 16 Wytaczania wybierz elementy, ktére
Wstrzymania Drukowania chcesz wylaczyé. Ta funkcja stuzy
Wytaczenie Drukowania Listy 16 do wytaczania wybranych dziatan w
Zablokowanie Prac Drukowania 17 celu zapobiezenia drukowaniu
o : danych poufnych zawartych w
Innych Niz Zachowane Zadania .
: dokumencie.
Drukowania
Ustaw. wyswietlania listy zakoncz. 17 Ta funkcja stuzy do okreslania, czy
prac ma by¢ wyswietlany ekran
wykonanego zadania.
Ustawienia Wyswietlania Stanu 18 Ta funkcja stuzy do okreslania, czy
Zadania nazwy plikow zadanh druku i nazwy
docelowe zadan wysytania obrazéw
majq by¢ wyswietlane na ekranie
stanu zadan.
Odblokuj Operacje na Danych 18 Ta funkcja stuzy do
Wstrzymanego Drukowania odblokowywania zablokowanych
plikéw.
Klucz Produktu? 18 Zarejestruj klucz produktu.

“1Jesli wigczone zostato uwierzytelnianie uzytkownikow, uzytkownik nie moze konfigurowac
tego ustawienia nawet wtedy, gdy Grupa Uprawniona daje mu mozliwo$¢ konfigurowania
ustawien zabezpieczen.

(Ta czynno$¢ moze by¢ wykonywana tylko przez administratora.)

“Nie bedzie wyswietlany, gdy wprowadzony bedzie klucz produktu i wigczona funkcja

ochrony.

Ochrona Danych Tyl Ochrona Danych Tl

= Ustawienia Wia czania/Wyia czania
Ustawienia SSL

Ustaw. wySwietlania listy zakoficz. prac
Ustawienia IPsec

Ustawienie [EEEB02.1X

Ustawienia zarzadzania dokumentem

Ustawienie usuwania danych

| ] Ustawienia Wyswietlania Stanu Zadania |

Odblokuj Qperacje na Danych Wstrzymanego Dr

A]

Ustawienia Wia czania/Wvia czania

® Powyzsze ustawienia systemowe mozna réwniez skonfigurowac¢ na stronie
sieci Web urzgdzenia. Jednak klucza produktu modutu ochrony danych nie
mozna wprowadzac¢ na stronie WWW. Klucz produktu nalezy wprowadzic¢ za
pomoca wyswietlacza urzgdzenia.

@ Jesli zainstalowano modut ochrony danych, opcji "Ustawienie Adresu IP" nie
ma w ustawieniach systemowych.
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Ustawienia systemowe

Ustawienie usuwania danych

B Wymaz Catg Pamieé

Ten program stuzy do recznego kasowania wszystkich danych z pamieci i dysku

twardego urzadzenia.

To ustawienie nie umozliwia jednak kasowania ponizszych typéw danych. Aby

wyczys$ci¢ ponizsze typy danych nalezy uzy¢ sekcji "Wyczys¢ dane ks. adr. i dane

zarejestr." (strona 13 niniejszej instrukcji).

@ Informacja Uzytkownika

® Komorka Pamieci Emisji /Indywidualnej /Grupowe;j /Programowej* /Przeslij informacje
dalej.

® Komoérka Pamieci Odpytywania / Pamieci Poufnej*

@ Dane Nadawcy

® Zezwala/Odrzuca Dane Ustawien Dot. Odbioru (Wtacznie z numerem hasta
przepytywania)

" Dane obrazu przechowywane w komérce pamieci sg wymazywane po wykonaniu
funkcji "Wymaz Catg Pamiec".

@ Operator powinien uruchomic te funkcje w przypadku zrezygnowania z modutu
ochrony danych lub zmiany wtasciciela urzadzenia z modutem ochrony danych.
Po uruchomieniu funkcji administrator nie powinien odstepowaé urzadzenia do
momentu potwierdzenia, ze kasowanie danych zostato zakonczone.

Po nacisnieciu przycisku [Wymaz Catg Pamiec] wyswietlany jest ekran potwierdzenia
pokazany ponizej.

[Ekran wymazywania 1]

Wyswietli sie komunikat "Skasuj catg pamie¢. Bez ksiazki adresowej/bez danych z listy
nadawcy.)".

® Aby powrdcié do ekranu menu "Ochrona Danych”, wybierz przycisk [Nie].

® Aby skasowac z pamieci wszystkie dane, wybierz przycisk [Tak]. Wyswietlony zostanie
komunikat "Prosze czekac.", a nastepnie — ponizszy ekran.

@ Jesli podczas wykonywania polecenia "Wymaz Catg Pamie¢" trwa zadanie
drukowania, zadanie to zostanie anulowane. Usuniete zostang réwniez zadania
drukowania w toku i w kolejce zadan.

[Ekran wymazywania 2]
Wyswietli sie komunikat "Trwa czyszczenie pamigci.”.
@ Podczas kasowania wyswietlany bedzie procent postepu i liczba powtérzen.

o Gdy wymazywanie zostanie zakohczone, wyswietlony zostanie nastepujacy ekran
potwierdzenia.
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Ustawienia systemowe

@ Aby anulowaé wymazywanie danych...

Dotknij przycisku [Anuluj]. Zostanie wyswietlony ekran wprowadzania hasta
administratora. Wprowadz hasto administratora. Kasowanie danych zostanie
zatrzymane natychmiast po wprowadzeniu poprawnego hasta; zasilanie na
chwile sie wylgczy, a nastepnie automatycznie wtaczy. Dane skasowane przed
wprowadzeniem hasta nie zostang przywrécone.

[Ekran wymazywania 3]

Zostanie wyswietlony komunikat z potwierdzeniem, "Zakornczono czyszczenie pamieci.
Rozpoczeto sie ponowne uruchamianie.".

Dotknij przycisku [OK], aby uruchomié ponownie urzadzenie.

B Skasuj dane w funkcji wstrzymania wydruku
Ta funkcja stuzy do kasowania danych zachowanych przy uzyciu funkcji wstrzymania
wydruku.
Dane, ktérych wiasciwos¢ jest ustawiona na "Ochrona" lub "Poufne”, réwniez sg
kasowane.

Krok 1: Dotknij przycisku [Skasuj].

Zostanie wyswietlony monit o wybranie opc;ji "Tak" lub "Nie".

Krok 2: Dotknij przycisku [Tak].

Dane sg usuwane.

(podczas usuwania sg wykonywane takie same czynnosci, jak po wybraniu opcji
"Wymaz Catg Pamiec" (strona 11 tej instrukcji)).

B Skas. wszyst. dane na liscie zak. zadan
Ta funkcja stuzy do usuwania wszystkich danych ponizszych pozyciji, ktére sg
wyswietlane na ekranie stanu zadan jako zadania wykonane
(ekran stanu zadan z informacjami o zadaniach wykonanych wyswietlany jest po
nacisnieciu przycisku [Zakonczono] ekranu stanu zadan (przycisku wyboru ekranu stanu
zadan)).
® Nazwy uzytkownikow drukarki
® Lokalizacje docelowe wysytania obrazéw
@ Nadawcy odebranych faksow
Krok 1: Dotknij przycisku [Skas. wszyst. dane na liScie zak. zadan].
Zostanie wyswietlony monit o wybranie opcji "Tak" lub "Nie".
Krok 2: Dotknij przycisku [Tak].
Dane sg usuwane
(Podczas usuwania sg wykonywane takie same czynnosci jak po wybraniu opgciji

"Wymaz Catg Pamiec" (strona 11 tej instrukcji); po rozpoczeciu usuwania nie mozna
anulowac.)
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Ustawienia systemowe

B Wyczys¢ dane ks. adr. i dane zarejestr.
Ta funkcja jest uzywana do kasowania elementéw przedstawionych ponizej, ktérych nie
mozna skasowac lub zainicjowaé za pomoca funkcji "Wymaz Catg Pamiec" (strona 11
tej instrukgciji) lub "Przywrd¢ Ustawienia Fabryczne" (— Ustawienia Systemowe
(Administrator) > "Zachow./Wywotyw. Ustawien Systemu" > "Przywrd¢ Ustawienia
Fabryczne").

Tyt
Skasuj

Wybierz dane przewidz. do skasowania oraz naciénij
[Kasuj]

D

_|informacja Uzytkownika

_|Komorka Pamigci Emisji /Indywidualnej /Grupowej /
Programowej/Przeélij informacje dalej. /Zbior
Metadanych

_|Komoérka Pamieci Odpytywania / Pamieci Poufnej
_ |Dane Nadawcy

_|Zezwala/Odrzuca Dane Ustawief Dot

Odbioru(Wta cznie z numerem hasila przepytywania)
__|Przeélij informacje dalej.

<]

@ Informacja Uzytkownika

® Komoérka Pamieci Emisji /Indywidualnej /Grupowej /Programowej /Przeslij informacje
dalej. /Zbior Metadanych™

® Komoérka Pamieci Odpytywania / Pamieci Poufnej*2

@ Dane Nadawcy

® Zezwala/Odrzuca Dane Ustawien Dot. Odbioru (Wtacznie z numerem hasta
przepytywania) ©» 3

@ Przeslij informacje dalej.™

"1 Nazwa moze sie rézni¢ w zaleznosci od zainstalowanych opcji.

2 Mozna wybrac tylko wtedy, gdy wtaczono funkcje faksu.

"3 Mozna wybraé, gdy uzywana jest funkcja faksu lub funkcja faksu internetowego.
(Komunikat "Wtgcznie z numerem hasta przepytywania" bedzie wyswietlany tylko
wowczas, gdy funkcja faksu jest aktywna.)

4 Nalezy wybraé, aby usuniete zostaty tylko zachowane informacije o przesytaniu dale;.

Krok 1: Zaznacz pola wyboru przy pozycjach, ktére chcesz usungé.

Krok 2: Dotknij przycisku [Skasuj].

Zostanie wy$wietlony monit o wybranie opcji "Tak" lub "Nie".

Krok 3: Dotknij przycisku [Tak].

Dane sg usuwane.

(Podczas usuwania sg wykonywane takie same czynnosci jak po wybraniu opcji
"Wymaz Catg Pamiec" (strona 11 tej instrukciji); po rozpoczeciu usuwania nie mozna
anulowac.)
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Ustawienia systemowe

B Autozerowanie Po Wiaczeniu Zasilania
Ten program stuzy do automatycznego kasowania wszystkich danych z urzadzenia po
wiaczeniu zasilania.

OK
Anuluj

Wybierz dane do skasowania podczas wiaczania
zasilania.

_|Cata Pamigé

_ |Dane Zatrzymanych Prac (w tym pliki
chronione/poufne)

__|Status Zadania Listy Zakofczonych Zadan

Mozna usuwac nastepujgce typy danych.

o Cata Pamieé

® Dane Zatrzymanych Prac (w tym pliki chronione/poufne)
@ Status Zadania Listy Zakonczonych Zadan

Zaznacz pola wyboru odpowiadajace danym, ktére majg by¢ automatycznie usuwane po
wigczeniu urzadzenia. Po zaznaczeniu odpowiednich pdl wyboru nacisnij przycisk [OK].
Domysinie nie sg zaznaczone zadne pola wyboru.

@

Jesli zapisane zostato zadanie wysytania obrazu (zadanie faksu, skanera

sieciowego lub faksu internetowego)*, wigczenie zasilania nie spowoduje

wywotania funkcji "Autozerowanie Po Wiaczeniu Zasilania".

*Uwnganiane sg faksy i faksy internetowe, ktére nie zostaty jeszcze
wydrukowane. Dane w komdrce pamieci nie sg uwzgledniane (poza komérkg
pamieci poufnej).

Aby anulowa¢ wymazywanie danych...

Patrz objasnienia w sekcjach "Ekran wymazywania 2" i "Aby anulowac
wymazywanie danych..." ("Wymaz Catg Pamiec") na stronie 12 niniejszej
instrukgciji.
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Ustawienia systemowe

B Ustawienie usuwania czasu
Aby jeszcze bardziej udoskonali¢ zabezpieczenia, dane z kazdego obszaru mozna
usuwacé okreslona liczbe razy.
Nacisnij pole wyboru a przy kazdej pozycji i okresl, ile razy ma by¢ powtarzane
usuwanie danych. Po zakonczeniu dotknij przycisku [OK].

ok |
A
Liczba Powtorzen Kasowania Razy

Danych:
Liczba Powtorzen Autozerowania -1_
po Wi. Zasil [+ I¥)rezy

Liczba Powtdrzen Autozerowaniaw |1
Koficu Zadania [1 T*lrazy

® Liczba Powtérzen Kasowania Danych
Liczba powtérzen kasowania danych po wykonaniu zadan "Wymaz Catg Pamiec¢",
"Skasuj dane w funkcji wstrzymania wydruku", "Skas. wszyst. dane na liscie zak.
zadan" lub "Wyczy$¢ dane ks. adr. i dane zarejestr." moze wynosi¢ od 1 do 7.
Ustawieniem fabrycznym jest 1.

® Liczba Powtdrzen Autozerowania po Wi. Zasil.

Liczbe powtdrzeh programu "Autozerowanie Po Wigczeniu Zasilania" mozna okresli¢
w zakresie od 1 do 7. Ustawieniem fabrycznym jest 1.

To ustawienie jest wigczone tylko wtedy, gdy zaznaczone zostato pole wyboru
[Autozerowanie Po Wiaczeniu Zasilania].

® Liczba Powtérzen Autozerowania w Kohcu Zadania
Liczba powtdrzen automatycznego usuwania danych po zakonczeniu kazdego
zadania moze wynosic¢ od 1 do 7. Ustawieniem fabrycznym jest 1.

Informacje o liczbie powtérzen

Jesli w celu zwiekszenia skutecznosci funkcji ochrony zwiekszona zostanie liczba
powtdrzen, zwiekszony zostanie rowniez czas wymagany do kasowania danych.
Zaleca sie, aby ustawienia opciji "Liczba Powtorzerh Kasowania Danych", "Liczba
Powtérzen Autozerowania po Wh. Zasil." i "Liczba Powtérzen Autozerowania w Koncu
Zadania" odpowiadaty zaréwno potrzebom dotyczacym ochrony, jak i warunkom
uzytkowania urzadzenia.
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Ustawienia systemowe

Ustawienia Wiaczania/Wytaczania

B Ustawienie Wylaczenia Wstrzymania Drukowania
Ten program stuzy do ograniczenia liczby trybéw funkcji wstrzymania wydruku.

OK

Anuluj
Ustawienie Wyla czenia Wstrzymania Drukowania
«|Tryb Udostepnienia
_|Tryb Poufny
Wyla czenie _ |Lista Wszystkich Ustawien Klienta
Drukowania
Listy: _|Wysylanie Listy Adresow
_ | Zablokowanie Prac Drukowania Innych Niz
Zachowane Zadania Drukowania

@ Dotknij pdl wyboru przy trybach przechowywania dokumentéw, ktére chcesz wytaczyc.
Po zaznaczeniu odpowiednich pdl wyboru naciénij przycisk [OK].

@ Whasciwosé pliku, ktory jest juz zachowany, nie moze by¢ zmieniona na wytagczony
tryb przechowywania z poziomu strony sieci Web.

@ Jesli okreslona wiasciwosé jest wytaczona w funkcji "Wytaczenie funkgciji
wstrzymania wydruku" i istnieje wczesniej zapisany plik z tg wiasciwo$cia,
wiasciwosé zapisanego pliku mozna zmienié na inng.

W przypadku drukowania za pomoca funkcji drukarki nawet formaty zapisanych plikow,
ktore zostaty wytaczone za pomocg tego programu, bedg widoczne na ekranie Obstuga
pracy w sterowniku drukarki (1= Instrukcja obstugi "ZAPISYWANIE PLIKOW
DRUKOWANYCH (Przechowywanie dokumentéw)" w rozdziale "3. DRUKARKA"). Jesli
jednak tryb przechowywania dokumentéw zostanie wytgczony podczas drukowania
pliku, plik ten nie zostanie zapisany (wykonane zostanie tylko zadanie drukowania).

B Wyltaczenie Drukowania Listy
Ten program jest uzywany do wytaczania drukowania dowolnych z przedstawionych
ponizej list, ktére sg drukowane za pomoca funkcji "Druk Listy (Uzytkownik)" w
ustawieniach systemowych (ogdine).
"Lista Wszystkich Ustawien Klienta", "Lista Adreséw"
Zaznacz pola wyboréw list, ktérych drukowanie ma by¢ wytgczone. Po zaznaczeniu
odpowiednich pdl wyboru nacisnij przycisk [OK].
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Ustawienia systemowe

B Zablokowanie Prac Drukowania Innych Niz Zachowane Zadania

Drukowania
Mozna uniemozliwi¢ drukowanie w trybie innym niz drukowanie z panelu sterowania
urzadzenia. Tego ustawienia mozna uzy¢, aby zapobiec pozostawianiu poufnych
dokumentéw na tacy wyjsciowej i przejeciu ich przez osoby nieupowaznione, co moze
skutkowaé wyciekiem informacji poufnych.
® Aby uniemozliwi¢ inne rodzaje drukowania oprécz drukowania z panelu sterowania,
zaznacz to pole wyboru. Aby drukowac¢ po wtgczeniu funkcji uniemozliwiania
drukowania, wykonaj ponizsze czynnosci.
Krok 1:Dla opcji "Try&b drukowania" sterownika drukarki wybierz ustawienie
[Tylko wstrzymanie], a nastepnie wybierz polecenie drukowania.
Zadanie druku zostanie wyswietlone na panelu sterowania urzadzenia.

Krok 2: Wybierz zadanie druku i rozpocznij drukowanie (1= Instrukcja obstugi
"DRUKOWANIE ZAPISANEGO PLIKU" w rozdziale "3. DRUKARKA").
Jesli przed wykonaniem polecenia drukowania wybrana zostanie opcja "Zapisz
po wydrukowaniu" lub "Prébny wydruk", drukowanie nie zostanie wykonane.
Zadanie zostanie jednak zachowane w urzadzeniu i bedzie mozna je
wydrukowaé z panelu sterowania przy uzyciu funkcji wstrzymania wydruku w
taki sam sposéb jak zadanie "Tylko wstrzymanie".

Ustaw. wyswietlania listy zakoncz. prac

Mozna okresli¢, czy na ekranie stanu zadan ma by¢ wyswietlana informacja o wykonaniu
zadania (przycisk wyboru ekranu stanu zadan).
Jesli ze wzgledow bezpieczenstwa zapisane informacje (nazwy uzytkownikow trybow
drukowania, lokalizacje docelowe wysyfania obrazéw, nadawcy odbieranych fakséw itd.) i
informacje wyswietlane na ekranie stanu zadah jako wykonane majg nie by¢ wyswietlane,
za pomocg tego ustawienia mozna ukry¢ ekran.

OK
Anuluj
Ustawienia |Drukuj
Wyswietlania ~|Skanuj
Listy Zakoficz «|Fak
Prac W Statusie D
Zadaf |Internet-Faks

® Aby ukry¢ informacje o wykonaniu zadan na ekranie stanu zadan, dotknij p6l wyboru
obok odpowiednich trybéw ([Drukuj], [Skanuj], [Faksow.] i [Internet-Faks]), aby usungé
zaznaczenia.
Po zakonczeniu nacisnij przycisk [OK].
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Ustawienia systemowe

Ustawienia Wyswietlania Stanu Zadania

Ta funkcja stuzy do okreslania, czy nazwy plikéw zadan druku i nazwy docelowe zadan
wysytania obrazéw majg by¢ wyswietlane na ekranie stanu zadan. Jesli informacje maja nie
by¢ wyswietlane, zaznacz odpowiednie pole wyboru.

Odblokuj Operacje na Danych Wstrzymanego
Drukowania

Ta funkcja jest uzywana do odblokowania plikdw, ktérych drukowanie zostato wstrzymane,
oraz zaszyfrowanych plikow PDF, ktére zostaty zablokowane z powodu wprowadzenia
nieprawidtowego hasta.

Dotknij przycisku [Odblok. mozliw. zmian na pliku/folderze], a nastepnie przycisku
[Odblokuj], aby odblokowa¢ wszystkie zablokowanie elementy. Po wykonaniu tej czynnosci
bedzie mozna manipulowa¢ elementami. Jesli zadne elementy nie sg zablokowane,
przycisk [Odblok. mozliw. zmian na pliku/folderze] jest wyszarzony.

Klucz Produktu

Aby wigczy¢ funkcje ochrony, nalezy uzy¢ ustawien systemowych (administratora) w celu
wprowadzenia klucza produktu (hasta). Nazwa ustawienia systemowego, ktére do tego
stuzy, to "MODUL. OCHRONY DANYCH". Klucz produktu mozna uzyskaé u sprzedawcy.

Aby zarejestrowac klucz produktu, dotknij zewnetrznej ramki pod ekranem modutu ochrony
danych, wprowadz numer klucza za pomoca przyciskédw numerycznych i naciénij przycisk
[Przeslij].

® W przypadku podania niepoprawnego numeru...
Zostanie wy$wietlony komunikat nakazujacy sprawdzenie klucza produktu.

® W przypadku podania poprawnego numeru...
Zostanie wyswietlony komunikat nakazujacy wytgczenie i ponowne witgczenie
urzadzenia. Nacisnij przycisk [OK] po przeczytaniu komunikatu.
Wytacz przycisk zasilania, a nastepnie gtéwny przycisk zasilania. Funkcja ochrony bedzie
uruchomiona po ponownym uruchomieniu urzadzenia.
Po wiaczeniu funkcji ochrony na ekranie wprowadzania kluczy produktu nie bedzie juz
wyswietlany przycisk [Modut Ochrony Danych].

Po wprowadzeniu klucza produktu ponizsze dziatania mozna wykonywac¢ dopiero po
ponownym uruchomieniu urzadzenia.

@ Caly dostep z sieci i linii faksu jest blokowany.

@ Nie mozna uzywac przyciskow, ktorych naciskanie powoduje zmienianie sie zawartosci
ekranu, np. [KASUJ WSZYSTKO].

® Przycisk [Cofnij] opcji [Klucz Produktu] w ustawieniach systemu bedzie wyszarzony, co
uniemozliwi przechodzenie do innych ekranéw.
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Ustawienie zarzadzania

dokumentem

Zarzadzanie dokumentem

Funkcja kontroli dokumentow jest uzywana do osadzania "wzoru kontroli dokumentu" na
papierze w przypadku drukowania kopii, zadania drukowania lub odebranych faksow.

Jesli kto$ sprobuje zeskanowac dokument z osadzonym wzorem kontroli dokumentu na
urzgdzeniu Sharp z funkcjg kontroli dokumentdw, wyswietlony zostanie komunikat "Wykryto wzor
kontroli dokumentu. Zadanie zostato anulowane." i do administratora zostanie wystana wiadomos$é
e-mail.

Dzieki temu mozliwe jest zapobieganie kopiowaniu i przesytaniu faksem waznych
dokumentow.

@ Kontrola dokumentéw moze nie dziata¢ z niektérymi formatami lub typami
oryginatéw, niektérymi formatami lub typami papieru, a takze przy korzystaniu z
niektérych ustawien.

Aby funkcja kontroli dokumentéw dziatata prawidtowo, nalezy przestrzegac¢
ponizszych instrukciji.
o Oryginat

e Funkcja moze nie dziata¢ prawidtowo, jesdli oryginat zawiera duzo fotografii.

e Funkcja kontroli dokumentéw zostata opracowana do ochrony danych
tekstowych i moze nie dziata¢ prawidtowo, jesli bedzie uzywana do ochrony
danych graficznych.

® Kolor wzoru kontroli dokumentu
o Wybierz kolor nalezacy do innego zakresu niz kolor papieru.
@ Papier, na ktérym drukowany jest wzor kontroli dokumentu

o Aby mozna byto wybiera¢ kolor czarny, cyjan i z6tty, nalezy uzywac papieru
zalecanego przez firme Sharp.

e Zalecany jest biaty papier. Je$li uzywany jest papier inny niz biaty, wzér
kontroli dokumentu moze nie by¢ wykrywany i funkcja moze nie dziata¢
prawidtowo.

o Uzywaj papieru o formacie B5 lub wiekszym.

Mozna uzywac nastepujgcych formatéw papieru:

A4, B5,81/2" x 11", 7 1/4" x 10 1/2"R, 8K, 16K

(Jesli format papieru to A4 lub mniejszy, mozna z niego korzysta¢ zaréwno
w potozeniu poziomym, jak i pionowym).

Zastrzezenie

Firma Sharp nie gwarantuje, ze funkcja kontroli dokumentéw bedzie zawsze dziata¢
prawidtowo. Moga wystapi¢ przypadki, w ktérych funkcja kontroli dokumentéw nie
bedzie dziata¢ prawidiowo.
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Ustawienie zarzadzania dokumentem

Tryby do ktérych mozna dodaé funkcje zarzadzania
dokumentem

Funkcji zarzgdzania dokumentem mozna uzy¢ do drukowania z osadzonym wzorem
zarzgdzania dokumentem w nastepujacych trybach:

® Kopia (kolor/czarno-biaty)

® Drukowanie (kolor/czarno-biaty)

@ Odbidr Faksu Internet. (tylko czarno-biaty)

® Odbierz faks (tylko czarno-biaty)

® Druk listy (tylko czarno-biaty)

Wiaczanie funkcji zarzadzania dokumentem

Aby witaczy¢ funkcje zarzadzania dokumentem, nalezy wykonac¢ ponizsze kroki.
Nacisnij kolejno przyciski [USTAWIENIA SYSTEMU], [Ochrona Danych] i [Ustawienia
zarzgdzania dokumentemy], aby wyswietli¢ ekran ustawien zarzadzania dokumentem i
skonfigurowac ustawienia. Po zakonczeniu nacisnij przycisk [OK].

Ekran Ustawienia zarzadzania dokumentem
Przesun pasek przewijania w gore lub w dot, aby zmieni¢ ekran.

Pasek przewijania

Ustawisnia zarza dzania dokumentem -1 SRR Ustawienia zarzadzania dokumentem oK
Anuui 4L
_|Zawsze dodawaj wzor gdy drukujesz z nim w Zapisane [&] SR h |af
Wybér druku zarzadzania dokumentem:
Kopia [zawszs drukuj [+]
Wybor druku zarzadzania dokumentem: Ustawienie wzoru druku: :
[Pozwé! uzytkownikowi na wyber [¥] “ [Wzorzee 1]v]
Ustawienie wzoru druku: : Ustawienie koloru druku: : -
[waorzse 1 [¥] Bk(Czarny |7
Ustawienie koloru druku: : _|Pozwél uzytkownikowi na wybér koloru druku
Bk(Czarny) n Odbiér Faksu Internet.
L 1Pozwoluzvikownikowina wvbor kolory dryky B MiybAr drul A A . v
1
Ustawienia zarza dzania dokumentem OK Ustawienia zarza dzania dokumentem OK
Odbiér Faksu Internst |af WyDOr druku zarza dzania dokumentem: |a
Wybér druku zarza dzania dokumentem: Zawsze drukuj n
Zawsze drukuj [¥] Ustawienie wzoru druku: :
Ustawienie wzoru druku: : “ n
n Druk listy
Odbierz faks Wybor druku zarza dzania dokumentem:
Wybér druku zarze dzania dokumentem: Zawsze drukuj n
Zawsze drukuj n Ustawienie wzoru druku: :
Ustawienie wzoru druku: : n L
P | &
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Ustawienie zarzadzania dokumentem

B Ustawienia plikéw druku przechowywanych przy uzyciu funkcji
wstrzymywania wydruku
Ustawienia te stuzg do drukowania danych zapisanych na dysku twardym urzadzenia
przy uzyciu funkcji wstrzymywania wydruku. Aby wzor zarzgdzania dokumentami byt
zawsze drukowany z zapisanym plikiem, jes$li byt drukowany przy pierwszym wykonaniu
zadania, zaznacz pole wyboru [Zawsze dodawaj wzér gdy drukujesz z nim w Zapisane]

(]

B Ustawienia zwigzane z trybami Kopia/Drukowanie

Ustawienia trybow kopiowania i drukowania dokumentéw mozna konfigurowac¢ w polach
"Kopia" i "Drukowanie" ekranu ustawien zarzadzania dokumentem.

OK OK
Anuluj Anuluj

_|Zawsze dodawaj wzér gdy drukujesz z nim w Zapisane |

D

Drukowanie
Wybér druku zarza dzania dokumentem

|Zawsz drukuj "l
Kopia —

Wybér druku zarzadzania dokumentem: Ustawienis wzoru druku

‘F’ozwol uzytkownikowi na wyborlv‘ ﬂ
. Ustawienie koloru druku (]
Ustawienie wzoru druku
[Waorzes 1]¥] Bk(Czarn [¥]
Ustawienie koloru druku _|Pozweol uzytkownikowi na wybér koloru druku
Bk(Czarny) [¥]

Odbior Faksu Internet
|Pozwél uzytkownikowi na wybér koloru druku I] MivhAr dril d dalk 3 hd

® Wybér druku zarzadzania dokumentem (wybierz metode drukowania)
Zaznacz pole wyboru a , aby wyswietli¢ liste pozycji, a nastepnie wybierz jedng z nich.

Brak druku:
Wz6r zarzgdzania dokumentem nie zostanie wydrukowany.
Zawsze drukuj:
Wz6r zarzadzania dokumentem zawsze bedzie drukowany.
Pozwdl uzytkownikowi na wybor:
Uzytkownik moze wybra¢, czy wzor zarzgdzania dokumentem bedzie drukowany za
kazdym razem, gdy konfigurowane bedzie zadanie drukowania.

@ Ustawienia wzoru drukowania (wybierz wzér do drukowania)

Ustawienia wzoru mozna wybiera¢ za pomoca opcji "Zawsze drukuj" i "Pozwdl
uzytkownikowi na wybor" na ekranie "Wybér druku zarzadzania dokumentem".

Aby wybraé jeden ze wzordéw od 1 do 5, zaznacz najpierw pole wyboru @ a nastepnie
wybrang pozycje.

Jesli okaze sie, ze funkcji zarzadzania dokumentami nie mozna uzywa¢ w wypadku danego
drukowanego obrazu, sprébuj zmieni¢ ustawienia wzoru (wzory od 1 do 5). (domysine
ustawienie fabryczne: wzor 1)

@ Ustawienia koloru druku (wybierz kolor)
Ustawienia koloru druku mozna wybiera¢ za pomocg opcji "Zawsze drukuj" i "Pozwal
uzytkownikowi na wybor" na ekranie "Wybér druku zarzadzania dokumentem".
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Ustawienie zarzadzania dokumentem

Aby wybra¢ kolor druku, zaznacz najpierw pole wyboru [a a nastepnie wybrang pozycje.
Przycisk [Bk(Czarny)]:
Wzdr zarzadzania dokumentem zawsze bedzie drukowany w czerni.
Przycisk [C(Cyjan)]:
Wzér zarzadzania dokumentem zawsze bedzie drukowany w kolorze cyjan (Tylko po
wybraniu trybu koloru).
Przycisk [Y(Zotty)]:
Wz6r zarzgdzania dokumentem zawsze bedzie drukowany w kolorze z6ttym (Tylko po
wybraniu trybu koloru).
Pozwdél uzytkownikowi na wybér koloru druku:
Gdy to pole wyboru jest zaznaczone (), podswietlony tu kolor bedzie pierwotnie
wybrany jako kolor wzoru zarzgdzania dokumentem. Uzytkownik moze zmienié¢ kolor za
kazdym razem, gdy wykonane zostanie zadanie drukowania.

B Ustawienia zwigzane z trybami Odbiér Faksu Internet./Odbierz faks/
Druk listy
Ustawienia odbierania faksow przez Internet i normalnie oraz liste trybéw druku mozna

konfigurowa¢ w polach "Odbiér Faksu Internet.”, "Odbierz faks" i "Druk listy" ekranu
ustawieh zarzadzania dokumentem.

ok | ok |
__ Anuluj | . Anulj |
Odbiér Faksu Intsrnst |af WyDOr druku zarzadzania dokumentem: |l
Wybér druku zarza dzania dokumentem Zawsze drukuj n
Zawsze drukuj ﬂ Ustawienie wzoru druku:
Ustawienie wzoru druku: : n
[wzorzec 1]v]
Druk listy
Odbierz faks Wybor druku zarze dzania dokumentem:
Wybor druku zarza dzania dokumentem Zawsze drukuj ﬂ
Zawsze drukuj[7] Ustawienie wzoru druku:
Ustawienie wzoru druku n L
2 v =

® Wybor druku zarzadzania dokumentem (wybierz metode drukowania)
Zaznacz pole wyboru @ , aby wyswietli¢ liste pozyciji, a nastepnie wybierz jedng z nich.
Brak druku:

Wzdr zarzadzania dokumentem nie zostanie wydrukowany.
Zawsze drukuj:

Wz6r zarzgdzania dokumentem zawsze bedzie drukowany.

@ Jesli dla funkcji odbierania faksu przez Internet lub normalnie wybrano opcje
"Zawsze drukuj", zaleca sie wytgczenie funkcji przekierowywania. (Aby uzyskac
szczegobtowe informacje, zobacz "4. FAKS" w Instrukcji obstugi.)

@ Ustawienia wzoru drukowania (wybierz wzér do drukowania)

Ustawienia wzoru mozna wybiera¢, jesli na ekranie "Wybor druku zarzadzania
dokumentem" wybrano opcje "Zawsze drukuj".

Aby wybrac jeden ze wzoréw od 1 do 5, zaznacz najpierw pole wyboru |z] a nastepnie
wybrang pozycje.

Jesli okaze sie, ze funkcji zarzadzania dokumentami nie mozna uzywa¢ w wypadku danego
drukowanego obrazu, sprébuj zmieni¢ ustawienia wzoru (wzory od 1 do 5). (domysine
ustawienie fabryczne: wzér 1)
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Ustawienie zarzadzania dokumentem

Korzystanie z funkcji zarzadzania dokumentem

Gdy uzywana jest funkcja zarzadzania dokumentem, wzér zarzgdzania dokumentem jest
drukowany na papierze, na ktérym drukowane sg kopie, zadania drukowania i odebrane

faksy.

B Strony na ktérych drukowany jest wzér zarzadzania dokumentem
(wszystkie tryby)
®\Wz6r zarzadzania dokumentem jest drukowany na wszystkich stronach powstajgcych w
urzadzeniu Sharp wyposazonym w funkcje zarzadzania dokumentami, w tym na drugich
stronach stron drukowanych w trybie drukowania dwustronnego.
o Gdy pusta strona drukowana jest w wyniku druku nieparzystej liczby stron w trybie
drukowania dwustronnego, wzdr zarzadzania dokumentem nie bedzie na niej

drukowany.
Po wigaczeniu funkcji zarzadzania dokumentem w ustawieniach systemowych nalezy
wykonac ponizsze kroki, aby uzy¢ tej funkcji.

B Korzystanie z zarzagdzania dokumentem w trybie kopiowania
Nacisnij przycisk [Opcje] w trybie kopiowania i przejdz do ostatniego ekranu.
Aby uzyskac¢ szczegdtowe informacje, zobacz "2. KOPIARKA" w Instrukcji obstugi.
Krok 1: Nacisnij przycisk [Zarzadz. Dok.]

'@'ﬂ'&fo’vmﬁmﬁi?———————g——u—

Tryb Kolorowy
Edycja Obrazu

2-Stronna Kop Korekcje ‘

(1131 Koloru

DZHTZRGZ.DDK ‘

Wyijécie

Opcje

Wyswietlanie przycisku [Zarzadz. Dokumentem] oraz kolejne kroki réznig sie w
zaleznosci od ustawien skonfigurowanych dla funkcji zarzadzania dokumentem
w ustawieniach systemowych.
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Ustawienie zarzadzania dokumentem

Ustawienia funkcji zarzadzania dokumentem Ekran Obcie
w ustawieniach systemowych. pel
:\g:o;zdal;:xilgu Stan pola wyboru Wyswietlanie
a Ustawienia koloru przycisku [Zarzadz. Kolejne kroki
dokumentem .
. druku (kopia) Dokumentem]
(Kopia)
[Brak druku] - Wyszarzony Niedostepne
[Zawsze drukuj] Podswietlony Przejdz do kroku 2
Podswietlony Po nacisnieciu
przycisku stycha¢
Q sygnat wskazujacy, ze
przycisk nie jest
dostepny.
[Pozwal Wyswietlany Przejdz do kroku 2
v
uzytkownikowi na normalnie
wybdr] Wyswietlany Po nacisnieciu przycisk
[3 normalnie jest podswietlany, a
funkcja wigczana.

Krok 2: Naci$nij przycisk [Bk(Czarny)], [C(Cyjan)] lub [Y(Z6tty)].

Pierwotnie podswietlony jest klawisz koloru ustawionego w ustawieniu koloru druku w
ustawieniach systemowych.

Po nacisnieciu jednego z przyciskéw nacisnij przycisk [OK] znajdujacy sie pod nimi, aby
powréci¢ do ekranu menu opcji.

Krok 3: Wybierz zagdane ustawienia z ekranu menu opcji, a nastepnie nacisnij przycisk
[URUCHOM KOLOR] lub [URUCHOM CZARNO-BIALY].

@ @ Jesli w kroku 2 naci$nieto przycisk [C(Cyjan)] lub [Y(Z6tty)], nie mozna
dotkna¢ przycisku [URUCHOM CZARNO-BIALY].
Gdy tryb koloru jest ustawiony na dowolny inny niz petno kolorowy, nie mozna
dotkng¢ przycisku [URUCHOM KOLOR].

o W trybie jednego koloru drukowanie wzoréw kontrolnych w dokumentach jest
niemozliwe.
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Ustawienie zarzadzania dokumentem

taczenie funkcji zarzgdzania dokumentem z innymi funkcjami

Funkcje zwigzane
z zarzadzaniem

Czynnos¢ drukowania wzoru zarzadzania dokumentem

Obracania Kopii

dokumentem

Ekspozycja Wzér jest zawsze drukowany z tg samag ekspozycja, niezaleznie od ustawienia
ekspozyciji.

Skala Kopii Wzér jest zawsze drukowany z tg samg skala, niezaleznie od ustawienia skali.

Dupleks Wz6r jest drukowany po obu stronach w przypadku drukowania w trybie
dwustronnym. (Orientacja oryginatu, tabletu czy ksigzki nie jest brane pod
uwage).

Ustawienie Wzér nie ulega zmianie w przypadku uzycia funkcji obracania kopii. (Orientacja

wzoru zalezy od orientacji papieru w podajniku).

Zmiana Margin.

Pozycja wzoru nie zmienia sie w przypadku uzycia funkcji zmiany marginesu.
(Szerokos$¢ marginesu nie ma wptywu na pozycje wzoru).

Usun

Wzér jest drukowany normalnie na krawedzi wymazanego obszaru.

Kopia Broszury

Drukowanie na papierze uzywanym dla kopii broszury.

Budowanie Pracy

Wz6r jest drukowany normalnie.

2w1

Drukowanie na papierze. Wzdr jest drukowany normalnie na arkuszu papieru.

Card Shot Wzér jest kopiowany za kazdym razem gdy skanowana jest pierwsza i druga
strona oryginatu.
Piecze¢ Jesli wzor i pieczgé nachodzg na siebie, wzor ma pierwszenstwo.

Powt. Zdjecie

Wzér jest drukowany raz dla jednego zeskanowanego zdjecia.

Odbicie Lustrzane

Wzér jest drukowany w normalnej orientacji, bez odwracania.

Srodkowan.

Wz6r jest drukowany normalnie.

Pozytyw/Negatyw

Wzory sg drukowane normalnie, bez inwersji koloréw czarnego i biatego.

Skan. wizytowki

Wz6r jest drukowany normalnie.

Inne funkcje

Wzér jest drukowany normalnie, gdy uzywane s ustawienia Regulacja RGB,
Ostros¢, Usuniecie Tta, Rbwnowaga Barw, Jaskrawos¢ i/lub Intensywnosg.
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Ustawienie zarzadzania dokumentem

B Korzystanie z funkcji zarzadzania dokumentem w trybie
drukarki

@ Jesli w ustawieniach systemowych [Wybor druku zarzadzania dokumentem] wigczona
zostanie opcja [Zawsze drukuj], wzér kontroli dokumentu bedzie zawsze drukowany.
@ Jesli wiaczona jest funkcja [Pozwol uzytkownikowi na wybor], nalezy postepowac zgodnie

z procedurg ponizej, aby wydrukowaé wzor zarzadzania dokumentem.

Krok 1: Zaznacz pole wyboru [Modut Ochrony Danych] na ekranie ustawien
wewnetrznych (ekran wlasciwosci) sterownika drukarki.

Aby uzyskaé szczegdtowe informacje na temat ustawieh poczatkowych sterownika drukarki,

patrz Podrecznik instalacji oprogramowania.

Krok 2: Przed rozpoczeciem drukowania kliknij karte [Zaawansowane] w oknie

witasciwosci sterownika drukarki i kliknij przycisk [Kontrola Dokumentu].
Aby uzyskac¢ szczegdtowe informacje dotyczace drukowania, "3. DRUKARKA" w Instrukgji
obstugi.

Krok 3: Zaznacz pole wyboru [Kontrola Dokumentu] i z listy [Kolor Druku] wybierz
opcje [Czar.], [Cyj.] lub [Z6tty].

B Korzystanie z funkcji zarzadzania dokumentem w trybach
Odbiér Faksu Internet./Odbierz Faks/Druk listy

Nie wymagana jest Zadna specjalna obstuga. Podczas drukowania czarno-biaty wzor
zarzadzania dokumentem jest osadzany zgodnie z ustawieniami funkcji zarzadzania
dokumentem w ustawieniach systemowych.

B Komendy tekstowe w tresci w przypadku bezposredniego

druku wiadomosci e-mail
Ponizsze polecenie mozna wprowadzi¢ w tresci wiadomosci e-mail druku
bezposredniego w celu okreslenia, czy ma by¢ drukowany wzér kontroli dokumentu.

Funkcja Nazwa komendy Wartos¢ | Przykladowy wpis
Drukowanie DOCUMENTCONTROL |ON DOCUMENTCONTROL=ON
wzoru wt./wyt. OFF

ON/OFF

Ostrzezenie

Niniejszy produkt jest urztdzeniem
klasy A. Produkt moze powodowac
zakiocenia radiowe w miejscu
zamieszkania, w zwitzku z czym
uzytkownik moze by¢ zmuszony do
podjecia odpowiednich dziatan w celu
ich wyeliminowania.
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Garancia

A SHARP Corporation semmilyen garanciat nem vallal a dokumentum tartalmaval
kapcsolatban, noha mindent megtett azért, hogy jelen dokumentum a lehetd legpontosabb
legyen és a lehet6 legnagyobb mértékben segitséget nyuljtson. Az Osszes itt kozolt
informacioé barmikor, bejelentés nélkil megvaltozhat. A SHARP nem vallal felel6sséget
semmilyen, a jelen hasznalati utmutaté hasznalatabdl adédé vagy azzal kapcsolatos
kozvetlen vagy kdzvetett veszteségért vagy karért.

© Copyright SHARP Corporation, 2009. Minden jog fenntartva. A szerzdi jogi térvények
altal engedélyezett modon Kivdl tilos a dokumentum el6zetes irasbeli engedély nélkali
sokszorositasa, adaptacidja vagy forditasa.

Figyelem:

Az utmutatdban a "Rendszerbeallitasok (Rendszergazda)" hivatkozas a rendszergazdai
jogosultsaggal térténd bejelentkezést igényld, a "Rendszerbedllitasok (Altalanos)"
hivatkozas pedig a barmely felhasznalé altal (a rendszergazdat is beleértve)
megvaltoztathatd rendszerbeallitasokra vonatkozik.

Az utmutatéokban hasznalt piktogramok
Az utmutaté piktogramjai a kdvetkez6 jellegl informaciokat jelzik:

@ Egy funkcio vagy miveletsor kiegészité magyarazata.

@ Egy mivelet visszavonasanak vagy javitasanak magyarazata.

A termék fejlesztése és modositasai miatt az utmutatdban lathaté képernyék, lizenetek és
billenty(inevek eltérhetnek a tényleges késziléken talalhatdaktol.

Tartalomjegyzék
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® A Jogosultsagi csoport rogzitese KEPErnYO.........ooovvvviiiiieiiiiiiceceee e e e ee e 5
O A JeISZavaK VEAEIME ... .. ..ot 5
@ Biztonsagi beallitdsok a weboldalakon...............ceeeiiiiiiiii e 7
© A masolt adatok AtVItEle ... 8
RENASZEIDEAIASOK. ...ttt e e e e e e e e e e e e e e 9
® A Rendszerbedllitasok (Rendszergazda) menu hasznalata..............ccccccoeeeiiiiiiiiiinnee. 9
® A rendszer biztonsagi beaAllitasai..........ouuvevveiniiiiiii 9
© AJattOrles DEAIIITASA .........eeviiiiieeee e e 11
@ Beadllitasok engedélyezése/tiltasa ..........ooouuiiiiiiiiiiiii 16
® Kész feladatok lista kijelzd beallitasok ............coooiiiiiiiiiii e, 17
o Feladat allapot Kijelz€s beAllItAS. ...........ooiiiiiiii e 18
® Tarolt nyomtatas adatkezelés engedélyezése ............ccoceviiiiiiiiiiiiiiiiie e, 18
@ TEIMEKKUICS ..o e e 18
Dokumentum Kontroll DEAIIIHAS ... 19
©® DoKUMENTUM KONTIOIL.........oiiiiiiiiiie e e 19
® A dokumentum kontroll funkciéval hasznalhatd GzemmodoK..........cceeeveiiiiiiiiiniiineen. 20
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Bevezetés

Az MX-FR12U készulék biztonsagi funkcioval egésziti ki a SHARP Digitalis szines
toébbfunkcids rendszert.

Ha a biztonsagi funkcidval ellatott SHARP Digitalis szines tobbfunkcids rendszer masolo,
nyomtatd, haldzati lapolvasé vagy fax funkciéjat hasznalja, a feladathoz létrehozott képadat
adatvédelmi titkositassal készll, és ezt a feladat végeztével a rendszer azonnal torli a
memoriabol és a merevliemezrél.

B Figyelem:

Annak érdekében, hogy a késziilék adatbiztonsagi funkcidja a leheté legnagyobb

biztonsagot nyujtsa, lgyeljen a kdvetkezbkre:

® A rendszergazda fontos szerepet jatszik a biztonsag fenntartasaban. Javasoljuk, hogy
kell6 gondossaggal valassza ki a rendszergazdai feladatokkal megbizott személyt.

e Ugyeljen arra, hogy a rendszergazda jelszét minden esetben azonnal
megvaltoztassa, ha Uj személyt biz meg a rendszergazdai feladatokkal.

® Rendszeresen valtoztassa meg a rendszergazda jelszét (legalabb 60 naponta
egyszer).

® Ne valasszon konnyen kitalalhato jelsz6t rendszergazda jelszonak.

® A rendszerbedllitasok (rendszergazda) menu az adatvédelem igen fontos részét
képezi. Ha a rendszerbeallitasok (rendszergazda) menl hasznalata kdzben el kell
hagynia a késziiléket, ligyeljen arra, hogy a [Kijelentkezés] gomb ((¥))
megnyomasaval kilépjen a rendszerbeallitasok (rendszergazda) menlbdl. A készulék
rendszergazdaja figyelmeztesse a felhasznaldkat arra, hogy engedély nélkil nem
férhetnek hozza a rendszerbeallitdsok (rendszergazda) meniih6z.

® A készulékkel masolt dokumentumok és a készlléken fogadott faxok kezeléséért a
Vasarlo vallalja a felel6sséget.

® Még az adatbiztonsagi készlet telepitése esetén is elolvashatéak a fax funkcié altal
hasznalt lehivasi memoriatarban talalhaté faxadatok.

B Adatok biztonsagi mentése és torlése a nyomtatastartasi
funkcioval
Az adatbiztonsagi készlet telepitésével a készulékben el6zbleg, a nyomtatastartasi
funkcidval tarolt adatok torl6dnek. Ezért az adatbiztonsagi készlet telepitése elétt az
Osszes szukséges adatrol szamitégépes masolatot kell késziteni, amelyet a telepités és
az adatok torlése utan vissza kell tdlteni a készilékre. (Ezt a feladatot altalaban az
adatbiztonsagi készlet telepitésekor végzik el.)
Az adatbiztonsagi készlet telepitése utan az adatok visszatéltésére kizardlag bizalmas
fajlok hasznalhatok. Az adatok szamitdégépen térténd tarolasardl, illetve azoknak a
szamitogeprdl a készulékre torténd visszatoltéserdl a készilék weboldalainak
sugojaban olvashat.
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B A weboldalon alkalmazott jelszavak
Ha egymas utan 3 alkalommal nem megfeleld "felhasznaldk" vagy "admin" jelszét ad
meg egy olyan készilék weboldalan, amelyen fut az adatbiztonségi készlet, a rendszer
5 percre letiltja a hozzaférést a "felhasznaldk" vagy "admin” jelszé megadasahoz kotott
oldalakhoz.

@ Az adatbiztonsagi készlet telepitésével a készulék kezelésének bizonyos
mozzanatai megvaltoznak. Ha nem telepitette az adatbiztonsagi készletet,
akkor a késziilék Utmutatoi (1= a Gyors attekintés "HASZNALATI
UTMUTATOK ES HASZNALATUK" c. része) tartalmazzak a késziilék
kezelésének részleteit. Jelen utmutaté tartalmazza azon valtozasok
ismertetését, amelyekre az adatbiztonsagi készlet telepitésekor keril sor.

B Exportkorlatozasok
Az USB-memdriaban talalhato szoftverre exportkorlatozasok vonatkoznak.
A szoftver licence az alabbiakban olvashato. A szoftver hasznalataval On elfogadia,
hogy betartja a licencben foglaltakat.

e A szoftver (és a kapcsoldédé miiszaki adatok) az Egyesiilt Allamok és Japan
exportszabalyozasra vonatkozé térvényein alapulé el6irdsok hatélya ala tartoznak,
ideértve a japan deviza- és kulkereskedelem-szabalyozasi torvényt és U.S. Export
Administration Regulations. A szoftverre és a miiszaki adatokra mas orszagok
export- és importel6irasai is vonatkozhatnak. A felhasznalé elfogadja, hogy az
Osszes hatalyos el6irast szigortuan betartja, és a szoftver exportalasa,
reexportalasa vagy importalasa elétt beszerzi a kapcsolddoé licenceket. A szoftver
Kubéba, Iranba, Eszak-Koreaba, Szudanba, Sziriaba vagy az Egyesiilt Allamok
exportkorlatozasa ala es6 egyéb orszagba, illetve ezen orszagok allampolgarainak
vagy lakosainak részére torténd exportalasa, reexportalasa vagy letoltése tilos.
Ezenfelll tilos a szoftver exportalasa vagy reexportalasa a Japan, Egyesiilt
Allamok és egyéb orszagok kormanyzata altal kiadott exporttilalmi listakon
szerepl§ személyek részére.

B Az USB-meméria tarolasa
A készilék mikddeési hibaja esetén a helyreallitashoz sziikség lehet az USB-
memoriara. Tarolja az USB-memoriat biztonsagos helyen.




Az adatbiztonsagi készlet

telepitése esetén

Az adatbiztonsagi készlet telepitése esetén a kdvetkez6 ikon jelenik meg a kijelzén: Az
adatbiztonsagi készlet telepitése esetén minden feladat utan automatikusan tériédnek
a késziléken maradt adatok.

Ha megkezdédik az adatok torlése, a kdvetkezé Uzenet jelenik meg 6 mésodpercre*:

() Adatok térlese

* Az izenet megjelenitési ideje a rendszerbeallitasok (rendszergazda) meni "Uzenet
Megjelenitési |d6 Beallitasa" pontjaban megvaltoztathaté.
(— Weboldal (Rendszergazda) > "Kezelési Beallitasok" > "Uzenet Megjelenitési Id6
Bedllitasa")

@ Ha a képadatok merevlemezrdl torténé térlése kdzben, vagy a feladat
befejezése el6tt kikapcsolja a készlléket, eléfordulhat, hogy az adatok térlése
nem lesz tokéletes. Ha el szeretné kerilni, hogy a késziilék kikapcsolasakor
részlegesen torolt adatok maradjanak hatra, javasoljuk, hogy kikapcsolas el6tt a
"Teljes Memoria Torlése" programmal (jelen Gtmutatd, 11. oldal) fejezze be az
adatok torlését.

Az adatbiztonsagi készlet Rendszerbeallitasok
menuje

Az adatbiztonsagi készlet telepitése esetén a készilék rendszerbeallitasok
(rendszergazda) menUjében a biztonsagot javitd beallitasokat adhat meg. Errél bévebben a
"Rendszerbeallitasok” c. részben (jelen utmutato, 9. oldal) olvashat.

Dokumentum kontroll funkcio

A dokumentum kontroll funkciéval a nyomtatasi feladatok, mésolatok és fogadott faxok
nyomtatasakor bedgyazott dokumentum kontroll mintat nyomtathat a papirra.

A beagyazott dokumentum-vezérlési mintak megakadalyozzak kinyomtatott dokumentum
masodlagos nyomtatasat, faxolasat vagy az azzal végzett egyéb miveleteket. Errdl tovabbi
informaciot a "Dokumentum kontroll beallitas" c. részben talal (jelen utmutato, 19. oldal).

Nyomtatastartas

Ahhoz, hogy az adatbiztonsagi készlet telepitése esetén a nyomtatastartasi funkcio
hasznalataval feladatokat tarolhasson a készuléken, be kell irnia egy jelszét a nyomtato-
illesztéprogram bedllitasaihoz (ha a gyari alapbeallitas érvényben van).

Nem tarolhatok olyan fajlok, amelyeknél a "Megosztas" jellemzé van beallitva.
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Az adatbiztonsagi készlet telepitése esetén

A Jogosultsagi csoport rogzitése képernyd

Az adatbiztonsagi készlet telepitése esetén a weboldal (rendszergazda) "Jogosultsagi
csoport rogzitése" menuképerny6jén megjelenik a [Biztonsag] pont. Ha megérinti ezt a
billenty(t, akkor megjelenik az adatelemek konfiguraldsara szolgal6 alabbi képernyd.
Ha ezt az elemet valasztja ki, a kdvetkez6 képernyd jelenik meg.

Biztonsag

Tarolt nyomtatas jovahagyési beallitas:
™ Megosztasi Uzemmad

W Bizalmas Uzemmad

A tarolt nyomtatason kiviili nyomt. feladatok Engedélyezve =

nyomtatasa:

@ Tarolt nyomtatas jovahagyasi beallitas
Ha a felhasznaloi hitelesitéshez jogosultsagi csoportot tarol, kivalaszthatja, hogy
engedélyezi-e a nyomtatastartast.
A térolasi méd engedélyezéséhez jeldlje be a mddhoz tartozo jeldldnégyzetet.

@ A tarolt nyomtatason kivtli nyomt. feladatok nyomtatasa
Ha az [Engedélyezve] lehet6séget jeldlte ki, akkor a tartasi feladatoktdl eltéré
nyomtatasi feladatok engedélyezettek a Jogosultsagi csoport rogzitése menipontban,
amennyiben a felhaszndldi hitelesitést engedélyezték.

@ A nyomtatastartast a kdvetkez6 beallitasoknal kell engedélyezni.
Alapértelmezés szerint a nyomtatastartas csak bizalmas tzemmadban
engedélyezett.
® A nyomtatastartas engedélyezése a Jogosultsagi csoport rogzitése részben

(ez a bedllitas)

@ Tarolt nyomtatas tiltasanak beallitdsa a rendszerbeallitasoknal (e hasznalati
utasitas 16. oldala).

A jelszavak védelme

Az adatbiztonsagi készlet telepitése esetén lehetséges a késziilék kezelbtablajan vagy a
weboldalakon megadott jelszavak védelme.

B Rendszergazda jelsz6 / Felhasznalo6 jelszava
Az adatbiztonsagi készlet telepitése esetén, ha nem engedélyezte a felhasznal6
hitelesitése funkciot és egymas utan 3 alkalommal nem megfelel6 rendszergazda jelszét
ad meg, vagy ha engedélyezte a felhasznald hitelesitése funkciot és egymas utan 3
alkalommal nem megfeleld felhasznaldi jelsz6t ad meg, a jelszé6 megadasat a rendszer 5
percig letiltja.
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Az adatbiztonsagi készlet telepitése esetén

B A nyomtatastartasi funkcié bizalmas fajljai
Ha egymas utan 3 alkalommal nem megfelel§ jelsz6t ad meg egy bizalmas fajlhoz, a
rendszer letiltja az adott fajlt. A fajl letiltasanak feloldasahoz hasznalja a "Tarolt
nyomtatas adatkezelés engedélyezése" részben leirtakat (jelen utmutato, 18. oldal).

@ ® Az azonos felhasznalénévvel és jelszdval rendelkezd fajlok a nyomtatastartasi
funkcié Kétegnyomtatas opcidjaval egyszerre kinyomtathatok (1=5° Hasznalati
atmutaté, "KOTEGNYOMTATAS" a "3. NYOMTATO" c. fejezetben).

A kereséskor megadott jelszotol eltérd jelszoval rendelkez6 fajlokat a
rendszer ugy kezeli, mintha azokhoz nem megfelel§ jelsz6t adott volna meg.
Ezért javasoljuk, hogy amennyiben elkerllhetd, ne hajtson végre keresést
[Osszes Felh.] és [Felh. Ismeretlen] paraméterekkel.

® Ha egy fajl hasznalata le van tiltva, a kdvetkezd vonatkozik a nyomtatastartasi
funkcié hasznalatara:
oA kdtegnyomtatds soran a letiltott fajlok még akkor sem nyomtatédnak ki,
ha megfelelnek a keresési feltételeknek.

B A nyomtatastartasi funkcio fajlkeres6 képernydje

Az adatbiztonsagi készlet telepitése esetén a jelsz6 megadasa beallitas nem jelenik
meg a nyomtatastartas keres6képernyéjén.

H Titkositott PDF
Ha a feladatot titkositott PDF kdzvetlen nyomtatdsa médszerrel nyomtatja ki (telepitett
PS3 bévitd készlet esetén), a feladat megjelenik a feladatallapot képernyd nyomtatasi
soraban, és a nyomtatas megkezdéséhez meg kell adnia a jelszét.
Ha az adatbiztonsagi készlet telepitése esetén egymas utan 3 alkalommal nem
megfeleld jelszét ad meg, 6 masodpercig a "Tiltott miivelet. Kérjen segitséget a
rendszergazdatol." Uzenet lathato, és a rendszer letiltja a nyomtatast.
Ha a nyomtatasi sor képernyén olyan fajlt valaszt ki, amelyhez 3 alkalommal nem
megfeleld jelsz6t adott meg, a kdvetkezb képernyd jelenik meg:

® A nyomtatasi feladat torléséhez valassza az
& A feladat nyomtatasa le van tiltva.
Torli a feladatot? [lgen] gombot.

® A nyomtatasi feladat tériésének
Nem Igen visszavonasahoz vélassza a [Nem] gombot.

A nyomtatasi feladat letiltasanak feloldasahoz hasznalja "Tarolt nyomtatas adatkezelés
engedélyezése" részben leirtakat (jelen utmutatd, 18. oldal).



MAGYAR

Az adatbiztonsagi készlet telepitése esetén

B FTP Pull nyomtatas
Ha az FTP Pull nyomtatas funkciot FTP-kiszolgalon 1évé fajlok kézvetlen kinyomtatasara
hasznalja, az FTP kiszolgal6 kivalasztasakor meg kell adni a "Felhasznalénév" és
"Jelszd" adatokat. Ha az adatbiztonsagi készlet telepitése esetén egymas utan 3
alkalommal nem megfelel6 "Felhasznalonév" és "Jelszé" adatokat ad meg, a rendszer a
bevitelt 5 percig letiltja.

B Bejelentkezés engedélyezett felhasznalé hitelesités esetén

Ha engedélyezte a weboldal (rendszergazda) "Felhasznaldi hitelesités beallitas" pontjat
(1= a Gyors attekintés "FELHASZNALO HITELESITES" c. része), a késziilék
hasznalatahoz be kell jelentkeznie a belépési képernyén. Ha engedélyezte a weboldal
(rendszergazda) "Figyelmeztetés ha a belépés nem sikerll" pontjat, a rendszer 3
egymast kodvetd sikertelen bejelentkezés utan 5 percig zarolja a késziléket.

Az adatbiztonsagi készlet telepitése esetén a "Figyelmeztetés ha a belépés nem sikerul"
pont mindig engedélyezett.

Biztonsagi beallitasok a weboldalakon

Ha haldézati nyomtatoként hasznalja a készliléket, és az FTP Pull nyomtatas funkcié aktiv,
az adatbiztonsagi készlet az FTP kiszolgaléhoz tartoz6 "Felhasznalénév" és "Jelszd"
segitségével lehetdvé teszi a felhasznald hitelesitését. (A Pull nyomtatas funkcidval a
nyomtato illesztéprogramjanak haszndlata nélkil, kézvetlenll a készilék kezelbtablajardl
nyomtathat ki egy el6zdleg tarolt FTP-kiszolgalon 1évé fajlt. Lasd Hasznalati tmutatd, "FTP
SZERVEREN LEVO FAJL KOZVETLEN NYOMTATASA" a "3. NYOMTATOQ" c. fejezetben.)

A felhasznalé hitelesitését a készilék weboldalan, az FTP Pull nyomtatas funkcio
beallitdsai alatt talalhatd "Felhasznald hitelesitésének engedélyezése"” jeldlénégyzet
aktivaladsaval jeldlheti ki. Ez a jeldléGnégyzet az adatbiztonsagi készlet telepitésekor jelenik
meg, kijeldlt allapotban (kipipalva).

A rendszerkdvetelményeket és a weboldalak elérésének folyamatat a Gyors attekintés
"HOZZAFERES A WEBKISZOLGALOHOZ A GEPEN" c. része ismerteti.
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Az adatbiztonsagi készlet telepitése esetén

B Az FTP kiszolgalén talalhaté fajl kozvetlen nyomtatasa (ha a

felhasznald hitelesités engedélyezett)

Miutan a készilék kijelz6jén kivalasztotta a nyomtatando fajlt tartalmazé FTP
kiszolgalot, meg kell adnia a felhasznaldnevét és jelszavat.

Ha az FTP szervert valasztotta a "FTP SZERVEREN LEVO FAJL KOZVETLEN
NYOMTATASA" 2. Iépésében, a Hasznélati utmutaté "3. NYOMTATO" c. fejezetében,
akkor a képernydn megjelenik egy felszdlitas, hogy vigye be az FTP szerverre
vonatkoz6 felhasznélénevét és jelszavat.

Felhasznalonevének beirasahoz valassza a [Felhasznalonév], jelszavanak beirasahoz
pedig a [Jelszd] gombot. Mindkét esetben megjelenik egy szdvegbeviteli képernyd.
Miutan beirta felhasznaldnevét és jelszavat, valassza az [OK] gombot.
Felhasznalonevének és jelszavanak bevitelét kdvetben folytassa a "FTP SZERVEREN
LEVO FAJL KOZVETLEN NYOMTATASA" 3. Iépésével a Hasznalati Gtmutaté

"3. NYOMTATOQ" c. fejezetében.

A masolt adatok atvitele

Ha telepitette az adatbiztonsagi készletet, és a weboldalakat hasznalja a nyomtatastartasi
funkcidval tarolt adatok szamitogépre masolasahoz, akkor az adatokat csak az eredeti
készllékre tudja visszatdlteni, amelyrél azokat atmasolta.

Az adatok még azonos készulékjellemz8k esetén sem masolhatok masik készllékre.



2 Rendszerbeallitasok

Ez a rész a biztonsagi funkciokkal kapcsolatos rendszerbeallitasokat ismerteti.

A kovetkezd ismerteték azt feltételezik, hogy a késztilék rendelkezik nyomtato,
fax és halézati lapolvasé funkciokkal.

A Rendszerbeallitasok (Rendszergazda) menu
hasznalata

Hajtsa végre a Hasznélati utmutaté "6. RENDSZERBEALLITASOK" c. fejezetének
"RENDSZERBEALLITASOK (RENDSZERGAZDA)" c. részében kdzolt eljarast a
rendszerbeallitasok (rendszergazda) paramétereinek konfiguralasahoz.

Az egyes beallitdsok magyarazatat a kdvetkez6 oldalakon olvashatja.

Ha az adatbiztonsagi készlettel rendelkez6 késziiléken egymas utan 3
alkalommal nem megfeleld rendszergazda jelsz6t ad meg, a rendszergazda
jelszé megadasat a rendszer 5 percig letiltja.

A rendszer biztonsagi beallitasai

Az adatbiztonsagi készlet telepitése esetén a [Biztonsagi beallitasok] gomb kivalasztasakor
megjelend beallitasok kdzé kerlilnek a biztonsaggal kapcsolatos beallitasok (az [SSL
beallitasok] kivételével).

Beallitas Oldal Magyarazat
Adattorlés beallitasa
Teljes Memoria Térlése ™ 1
Nyomtatastartasi adatok torlése” 12
Ossz ag1at toérlés a kész feladat 12
listabol Vélassza ki a térlendd
Cimjegyzék és tarolt adatok 13 adatelemeket és az adattorlési
torlése ! idépontok szamat az Adattorlés
Automatikus Térlés 14 beallitdsa menu képernydjén.

Hasznalja ezt a lehet6séget, ha

Bekapcsolaskor !
P kézzel kivanja torolni az eltarolt

Id6torlés beallitasa 15 adatokat a gépmeméria és a

®Az adattérlés ismétléseinek 15 merevlemez egyes terlleteirdl.
szama |

@ Automatikus torlés bekapcsolaskor 15

program ismétlésszama '

e Automatikus torlés ismé;tléseinek 15
szadma a feladat végeén 1
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Rendszerbeallitasok

Beallitas Oldal Magyarazat

Beallitasok engedélyezéseftiltasa A Beallitasok engedélyezéseltiltasa

Tarolt nyomtatas tiltasanak 16 képernydn allitsa be a letiltani
beallitasa kivant adatelemeket. Hasznalja ezt
Listanyomtatas letiltasa 16 a lehet6séget specifikus miiveletek
Nyomtatasi munkak letiltasa a 17 letiltasara, hogy megakadal_yozza a
. . . dokumentum kényes adatainak

nyomtatastartasi munkak o

e« kivitelét.
kivételével

Kész feladatok lista kijelz6 17 Hasznalja ezt a lehetéséget annak

bedllitdsok kivalasztasara, hogy megjelenjen-e
vagy sem Kész feladat lista a
Feladatallapot képernydn.

Feladat allapot kijelzés beallitas 18 Hasznalja ezt a lehetéséget annak
kivalasztasara, hogy a nyomtatasi
feladatok fajlnevei és a képkildési
feladatok rendeltetési hely nevei
megjelenjenek-e a Feladatallapot
képernyén.

Tarolt nyomtatas adatkezelés 18 Hasznalja ezt a lehet6séget a zarolt

engedélyezése fajlok feloldasahoz.

Termékkulcs 2 18 Termékkulcs regisztralasa.

"TEngedélyezett felhasznalo hitelesités esetén a felhasznalé még akkor sem modosithatja
ezt a beallitast, ha a jogosultsagi csoport feljogositja a felhasznalét a biztonsagi
beallitasok mddositasara.

(Ezt a miveletet csak rendszergazda hajthatja végre.)
2Ha megadta a termékkulcsot és engedélyezte a biztonsagi funkciét, ez nem jelenik meg.

Biztonséai Bedllitésok Biztonsagi Bedllitasok

4| Beallitasok engedélyezéseltiltasa ||

SSL beallitasok

Kész feladatok lista kijelzd beallitasok

Ipsec beallitasok

IEEEB02.1X beallitas

Dokumentum kontroll beallitas

Adattorlés beallitasa

| ] Feladat &llapot kijelzés beallitas |

Tarolt nyomtatéas adatkezelés engedélyezése

A]

Beallitdsok dé| ése/tiltdsa

@ A fenti rendszerbeallitasok a készilék weboldalan is médosithatok. Az
adatbiztonsagi készlet termékkulcsat azonban nem lehet beirni a weboldalon.
A termékkulcs beviteléhez hasznalja a gép kijelz6jét.

® Ha az adatbiztonsagi készletet telepitették, akkor az "IP Cim Beallitas" nem
jelenik meg a rendszerbeallitdsoknal.
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Rendszerbeallitasok

Adattorlés beallitasa

B Teljes Memoéria Torlése

merevlemezén talalhat6 dsszes adatot.

Ugyeljen ellenben arra, hogy a kdvetkezé adattipusok térlése nem ezzel a beallitassal
torténik. A kdvetkez6 adattipusok torléséhez hasznalja a "Cimjegyzék és tarolt adatok
torlése" részben leirtakat (jelen utmutato, 13. oldal):

® Felhasznaldi informacio

® Egyéni/Csoport/Program/Kérézvény Memoériatar /Tovabbitasi informacié

@ Memoria Lehivasa/Bizalmas Memoriatar”

® Felad6 Adatai

® Fogadasi beallitasi adatok engedélyezése/letiltasa (beleértve a lekérdezési jelszé
kédszamot is)

" A memoriatarakban tarolt képadatok a "Teljes Memoéria Torlése" paranccsal torélheték.

Az adatbiztonsagi készlet vagy azzal rendelkezd készUllék kiselejtezése vagy
értékesitése esetén a rendszergazda feltétlenll hajtsa végre ezt a funkciét. A
funkcié végrehajtasa soran a rendszergazda ne hagyja el a készuléket, amig
nem ellendrizte, hogy az adatok térlése befejez6dott-e.

A [Teljes Memoria Toérlése] billenty( kivalasztasakor az alabbi dbran lathatd jovahagyasi
képernyd jelenik meg.

[1. torlési képernyd]

Erintse meg a [Teljes Meméria Térlése] gombot. Megjelenik a kdvetkez, a valasztas
megerdsitését kéré képernyd ("Igen” vagy "Nem").

® Az el6z6 meniképerny6hoz valod visszatéréshez vélassza a [Nem] gombot.

® A memodria teljes torléséhez valassza az [Igen] gombot. A képernydn a "Kérem, varjon
tirelemmel." felirat lathatd, majd megjelenik a kévetkezd képernyd.

Ha a "Teljes Memoria Torlése" funkcid végrehajtasakor nyomtatasi feladat van
folyamatban, a nyomtatasi feladat torlésre kerul. A rendszer a folyamatban 1évé
és a nyomtatasi soron Iévé nyomtatasi feladatokat is torli.

[2. torlési képernyd]
A "Teljes memodria térlése." Gzenet jelenik meg.

@ Torlés kdzben nyomon kdvetheti annak szazalékos alakuldsat, valamint az ismétlédések
szamat.

@ A torlés végén a kdvetkezé megerdsitést kérd képernyé jelenik meg.
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@ Ha vissza kivanja vonni az adatok torlését...

Valassza ki a [Mégsem] gombot. Megjelenik a rendszergazda jelszé megadasat
kéré képernyd. Adja meg a rendszergazda jelszét. Amint beirta a helyes jelszét,
az adatok torlése leall, a készulék rovid id6re kikapcsol, majd automatikusan
ismét bekapcsol. Figyelem: a jelszé6 megadasa el6tt torolt adatokat nem lehet
visszaallitani.

[3. torlési képernyd]
A "A memoria torlése megtortént. Inditsa Ujra a készlléket." Gizenet jelenik meg.
A készulék Ujrainditasahoz valassza az [OK] gombot.

B Nyomtatastartasi adatok torlése
Ez a funkci6 a nyomtatastartasi funkciéval tarolt adatok térlésére szolgal.
A "Védelem" vagy "Bizalmas" jellemz&vel rendelkezd adatokat is torli.

1. lépés: Valassza a [Torlés] gombot.
Megjelenik egy megerésitést kérd tizenet, amely felszolitia Ont, hogy valassza a "lgen"
vagy a "Nem" lehet6séget.

Iépés: Valassza az [lgen] gombot.

Az adattdrlés végrehajtva.

(A torlés kdzben végrehajtott mlvelet azonos azzal, mint amelyik a "Teljes Memoria
Toérlése" (jelen hasznalati utasitas 11. oldala) teljesitésekor kerul végrehajtasra.)

B Ossz adat torlés a kész feladat listabdl
Ezt a lehet6séget akkor hasznalja, ha térdlni kivanja az alabbi elemek 6sszes adatat,
amelyek a Feladatallapot képerny6 Kész feladat listajan jelennek meg.
(A Feladatallapot képerny6n a Kész feladat lista akkor jelenik meg, ha kivalasztja a
Feladatallapot képernyd [Kész] billenty(ijét (a Feladatallapot képernyd
valasztébillentydijét).)
@ Nyomtato felhasznalonevek
® Képkuldés rendeltetési helyek
® Fogadott faxok feladoi

1. 1épés: Valassza az [Ossz adat torlés a kész feladat listabél] gombot.
Megjelenik egy megerdsitést kérd Gizenet, amely felszdlitja, hogy valassza az "lgen"
vagy a "Nem" lehetfséget.

2. lépés: Valassza az [Igen] gombot.

Az adattorlés végrehajtva.

(A torlés kdzben végrehaijtott mlvelet azonos azzal, mint amelyik a "Teljes Memoéria
Torlése" (jelen hasznalati utasitas 11. oldala) teljesitésekor keriil végrehajtasra. Torlés
kdézben azonban a miiveletet nem lehet visszavonni).
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B Cimjegyzék és tarolt adatok torlése
Ez a funkcié azoknak az alabb felsorolt elemeknek a torlésére szolgal, amelyek a "Teljes
Memoéria Torlése" (jelen utmutatd, 11. oldal) vagy a "Gyari Alapbeallitdsok
Visszadllitasa" (— Rendszerbeallitdsok (Rendszergazda) > "Rendszerbeall. tarolasa/
el6hivasa" > "Gyari Alapbeallitasok Visszaallitdsa") funkcidval nem térolheték vagy
inicializalhatok.

Vissza
Torlés

Vélassza kia tdrlends adatokat, s nyomja mega
[Torlés]-t!

D

__|Felhasznaldi infor macis
_|Egyéni/Csoport/Program/Kordzvény Memoriatar/
Tovabbitasi informacid/Meta-Adat Készlet
_IMeméria Lehivasa/Bizalmas Memoriatar

_|Feladé Adatai

_ |Fogadasi beallitasi adatok
engedélyezése/letiltasa(Beleértve a lekérdezési jelszo
koédszamot is)

_ | Tovabbitasi infor macié

<]

® Felhasznaldi informacio

® Egyéni/Csoport/Program/Korézvény Memdériatar/Tovabbitasi informacié/Meta-Adat
Készlet !

@ Memoria Lehivasa/Bizalmas Memoriatar 2

® Felad6 Adatai

® Fogadasi beallitasi adatok engedélyezése/letiltasa (Beleértve a lekérdezési jelszd
kodszamot is) T3

@ Tovabbitasi informacio ™

"1 A név a telepitett opcioktdl fiiggéen valtozo lehet.

"2 Csak akkor valaszthato, ha a fax funkcio engedélyezett.

"3 Akkor valaszthato, ha a fax vagy az internet fax funkcié hasznalatban van. (a
"beleértve a lekérdezési jelszd kddszamot is" szoveg csak akkor jelenik meg, ha
engedélyezte a fax funkciét.)

" Akkor valassza ki, ha csak a tarolt tovabbitasi informaciokat kivanja torolni.

1. Iépés: Jeldlje be az egyes torlend6 adatelemek jel6lé6négyzeteit.

lépés: Valassza a [Torlés] gombot.
Megijelenik egy megerdsitést kérd izenet, amely felszolitjia Ont, hogy valassza a "Igen”
vagy a "Nem" lehet&séget.

3. lépés: Valassza az [Ilgen] gombot.

Az adattdrlés végrehajtva.

(A torlés kdzben végrehajtott mlvelet azonos azzal, mint amelyik a "Teljes Memoria
Torlése" (jelen hasznalati utasitas 11. oldala) teljesitésekor kertl végrehajtasra. Torlés
kézben azonban a miiveletet nem lehet visszavonni).
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Rendszerbeallitasok

B Automatikus Torlés Bekapcsolaskor
Ezzel a funkcidval a késziilék bekapcsolasakor automatikusan torélheti az 6sszes

adatot.

OK
Mégsem

Véalassza kia bekapcsolaskor térlendd adatokat!

_ITelies Meméria

_|Tarolt nyomtatas adatok (Védett/bizalmas fajlo kkal
egyitt)

_|Feladatallapot Teljesitett Feladatok Listaja

A kovetkezd tipusadatok nem torolheték.

® Teljes Memoria

@ Tarolt nyomtatas adatok (Védett/bizalmas fajlokkal egyutt)
@ Feladatallapot Teljesitett Feladatok Listaja

Jeldlje be azoknak az adatoknak a jel6lénégyzeteit, amelyeknek automatikusan
torlédnilk kell a fékapcsold

bekapcsolasakor. Ha végzett a jeldlénégyzetek bejeldlésével, valassza az [OK]
billenty(t.

Alaphelyzetben nincsenek bejeldlve a jeldlénégyzetek.

@ Ha a készuléken tarolt kildési feladat (fax, hal6zati lapolvasas vagy internet fax
feladat)” talalhato, a késziilék bekapcsolasakor nem haijtja végre az
"Automatikus Torlés Bekapcsolaskor" funkciot.
"Ide tartoznak a még ki nem nyomtatott fogadott faxok és Internet faxok, de a
fax memoriatar adatai nem (a bizalmas memodariatar kivételével).

@ Ha vissza kivanja vonni az adatok torlését...

Ennek leirasat a "Teljes Memoéria Torlése" c. rész "2. torlési képernyd", valamint
"Ha vissza kivanja vonni az adatok torlését..." c. részében, az utmutato 12.

oldalan olvashatja.
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H Id6torlés beallitasa
A biztonsagi beallitasok tovabbi szigoritasa céljabdl az adattorlést megismételheti
bedllitott szdmu idépontban, minden egyes teruleten.
Jeldlje be az egyes elemek [3 jelélénégyzetét, majd valassza ki, hanyszor kivanja
megismételni az adatok térlését. Miutan befejezte, valassza az [OK] gombot.

QK
Mégsem
Az adattories ismetieseinek szama:  [1 |¥]jgspontok

Automatikus torlés bekapcsolaskor (1
program ismétlésszama Idbpontok

Automatikus tériés ismétléseinek Idbpontok

szama a feladat végén:

® Az adattorlés ismétléseinek szama
1-7 kdzott beallithatja, hogy hanyszor ismétlédjon az adattorlés a "Teljes Memoéria
Torlése", "Nyomtatastartasi Adatok Térlése", "Ossz adat torlés a kész feladat listabal",
vagy a "Cimjegyzék és tarolt adatok térlése" funkciok végrehajtasakor. A gyéari
alapbeallitas az 1.

® Automatikus térlés bekapcsolaskor program ismétlésszama
1-7 kdzott beallithatja, hogy hanyszor ismétlédjon az "Automatikus Torlés
Bekapcsolaskor" funkcié. A gyari alapbeallitas az 1.

Ez a beallitds csak akkor engedélyezett, ha bejeldlte az [Automatikus Torlés
Bekapcsolaskor] jelolénégyzetet.

® Automatikus térlés ismétléseinek szama a feladat végén
Az egyes feladatok teljesitését kovetden végrehajtott automatikus adattdriések
szamat 1-t8l 7-ig tetsz6leges szamértékre lehet belallitani. A gyari alapbeallitas az 1.

Az ismétlési beallitas

Ha a biztonsagi funkcié javitasa végett noveli az ismétlési beallitas (az ismétlések
szama) értékét, az adattorléshez sziikséges id6 is né.

Javasoljuk, hogy a kdvetkez8khdz valasszon olyan ismétlési bedllitasokat, amelyek
megfelelnek az On biztonsagi igényeinek és hasznalati feltételeinek: "Az adattoriés
ismétléseinek szama", "Automatikus térlés bekapcsolaskor program ismétlésszama",
"Automatikus torlés ismétléseinek szama a feladat végén".
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Beallitasok engedélyezése/tiltasa

B Tarolt nyomtatas tiltasanak beallitasa
Ezzel a programmal a nyomtatastartasi funkcio tarolasi madjait korlatozhatja.

OK
Mégsem

Téarolt nyomtatéas tiltasanak beallitasa
«|Megosztasi Uzemmaéd
__|Bizalmas Uzemméd

Listanyomtatas _ |Osszes Egyedi Beallitas Listaja
letiltasa: _|Kiildési Cimlista

_|Nyomtatasi munkak letiltasa a nyomtatastartasi
munkék kivételével

@ Jeldlje be a letiltani kivant tarolasi tzemmaéddok jeldlénégyzeteit. Ha végzett a
jelélénégyzetek bejeldlésével, valassza az [OK] billenty(t.
® A mar tarolt fajl jellemzdje nem mddosithaté letiltott tarolasi modra a weboldalon.

Ha egy bizonyos jellemzét letilt a "Dokumentum tarolas letiltasa" programban,
és létezik olyan fajl, amelyet korabban ezzel a jellemzével tarolt, a tarolt fajl
jellemzdje mddosithato.

A nyomtaté funkcidval torténd nyomtatas esetén még az ezzel a programmal letiltott
fajlok is megjelennek a nyomtaté illesztéprogramjanak Feladatkezelés képernydjén
(1= Hasznalati Gtmutatd, "A NYOMTATASI FAJLOK MENTESE (Meg6rzés)" a

"3. NYOMTATO" c. fejezetben). Ha azonban egy fajl kinyomtatasakor letiltott
fajlformatumot valaszt, nem térténik meg a fajl tarolasa (csak a nyomtatasa).

B Listanyomtatas letiltasa
Ezzel a programmal letilthatja a kbvetkezd listak barmelyikének a rendszerbeallitasok
(altaldanos) menl "Listanyomtatas (felhasznald)" funkciéjaval torténé nyomtatasat:
"Osszes Egyedi Bedllitas Listaja", "Kiildési Cimlista"
Jeldlje be azoknak a listaknak a jeldlénégyzetét, amelyek esetén le kivanja tiltani a
nyomtatast. Miutan bejeldlte a kivant jelolénégyzeteket, valassza az [OK] gombot.
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B Nyomtatasi munkak letiltdsa a nyomtatastartasi munkak

kivételével

A gép kezelbtablajarol végrehajtottol eltéré nyomtatasi izemmdad letilthato. E beallitas

segitségével megakadalyozhatja, hogy a kimeneti talcan hagyott kényes

dokumentumokat kivulall6 elvihesse, ami bizalmas informaciok kiszivargasahoz
vezethetne.

@ Jeldlje be a jeldlénégyzetet, ha le kivanja tiltani a kezel6tablatol eltéré helyrdl végzett
nyomtatast. Kbvesse az alabbi Iépéseket, ha nyomtatni kivan, amikor a tiltas van
beallitva.

1. Iépés:A nyomtatoilleszté "Megorzés™ paraméterét allitsa a [Csak tarolas]

értékre, majd valassza a Nyomtatas parancsot.
A nyomtatasi feladat megjelenik a gép kezel6établajan.

2. lépés:Valassza ki a kivant nyomtatasi feladatot, majd hajtsa végre a nyomtatast.
(1= Hasznalati Gtmutaté "EGY TAROLT FAJL NYOMTATASA" a
"3. NYOMTATO" c. fejezetben)
Ha a nyomtatas parancs végrehajtasa elétt kijeloli a "Meg8rzés nyomtatas utan”
vagy a "Probanyomat” opciot, nem térténik meg a nyomtatas. A feladatot
azonban megdrzi a készllék, és késébb a "Csak tarolas" feladatokkal
megegyez6 modon, a nyomtatastartasi funkcidval kinyomtathatja azt a
kezel6tablarol.

Kész feladatok lista kijelzé beallitasok

Kivalaszthatja, hogy megjelenjen-e a Kész feladat lista a Feladatallapot képernyén (a
Feladatallapot képernyd valasztobillentyjével).

Ha biztonsagi okokbdl jobbnak latja, hogy ne jelenjen meg a Feladatallapot képerny6 Kész
feladat listajan tarolt és lathatd informacié (nyomtatasi Uzemmdd felhasznaldnevek,
képkuldési rendeltetési helyek, fogadott faxok feladdi, stb.), akkor haszndlja ezt a beallitast
a képernyd elrejtéséhez.

OK
Mégsem

Feladatall. Teljesitett «|Nyomtatas

Feladatok Listaja #|Lapolvasas

Kijelzti Beallitasok. «IFax

w|Internet-Fax

® A Feladatallapot képernyd Kész feladatok listajanak elrejtéséhez jeldlje ki az egyes
uzemmodok ([Nyomtatas], [Lapolvasas], [Fax], és [Internet-Fax]) jeldldnégyzeteit,
eltavolitva azokbdl a pipat.
Miutan befejezte, valassza az [OK] gombot.
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Feladat allapot kijelzés beallitas

Kivalaszthatja, hogy a nyomtatasi feladatok fajinevei és a képkuildési feladatok rendeltetési
helyeinek nevei megjelenjenek-e a kijelzé Feladatallapot képernydjén. Ha nem kivanja
megjeleniteni ezeket az informacidkat, akkor jeldlje be a megfelel§ jeldlénégyzeteket.

Tarolt nyomtatas adatkezelés engedélyezése

Ezzel a funkciéval feloldhatja a nem megfeleld jelszé megadasa miatt zarolt
nyomtatéstartasi fajlok és titkositott PDF fajlok letiltasat.

Az bsszes zarolt elem letiltasanak feloldasahoz valassza a [Fajl/mappa mivelet tiltasanak
feloldasa] gombot, majd a [Feloldas] gombot. Ezzel lehetévé teszi az elemek kezelését. Ha
nincsenek zarolt elemek, [Fajl/mappa miivelet tiltasanak feloldasa] gomb szlrkén jelenik
meg.

Termékkulcs

Ha alaphelyzetben engedélyezni szeretné a biztonsagi funkciét, meg kell adni a
termékkulcsot (jelszo) a rendszerbeallitasok (rendszergazda) meni segitségével. Az e
célra hasznalt rendszerbeallitas neve: "ADATBIZTONSAGI KESZLET". A termékkulcsot
kérje a termék forgalmazdjatol.

A termékkulcs regisztralasahoz valassza ki az adatbiztonsagi készlet kijelzje alatti keret
belsejét, majd nyomja le a megfelelé szambillentyliket a termékkulcs szamanak
beviteléhez, és valassza a [Benyujtas] billenty(t.

@ Hibas szam megadasakor...
Uzenet jelenik meg, és kéri a termékkulcs ellendrzését.

® A megfelel§ szam megadasakor...
Uzenet jelenik meg, és kéri a késziilék ki-, majd ismételt bekapcsolasat. Miutan elolvasta
az Uzenetet, valassza az [OK] gombot.
El8szdr a halozati kapcsolot, majd a halézati fékapcsolét kapcesolja ki. A biztonsagi
funkcié a gép ismételt bekapcsolasaval lesz engedélyezett.
Ha engedélyezte a biztonsagi funkciot, a termékkulcs-beviteli képernydn a tovabbiakban
nem jelenik meg az [Adatbiztonsagi készlet] gomb.

A termékkulcs bevitelét kdvetéen nem lehet elvégezni az alabbi miveleteket, amig a gépet
Ujra nem inditjak.
@ Le van tiltva mindenfajta hozzaférés a haldzatbdl vagy a faxvonalrol.
® Nem hasznalhatok a képerny megjelenitését modositd billentylk, pl. a
[MINDENT TOROL] billentyd.
® A rendszerbedllitasokndl a [Termékkulcs] funkcié [Vissza] billentylje kiszirkitve jelenik
meg, lehetetlenné téve az atkapcsolast mas képernyékre.
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3 Dokumentum kontroll beallitas

Dokumentum kontroll

A dokumentum kontroll funkciéval a masolatok, nyomtatési feladatok vagy fogadott faxok
nyomtatdsakor beagyazott dokumentum ellenérzési mintat nyomtathat a papirra.

Ha valaki engedélyezett dokumentum ellenérzés funkcidval rendelkezd Sharp készuléken
beagyazott dokumentum ellenérzés mintaval ellatott dokumentumot probal beolvasni, a
"Dokumentumvezérlési minta detektalva. A jelen feladat torélve lett." izenet jelenik meg, és
a készulék e-mail Gzenetet kiild a rendszergazdanak.

Ez megakadalyozza a bizalmas dokumentumok tovabbi masolasat és faxolasat.

@ El6fordulhat, hogy a dokumentum ellenérzés bizonyos eredetiméretek vagy -
tipusok, egyes papirméretek vagy -tipusok, ill. bizonyos beallitasok hasznalata
esetén hatastalan.

A dokumentum ellenérzés funkcié hatasos miikédésének biztositasahoz
ugyeljen a kdvetkez6 pontokra.
® Eredeti

e Ha az eredeti példany nagy részén fényképek talalhatok, eléfordulhat, hogy
a funkcié nem mikddik megfelelden.

o A dokumentum ellenérzés funkcio a szdveges adatok védelmére szolgal,
igy eléfordulhat, hogy nem mikodik megfeleléen, ha grafikus adatok
védelmére hasznalja.

® Dokumentum ellenérzési minta szine

e Valasszon a papir szinétdl kilonb6zé szincsaladba tartozé szint.

® Dokumentum ellenérzési minta szine

o A fekete, cian és sarga szinek kivalasztasanak engedélyezéséhez
hasznaljon a Sharp altal ajanlott papirt.

o A fehér papir ajanlott. Nem fehér papir hasznalata esetén elé6fordulhat, hogy
a dokumentum ellen8rzési minta nem észlelhetd, és a funkcié nem mikddik
megfeleléen.

e Hasznaljon B5 vagy nagyobb méret(i papirt.

A kovetkezd papirméretek hasznalhatok:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(A4 vagy kisebb papirméret esetén a papir vizszintes és fuggéleges
tajoldssal is hasznalhaté.)

A felelésség kizarasa

A Sharp nem garantalja, hogy a dokumentum ellen8rzés funkcié mindig hatékonyan
mikaodik. Eléfordulhat olyan eset, amelyben a dokumentum ellenérzés funkcié nem
mikodik hatékonyan.
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A dokumentum kontroll funkcioval hasznalhato izemmodok

A dokumentum kontroll funkcidéval a kévetkez6 lzemmaddokban nyomtathat beagyazott
dokumentum kontroll mintat:

® Masolat (szines / fekete-fehér)

o Nyomtatas (szines / fekete-fehér)

@ Internet fax fogadasa (csak fekete-fehér)

® Faxfogadas (csak fekete-fehér)

@ Listanyomtatas (csak fekete-fehér)

A dokumentum kontroll funkcié engedélyezése

A dokumentum kontroll funkcié engedélyezéséhez hajtsa végre a kdvetkez6 1épéseket:
Nyomija le a [RENDSZER BEALLITASOK] billentyiit, majd valassza a [Biztonsagi
Beallitasok] és a [Dokumentum kontroll beallitas] billentyit a Dokumentum kontroll beallitas
képernyd megjelenitéséhez, és konfiguralja a beallitasokat. Miutan befejezte, valassza az
[OK] gombot.

Dokumentum kontroll beallitas képernyé
Csusztassa felfelé vagy lefelé a gorget6savot a képernyd modositasahoz.

Gorgetésav
Dokumentum kontroll beallitas #I Dokumentum kontroll beéliitas oK
Megseam __IJ |
_|Minta hozzaadasa mindig ha taroltbsl nyomtat vele 1 Nyomtatds |af
Dokumentum kontroll nyomtatas kivalasztas:

e [ Mindig nyomtat [*]
Dokumentum kontroll nyomtatas kivalasztas: Nyomtatasi minta kivhlasztas: :

[valasztas engedslyezese a felnasznalo reszere ] 9 [1- minta ]
Nyomtatési minta kivalasztas: : T B R | .

(L. minta[7] [F(Fekete) [v]
Nyomtatasi szin kivalasztas: : %‘I:‘);:?::‘t:rsé:zz;::waIusztaaanuk engedélyezése a

[FFoksta) [¥]

INvomtatasiszin kivalasztéasanak engedélvezésea hd Internet Fax Fogadasa hd
—
Do kumentum kontroll beallitas e 1 Do ontroll b gk
Megsem

Internet Fax Fogadésa |af Dokumentum kontroll nyomtatas kivalasztas: |af
Dokumentum kontroll nyomtatés kivalasztés: n

n Nyomtatasi minta kivalasztas: :
Nyomtatasi minta kivalasztas: : “ [1. minta [¥]

(1. minta [~]

Listanyomtatéas

Faxfogadéas Dokumentum kontroll nyomtatas kivélasztas:
Dokumentum kontroll nyomtatés kivalasztéas: J n

[ Mindig nyomtat [¥] Nyomtatasi minta kivalasztas: :
Nyomtatéasi minta kivalasztas: : n

1. minis | ¥ d v
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B A nyomtatastartas funkcioval tarolt fajlok nyomtatasa

E beallitasok olyan adatok nyomtatasara szolgalnak, amelyeket a nyomtatastartasi
funkcidval taroltak a gép merevlemezén. Ahhoz, hogy a gép mindig kinyomtassa a
dokumentum kontroll mintakat eltarolt fajl nyomtatasakor, ha a dokumentum kontroll
mintat kinyomtatta a feladat eredeti teljesitésekor, jeldlje be a [Minta hozzdadasa mindig
ha taroltbdl nyomtat vele] funkcié jelélénégyzetét.

B A Masolat/Nyomtatas izemmodokhoz tartozé beallitasok
A mésolas és nyomtatas lzemmaddokhoz kapcsolédd beallitdsokat a Dokumentum
kontroll beallitas képernyd "Masolat" és "Nyomtatas" mezdivel lehet konfiguralni.

OK OK
Mégsem Mégsem
_IMinta hozzaadasa mindig ha taroltbsl nyomtat vele e Nyomtatas &
Dokumentum kontroll nyomtatas kivalasztas
| Mindig nyomtat "l
g::z:':;ntum kontroll nyomtatas kivalasztas N gromistasiintaPushoREtass
[2. minta [v]
‘ Vélaszias engedélyezése a Telhasznald részére |"
Nyomtatasiszin kivalasztas: : [ |
Nyomtatasi minta kivalasztas
(& miia " T
_INyomtatasiszin kivalasztasanak engedélyezése a
Nyomtatasiszin kivalasztas Felhasznalod részére
F(Fekete) [¥]

INvomtatasiszin kivalasztasanak engedélvezése a hd Internet Fax Fogadasa hd

® Dokumentum kontroll nyomtatas kivalasztas (a nyomtatasi modszer kivalasztasa)
Jeldlje be a [_?__] jelolénégyzetet az elemek listajanak megjelenitéséhez, majd valassza ki az
egyik elemet.

Nem nyomtat:
A készulék nem nyomtat dokumentum kontroll mintat.
Mindig nyomtat:
A készllék mindig nyomtat dokumentum kontroll mintat.
Valasztas engedélyezése a felhasznalo részére:
A felhasznalé minden egyes nyomtatasi feladat beallitasa soran kivalaszthatja, hogy
nyomtat-e dokumentum kontroll mintat.

o Nyomtatasi minta kivalasztas (a kinyomtatandé minta kivalasztasa)

Minta kivalasztasahoz a "Mindig nyomtat" vagy a "Véalasztas engedélyezése a felhasznalo
részére" lehet8séget kell valasztani a "Dokumentum kontroll nyomtatas kivalasztas"
részben.

Az 1-5. mintak egyikének kivalasztasahoz jeldlje be a [z} jeldlénégyzetet. Valassza ki az
egyik elemet.

Ha ugy talalja, hogy a dokumentum kontroll funkciét nem lehet hasznalni egy konkrét
kinyomtatott képhez, akkor probalkozzon a minta beallitdsanak médositasaval (1...5.
mintak). (Gyari alapbeallitas: 1. minta)

o Nyomtatasi szin kivalasztas (a szin kivalasztasa)

A nyomtatasi szin beallitasainak kivalasztasahoz a "Mindig nyomtat" vagy a "Valasztas
engedélyezése a felhasznal6 részére" lehetéséget kell valasztani a "Dokumentum kontroll
nyomtatas kivalasztas" részben.
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Dokumentum kontroll beallitas

A nyomtatasi szin kivalasztasahoz jeldlje be a a jelélénégyzetet. Valassza ki az egyik

elemet.

[F(Fekete)] gomb:

A készilék mindig fekete szinnel nyomtatja a dokumentum kontroll mintat.

[C(Cian)] gomb:

A készllék mindig cian szinnel nyomtatja a dokumentum kontroll mintat. (Csak ha a szines
Uzemmad van kivalasztva)

[S(Séarga)] gomb:

A készilék mindig sarga szinnel nyomtatja a dokumentum kontroll mintat. (Csak ha a szines
Uzemmad van kivalasztva)

[Nyomtatasi szin kivalasztasanak engedélyezése a felhasznalé részére] jeldlénégyzetet:
Ha bejeldlte a jeldlénégyzetet (), az itt aktivalt szin lesz a dokumentum kontroll
minta inditaskor kivalasztott alapértelmezett szine. A felhasznalé minden egyes
nyomtatasi feladat végrehajtasa soran kivalaszthatja a szint.

B Az Internet fax fogadasal/Faxfogadas/Listanyomtatas izemmédokhoz
tartozo beallitasok

Az Internet fax fogadasa, a fax fogadasa és a listanyomtatas lizemmaddokhoz
kapcsolodd beallitasokat a Dokumentum kontroll beallités képerny6 "Internet Fax
Fogadasa", "Faxfogadas" és "Listanyomtatas" mezdiben lehet konfiguralni.

ok | ok |
Mégsem Mégsem

Internet Fax Fogadésa |a| Dokumentum Kontroll nyomtatas kivalasztas |a]
Dokumentum kontroll nyomtatas kivalasztas: [Mindig nyomtat [¥]

n Nyomtatasi minta kivalaszias
Nyomtatasi minta kivalasztas ﬂ

[1. minta [7]

Listanyomtatés

Faxfogadas Dokumentum kontroll nyomtatéas kivalasztés:
Dokumentum kontroll nyomtatas kivalasztas: J [Mindig nyomtat [¥]

n Nyomtatasi minta kivalasztéas: :
Nyomtatési minta kivalasztas

1. minia [¥ v| [¥]

o Dokumentum kontroll nyomtatas kivalasztas (a nyomtatasi modszer kivalasztasa)

Jeldlje be a [i] jelélénégyzetet az elemek listajanak megjelenitéséhez, majd valassza ki az
egyik elemet.

Nem nyomtat:

A készulék nem nyomtat dokumentum kontroll mintat.
Mindig nyomtat:

A készulék mindig nyomtat dokumentum kontroll mintat.

Ha az Internet fax fogadasa/fax fogadasa izemmodhoz a "Mindig nyomtat" van
kivalasztva, akkor mindegyiknél ajanlatos letiltani a tovabbkuldési funkciokat. (A
részleteket lasd a Hasznalati utmutaté "4. TELEFAX" c. részében.)

o Nyomtatasi minta kivalasztas (a kinyomtatandé minta kivalasztasa)

Ha a "Mindig nyomtat" lehet8séget valasztotta a "Dokumentum kontroll nyomtatés
kivalasztas" c. részben, akkor a minta beallitas kivalaszthato.

Az 1-5. mintak egyikének kivalasztasahoz jeldlje be a @ jelélénégyzetet. Valassza ki az
egyik elemet.

Ha ugy talalja, hogy a dokumentum kontroll funkciét nem lehet hasznalni egy konkrét
kinyomtatott képhez, akkor probalkozzon a minta beallitAsanak médositasaval (1...5.
mintak). (Gyari alapbeéllitas: 1. minta)
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Dokumentum kontroll beallitas

A dokumentum kontroll funkcioé hasznalata

A dokumentum kontroll funkcié hasznalata esetén a készllék dokumentum kontroll mintat
nyomtat a masolatok, nyomtatasi feladatok és fogadott faxok nyomtatasahoz hasznalt
papirra.

B Dokumentum kontroll mintaval nyomtatott oldalak (az 6sszes
uzemmoaodban)

oA dokumentum kontroll funkciéval rendelkezd Sharp készulék minden kimend oldalra
dokumentum kontroll mintat nyomtat, beleértve a hatoldalakat is 2-oldalas nyomtatas
esetén.

®2-oldalas nyomtatas esetén a paratlan szamu oldal nyomtatédsa miatt Gresen kiadott
oldalra a készulék nem nyomtat dokumentum kontroll mintét.

Engedélyezze a dokumentum kontroll funkciét a rendszerbedllitasokban, majd a funkcié
hasznalatahoz hajtsa végre a kdvetkezd Iépéseket.

B A dokumentum kontroll hasznalata masolas izemmaédban
Vélassza az [Extra Funkcid] billentylit masolas lzemmaddban, majd 1épjen az utolsé
képernyére.

(A részleteket lasd Hasznalati atmutaté "2. MASOLO" c. részében.)

1. lépés: Valassza a [Dok. Kontroll] gombot.

Kép szerk. ‘

Kétold.Méasolas Szin-
(%) Beallitasok
Kimenet ‘

[ 1Dak. Kontrall

Extra Funkcié

A [Dokumentum kontroll] gomb megjelenése és a kdvetkezd lépések a
dokumentum kontroll funkcié rendszerbeallitdasokban megadott beallitasaitol
fuggben kulénbozéek.
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Dokumentum kontroll beallitas

A dokumentum kontroll funkcié

rendszerbeallitasokban megadott beallitasai. EXUSNES oL eRIe

Dokumentum kontroll
nyomtatas
kivalasztas

(Masolas) beallitas

A Nyomtatasi szin A [Dokumentum
beallitasok (masolas) | kontroll] gomb Kovetkezo lépések
jelolénégyzet allapota | megjelenése

[Nem nyomtat] - Sziirke Nem érhet6 el
[Mindig nyomtat] Aktiv Folytassa a 2. [épéssel
Aktiv A gomb
Q kivalasztasakor

hangjelzés jelzi, hogy a
gomb nem érhet6 el.

[Valasztas Normal megjelenés Folytassa a 2. |épéssel
engedélyezése a
felhasznald részére] Normal megjelenés | A gomb

kivalasztasaval
aktivalja a gombot és
engedélyezi a funkciot.

U

lépés: Valassza az [F(Fekete)], [C(Cian)] vagy [S(Sarga)] gombot.

Alapesetben a rendszerbeallitasok meni nyomtatasi szin beallitdsaban megadott szinhez
tartozé gomb aktiv.

Valassza az egyik gombot, majd a gombok alatt Iévé [OK] gombot, és Iépjen vissza az extra
funkcié menuképerny6hoz.

3. Iépés: Valassza ki a kivant beallitasokat az extra funkcié meniiképernyérdl, majd
nyomja meg a [SZINES INDITAS] vagy a [FEKETE-FEHER INDITAS] gombot.

@ ® Ha a 2. |épésben a [C(Cian)] vagy a [S(Sarga)] gombot valasztotta, a
[FEKETE-FEHER INDITAS] gomb nem nyomhaté meg.
Ha a szinmédot nem szines médba allitotta be, a [SZINES INDITAS] gomb
nem nyomhat6 meg.

® Egyszin(i szinmdédokban a dokumentum kontroll minta nem nyomtathato ki.
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Dokumentum kontroll beallitas

A dokumentum kontroll funkcié egyuttes hasznalata mas funkciokkal

A dokumentum
kontrollal egyutt
hasznalt funkcio

A dokumentum kontroll minta nyomtatasanak miikodése

Megvilagitas A kinyomtatott minta vildgossaga a megvilagitas beallitasatol figgetlendl
mindig azonos.

Méretarany A kinyomtatott minta méretaranya a méretarany beallitastdl fliggetlenil mindig
azonos.

Duplex 2-oldalas nyomtatas esetén a késziilék a mintat a lapok el6- és hatoldalara is

kinyomtatja. (Az eredeti példany tajolasat tablé vagy kdnyv nem veszi
figyelembe.)

Elforgatasos
Masolas Beallitasa

A minta elforgatasos masolas esetén nem valtozik. (A minta tajolasa a
talcaban lévé papir tajolasatdl fiigg.)

Margo Eltolas

Marg¢ eltolas hasznalata esetén nem valtozik a minta helye. (A margé
szélessége nincs hatassal a minta helyére.)

Torlés A minta altalaban a torolt szélre keriil nyomtatasra.

Brosura Nyomtatasa a brosurahoz hasznalt papirtél fligg.

Egyesités A késziilék normal médon kinyomtatja a mintat.

2az1-re Nyomtatésa a papirtdl figg. A készulék normal médon kinyomtatja a mintat a
papirlapra.

Kartyakép A készilék minden alkalommal kinyomtatja a mintat, ahanyszor az eredeti
példany el6- és hatoldalat beolvassa.

Pecsét Ha a minta és a pecsét atfedi egymast, a minta els6bbséget élvez.

Tobb fénykép A minta a fénykép beolvasasakor egyszer keril kinyomtatasra.

Tiikorkép A késziilék normal tajolassal, tikrozés nélkil nyomtatja ki a mintat.

Kozépre helyezés

A készllék normal mdédon kinyomtatja a mintat.

B/W (F/F) Forditas

A készilék a mintdkat normal médon, fekete/fehér inverzié nélkil nyomtatja ki.

Névjegykartya A készilék normal médon kinyomtatja a mintat.
beolvasasa
Egyéb funkcidk RGB 4llitas, Elesség, Hattér elnyomasa, Szinkiegyenlités, Fényesség illetve

Intenzitas beallitasok hasznalata esetén a készulék normal médon nyomtatja ki
a mintat.
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Dokumentum kontroll beallitas

B A dokumentum kontroll funkcié hasznalata nyomtaté izemmaédban
@ Ha a rendszerbeallitasok meni [Dokumentum kontroll nyomtatas kivalasztas]
pontjaban engedélyezi a [Mindig nyomtat] opciét, a készilék mindig kinyomtatja a
dokumentum ellendrzési mintat.
@ Ha engedélyezte a [Valasztas engedélyezése a felhasznalé részére] opcidt, a
dokumentum kontroll minta kinyomtatasahoz hajtsa végre az alabbi miiveletsort.

1. l1épés: Jeldlje ki az [Adatbiztonsagi készlet] jel6l6négyzetet a nyomtaté
illesztéprogramjanak alapbeallitasok képernyéjén (tulajdonsagok
képernyd).

A nyomtaté illesztéprogramjanak alapbeallitasardl a Szoftvertelepitési Utmutato tartalmaz

bévebb informaciot.

2. lépés: A nyomtatas megkezdése el6tt kattintson a nyomtaté illesztéprogramja
tulajdonsagok ablakanak [Specialis] fiilére, majd a [Dokumentum
ellenérzés] gombra.

A nyomtatasrél Hasznalati utmutaté "3. NYOMTATOQ" c. fejezetében tartalmaz bévebb

informaciot.

3. lépés: Jelolje ki a [Dokumentum ellendrzés] jelolonégyzetet, majd valassza ki a
[Nyomtatasi szin] meniibdl a [Fekete], [Cian] vagy [Sarga] beallitast.

Bl A dokumentum kontroll funkcié hasznalata Internet fax

fogadasal/Fax fogadasal/Listanyomtatas lizemmaodokban

Nincs szikség kilénleges miveletre. A nyomtatas soran a dokumentum kontroll funkcié
rendszerbeallitdsokban megadott bedllitasai szerint egy fekete-fehér dokumentum
kontroll minta 4gyazddik be a nyomatba.

B A szovegtorzs szovegparancsai E-mail kozvetlen nyomtatasahoz
Az alabbi parancs megadhat6 egy kézvetlen nyomtatasi e-mail szévegtorzsében, és
ezzel meghatarozhatd, hogy a készilék nyomtasson-e dokumentum ellenérzési mintat.

Funkcié Parancs neve Erték Bejegyzés példa

Minta DOCUMENTCONTROL |ON DOCUMENTCONTROL=ON
nyomtatasa OFF

BE/KI

Figyelmeztetés

Ez egy "A" osztalyu termék. A
haztartasi hasznalat soran ez a termék
radiéfrekvencias zavarokat okozhat;
ilyenkor a felhasznald kotelezhetd
megfeleld intézkedések
foganatositasara.
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Zaruka

Ackoli byly ucinény veSkeré kroky, aby byl tento dokument co nejpfesnéjSi a pFinosny,
spole¢nost SHARP Corporation neposkytuje s ohledem na tuto pfirucku zadné zaruky.
Veskeré informace uvedené v tomto dokumentu podléhaji zmé&nam bez upozornéni.
Spole¢nost SHARP nenese odpovédnost za jakékoli pfimé nebo nepfimé ztraty nebo Skody
zpUsobené nebo souvisejici s pouzivanim této pFirucky k obsluze.

© Copyright SHARP Corporation 2009. VSechna prava vyhrazena. Kopirovani, Upravy
nebo preklad bez pfedchoziho pisemného svoleni jsou zakazany s vyjimkami uvedenymi v
zakoné o autorskych pravech.

Poznamka:

PoloZka "Systémové nastaveni (Administrator)" v této pfiruce oznacuje systémova
nastaveni, ktery vyzZaduji pfihladeni s opravnénim administratora; poloZzka "Systémova
nastaveni (obecné)" oznaluje systémova nastaveni, ktera mohou konfigurovat bézni
uzivatelé (v€etné administratora).

Ikony pouzité v této prirucce
Ikony v této pfiru¢ce oznacuji nasledujici typy informaci:

@ Poskytuje dodate¢na vysvétleni funkce nebo postupu.

@ Vysvétluje postup pfi zruSeni nebo opraveni operace.

Vzhledem k neustalému zlepSovani a Gpravam produktt se zobrazeni obrazovek, zpravy
a nazvy tlacitek uvedené v tomto navodu mohou liSit od skute¢ného produktu.

Qbsah
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Sada ochrany dat je NaiNStaloOVANA .............eeiiiiiiii 4
® Systémova nastaveni sady ochrany dat............cccciiiiiii 4
® Funkce Fizeni dOKUMENTU ..o 4
@ POZAIrZEt tISK ... e 4
@ Obrazovka Zapsani SKUPINY OPFraVNENI .......ciiieiiiiie ittt e e e e e s e e e e e e e e e e s enens 5
@ OCHhranNa NESEI ..... ..t e e e e e e e e e e e e e e e e e e e e annnnes 5
® Bezpecnostni Nastaveni na webovych strankach ..., 7
® Pienaseni Kopirovanych dat...........cueioiiiiiiiii e 8
SYSIEMOVA NASTAVENI.....eeiiiiiiiii e 9
® PouZivani Systémovych Nastaveni (Administrator) ... 9
@ Nastaveni systému pro bezpeCnoSst .......cccoviiiiiiii e 9
@ Nastaveni vymazani dat............oooomiii e 11
@ Povolit/Zakazat NastaVven .............uuiiiiiiiiee e 16
® Nastaveni zobrazeni seznamu dokon&. UlOh..............ccociiii i 17
@ Nastaveni displeje pro stav Uloh...... ... 18
® Odemknout zamek na souboru/man. SI0ZCE ........ccccuuuiiiiiiiiiiee e 18
@ ProdUKLOVY KIIC ...t st e e e e e naee e e e e 18
Nastaveni Fizeni doOKUMENTU ... 19
© RiZENT AOKUMENTU ... e e e e e e e e e e anees 19
® Rezimy, ke kterym Ize pfidat funkci fizeni dokumentd ...........ccccoiiiiiiii i, 20
@ Aktivace funkce Fizeni dOKUMENTU..........oooiiiiiiiiiiiie e 20
@ Pouzivani funkce Fizeni dOKUMENTU ..........coocuiiiiiiiiiie e 23
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Uvod

MX-FR12U rozS8ifuje funkci zabezpeceni Digitalniho PInobarevného Multifunkéniho
Systému SHARP.

Pfi pouzivani funkce kopirovani, tiskarny, sitového skeneru nebo faxu Digitalniho
PInobarevného Multifunkéniho Systému SHARP spole¢né s funkci zabezpeceni jsou obrazova
data generovana pro ulohu Sifrovana; po dokonéeni Ulohy jsou zaSifrovana data ihned vymazana
z paméti a pevného disku.

B Poznamka:

Aby funkce ochrany dat zafizeni zajiStovala maximalni ochranu, je tfeba dodrzovat

nasledujici zasady:

® Pii zajiStovani zabezpedceni hraje dulezitou roli administrator. Peclivé vyberte osobu,
kterd bude zastavat funkci administratora.

® P¥i pfedani funkce administratora nové osobé vzdy zménte kod administratora.

® Pravidelné mérite heslo administratora (alespofi jednou za 60 dni).

@ Jako heslo administratora nevybirejte takové heslo, které Ize snadno odvodit.

® Pro zajisténi zabezpedeni jsou velmi dlilezita systémova nastaveni (administrator).
Chcete-li opustit zafizeni pfi pouzivani systémovych nastaveni (administrator),
stisknutim tlagitka [Logout] ((*)) ukon&ete systémova nastaveni (administrator).
Administrator zafizeni musi upozornit uzivatele na to, ze neni povoleno pouzivat
systémova nastaveni (administrator) bez povoleni.

® Zakaznik nese odpovédnost za sledovani kopirovani dokumentd a pfijimani faxd v
zarizeni.

® | v pfipadé, Ze byla nainstalovana sada ochrany dat, je mozné Cist data faxt ve
schrance paméti vyvolavani pouzivana funkci faxu.

B Zalohovani a mazani dat ulozenych funkci pozdrzeni tisku
PFi instalaci sady ochrany dat budou vymazana vSechna data, ktera byla dosud uloena v
zafizeni pomoci funkce pozdrzeni tisku. Z tohoto divodu je tfeba pred instalaci sady
ochrany dat zkopirovat do pocitaCe data, ktera chcete uchovat, a vratit tato data zpét do
zafizeni po instalaci a vymazani pfedchozich dat. (Tato operace se obvykle provadi
béhem instalace sady ochrany dat.)
Po instalaci sady ochrany dat je moZné pro vraceni dat z poCitae do zafizeni pouzit
pouze duvérné soubory. Pokyny pro ukladani dat v poc€itaci a vracené z pocitace do
zafizeni najdete v napovédé na webové strance zafizeni.
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B O heslech pro webovou stranku
Pokud pfi pfistupu k webovym strankam zafizeni, ve kterém je nainstalovana sada
ochrany dat, zadate celkem tfikrat po sobé& nespravné heslo "users" a/nebo "admin",
pfistup ke strankam, které vyZaduji zadani hesla "users" a/nebo "admin" bude na 5
minut zakazan.

@ Po nainstalovani sady ochrany dat se zméni nékteré postupy pouzivani
zafizeni. PFirucky k zafizeni (1= "NAVODY K OBSLUZE A JAK JE POUZIVAT"
ve Navod pro rychly start) obsahuje pokyny pro pouzivani zafizeni bez
nainstalované sada ochrany dat. Tato pfirucka vysvétluje zmény téchto pokyn(
po nainstalovani sady ochrany dat.

B Omezeni pro export
Pamét USB obsahuje software, na ktery se vztahuji omezeni pro export.
Licence softwaru je uvedena nize. Pouzivanim softwaru souhlasite s obsahem této
licence.

e Tento software (a s nim spojena technicka data) je pfedmétem smérnic zaloZenych
na americkych a japonskych zékonech tykajicich se fizeni exportu, v€etné zakona
o fizeni zahrani¢ni vymény a zahrani¢niho obchodu a U.S. Export Administration
Regulations. Software a technicka data mohou byt také pfedmétem smérnic pro
import v jinych zemich. UZivatel souhlasi s pfisnym dodrZzovanim v3ech platnych
smérnic a se ziskanim souvisejicich licenci pfed exportem, opétovnym exportem
nebo importem softwaru. Export, opétovny export a stahovani tohoto softwaru na
Kubé, v iranu, Severni Koreji, Sudanu a Syrii nebo jinych zemich, na které se
vztahuji omezeni exportu vydana v USA, nebo pro ob&any a obyvatele téchto
zemi, je zakazan. Kromeé toho je zakazan export a opétovny export tohoto softwaru
pro osoby zapsané na seznamech zakazu exportu vydanych viadami Japonska,
USA a dalSich zemi.

B Pamétové zarizeni USB
Tato pamét USB mize byt nezbytna k provedeni obnovy v pfipadé, zZe pfistroj selze.
Uchovavejte tuto pamét USB na bezpeCném misté.




1 Sada ochrany dat je nainstalovana

Pokud je sada ochrany dat nainstalovana, zobrazi se na displeji nasledujici ikona. Je-li
nainstalovana sada ochrany dat, budou po kazdé uloze automaticky vymazana data v
zafizeni.

Po zahgjeni vymazavani se po dobu 6 sekund” zobrazi nasledujici hlaseni.

0
i, Data byla vymazana.

* Délku zobrazeni této zpravy Ize zménit programem obsluhy "Volba Doby Zobrazeni
Hlaseni" v systémovych nastavenich (administrator).
(— Web stranka (Administrator) > "Nastaveni Provozu" > "Volba Doby Zobrazeni
Hlaseni")

@ Dojde-li béhem vymazavani obrazovych dat z pevného disku nebo pfed
dokonéenim ulohy k pferuseni napajeni, data pravdépodobné nebudou zcela
vymazana. Pokud nechcete, aby pfi preruseni napajeni zlstala v zafizeni
¢asteCné vymazana data, doporu¢ujeme pouzit program "Vymazani Celé
Paméti" (strana 11 této pfirucky) pro Uplné vymazani dat pfed vypnutim
napajeni.

Systémova nastaveni sady ochrany dat

Po nainstalovani sady ochrany dat Ize do systémovych nastaveni (administrator) zafizeni
pfidat nastaveni pro zvySeni zabezpedeni. Podrobnosti viz "Systémova nastaveni" (strana
9 této pfirucky).

Funkce rizeni dokumentu

Funkce Fizeni dokumentu slouZi k implementaci vzoru fizeni dokumentu na papir pfi tisku
tiskovych uloh, kopii a pfijatych faxu.

Implementovany vzor fizeni dokumentd zabrariuje sekundarnimu kopirovani, faxovani a
dalSim operacim tisténého dokumentu. DalSi informace viz "Nastaveni fizeni dokumentu"
(na strané 19 této pfirucky).

Pozdrzet tisk

Chcete-li pouzivat funkci pozdrzeni tisku k uchovavani uloh v zafizeni, kdyZz je
nainstalovana sada ochrany dat, zadejte heslo v nastaveni ovladace tiskarny (kdyz je
pouzito vychozi nastaveni vyrobce).

Soubory, u ktery jsou nastaveny vlastnosti "Sdileni" nelze ulozit.
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Sada ochrany dat je nainstalovana

Obrazovka Zapsani skupiny opravnéni

Pfi instalaci sady ochrany dat je na obrazovku s nabidkou "Zapsani skupiny opravnéni" na
webové strance (administrator) pfidano [Zabezpeceni]. Po stlaceni tohoto tlacitka se
zobrazi nasledujici obrazovka pro konfiguraci poloZek.

Vybérem této polozky se zobrazi nasledujici obrazovka.

Zabezpeceni

Mastaveni schvalovani tisku pozdrzenych dat
™ Rezim Sdileni

W Divérny Rezim

Tisknout dlohy kromé zadrzenych tloh: Pavoleno |~

® Nastaveni schvalovani tisku pozdrzenych dat
Pfi ukladani skupiny opravnéni pro ovéfeni uZivatele vyberte, zda je pozdrzeni ulohy
povoleno &i nikoli.
Chcete-li néktery rezim ukladani povolit, zaSkrtnéte pfislusné poli¢ko rezimu.

@ Tisknout ulohy kromé zadrzenych uloh
Jestlize vyberete moznost [Povoleno], budou povoleny tiskové ulohy jiné, nez
pozdrzené tiskové ulohy ve skupiné opravnéni, kdyZ je zapnuto ovéfeni uzivatele.

@ Pozdrzeni tisku musi byt povoleno v nasledujicich nastavenich.
Ve vychozi konfiguraci je pozdrzeni tisku povoleno pouze v diivérném rezimu.
® Povoleni pozdrzeni tisku v zapsani skupiny opravnéni (toto nastaveni)

® Nastaveni pro znemoznéni pfidrZzeni tisku v systémovych nastavenich (na
strané 16 této pFirucky)

Ochrana hesel

Je-li nainstalovana sada ochrany dat, Ize chranit hesla zadavana z ovladaciho panelu
zafizeni nebo z webovych stranek.

B Heslo administratora/Uzivatelské heslo
Je-li nainstalovana sada ochrany dat, Ize zadavani hesla zablokovat na 5 minut, pokud

bylo 3krat po sob& zaddno nespravné heslo administratora a je vypnuta funkce ovéfeni
uzivatele; nebo pokud bylo 3krat po sobé& zadano nespravné uzivatelské heslo a je
zapnuté funkce ovéfeni uzivatele.
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B Davérné soubory funkce pozdrzeni tisku
Zadate-li 3krat po sobé nespravné heslo ke specifickému davérnému souboru, soubor
bude zablokovan. Pro odblokovani souboru pouzijte "Uvolnit zamek na manipulaci dat
pridrzeni tisku" (strana 18 této prirucky).

@ ® VVSechny soubory se stejnym uzivatelskym jménem a heslem Ize vytisknout
najednou pomoci funkce pozdrzeni tisku funkce fazeni dokumentt (1=
Privodce ovladanim "DAVKOVY TISK" v &ast "3. TISKARNA").

Soubory, jejich heslo je odliSné od hesla, které bylo zadano v okamziku
hledani, budou povaZovany za soubory, pro které bylo zadano nespravné
heslo. Z tohoto diivodu doporu¢ujeme pfi hledani co mozna nejméné pouzivat
funkce [VSichni Uzv.] a [Neznamy UzZivatel].
® Kdy je pouZiti souboru zakazano, plati pfi pouZiti funkce pozdrzeného tisku

nasledujici:

oPfi davkovém tisku nebude zakazany soubor vytistén, i kdyz splfiuje

podminky vyhledavani.

B Obrazovka vyhledavani pozdrzeného tisku
Je-li nainstalovana sada ochrany dat, nastaveni zadani hesla se nezobrazi na
obrazovce vyhledavani pozdrzeného tisku.

W Sifrovat PDF

Pfi tisku ulohy pomoci pfimého Sifrovaného tisku PDF (je-li nainstalovan modul PS3) se
uloha zobrazi v zafazovaci fronté na obrazovce stavu ulohy a pfed zahajenim tisku je
tfeba zadat heslo.

Je-li nainstalovana sada ochrany dat a zadate-li 3krat po sobé nespravné heslo, po
dobu 6 sekund se zobrazi zprava "Operace zakazana. Poradte se s administratorem." a
tisk bude zablokovan.

Vyberete-li na obrazovce fazeni soubor, pro ktery bylo 3krat zadano nespravné heslo,
zobrazi se nasledujici obrazovka.

@ Vybérem tlacitka [Ano] odstranite tiskovou
& Tisk této dlohy je zakazan. .
Smazat lohu? Ulohu.

® Vybérem tlaCitka [Ne] zrusSite odstranéni
Ne Ano tiskové ulohy.

Pro odblokovani tiskové ulohy pouzijte "Uvolnit zamek na manipulaci dat pfidrzeni tisku"
(strana 18 této pfirucky).
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B Tisk. zisk. FTP
Pouzivate-li funkci Tisk. zisk. FTP pro pfimy tisk souboru na serveru FTP, pfi vybéru
serveru FTP je nezbytné zadat "Jméno Uzivat." a "Heslo". Je-li nainstalovana sada
ochrany dat a zadate-li tfikrat po sobé "Jméno Uzivat." a "Heslo" nespravné, bude
zadavani na 5 minut zablokovano.

B Prihlaseni, je-li zapnuto ovéreni uzivatele
Je-li zapnuto "Nastaveni ovéfeni uzivatele" na webové strance (administrator)
(1= "OVERENI UZIVATELE" v Navod pro rychly start), pfed pouZitim zafizeni je
nezbytné se prihlasit. Je-li na webové strance (administrator) zapnuto "Varovani pfi
chybé pfihlaseni" (administrator), zafizeni se zablokuje na 5 minut, zadate-li 3krat po
sobé nespravné heslo.
Je-li nastavena sada ochrany dat, je nastaveni "Varovani pfi chybé pfihlaseni" vzdy
zapnuto.

Bezpecnostni Nastaveni na webovych strankach

Je-li zafizeni pouzivano jako sitova tiskarna a je aktivni funkce Tisk. zisk. FTP, umoziiuje
sada ochrany dat provadét ovéfovani uzivatele prostfednictvim udaji "Jméno Uzivat." a
"Heslo". (Funkce Tisk. zisk. FTP umozriuje tisknout soubor, ktery byl ulozen na serveru FTP,
pfimo z ovladaciho panelu zafizeni bez pouziti ovliadace tiskarny; viz Privodce ovladanim,
poloZka "PRIMY TISK SOUBORU Z FTP SERVERU" v &asti "3. TISKARNA".)

Chcete-li povolit ovéfovani uzivatele, zaskrtnéte policko [Mozné ovéfeni uzivatele] na
webové strance zafizeni s nastavenim funkce Tisk. zisk. FTP. Toto poli¢ko se zobrazi po
nainstalovani sady ochrany dat a ve vychozim nastaveni je vybrano (zaskrtnuto).
Pozadavky na systém a pokyny pro pfistup k webové strance jsou uvedeny v ¢asti
"PRISTUP K WEBOVEMU SERVERU STROJE" ve Navod pro rychly start.
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B Primy tisk souboru na serveru FTP (je li povoleno ovéfreni

uzivatele)

Po vybrani serveru FTP, ktery obsahuje soubor k tisku, pomoci displeje zafizeni je tfeba
zadat uzivatelské jméno a heslo.

Pokud byl v kroku 2 polozky "PRIMY TISK SOUBORU Z FTP SERVERU" v &asti

"3. TISKARNA" v PrGvodci ovladanim zvolen FTP server, zobrazi se obrazovka s
vyzvou k zadani jména uzivatele a hesla pro FTP server.

Vybérem tladitka [Jméno Uzivat.] zadejte uzivatelské jméno a vybérem tladitka [Heslo]
zadejte heslo. V obou pfipadech se zobrazi obrazovka pro zadavani pismen.

Po zadani uzivatelského jména a hesla vyberte tlacitko [OK].

Po zadani jména uzivatele a hesla pokragujte od kroku 3 polozky "PRIMY TISK
SOUBORU Z FTP SERVERU" v &4sti "3. TISKARNA" v Priivodci ovladanim.

Prenaseni kopirovanych dat

Pokud jste nainstalovali sadu ochrany dat a pouZivate webovou stranku ke kopirovani dat,
které byly uloZeny pomoci funkce pozdrZzného tisku do pocitace, Ize zkopirovana data
prenést zpét do plvodniho zafizeni, ze kterého byla zkopirovana.

Tato data nelze pfenaset do jiného zafizeni, ani za pfedpokladu, Ze ma toto zafizeni stejné
vlastnosti.



2 Systémova nastaveni

Tato ¢ast obsahuje informace o systémovych nastavenich, které souviseji s funkci
zabezpeceni.

Nasledujici informace vychazeji z toho, Ze zafizeni je vybaveno funkcemi
tiskarny, faxu a sitového skeneru.

Pouzivani Systémovych Nastaveni (Administrator)

Podle krok(i v poloZce "SYSTEMOVA NASTAVENI (ADMINISTRATOR)" v &4sti
"6.SYSTEMOVA NASTAVENI" v Priivodci ovladanim nakonfigurujte nastaveni v
systémovych nastavenich (spravce).

V nasledujici ¢asti jsou popsana jednotliva nastaveni.

@ Zadate-li v zafizeni, ve kterém je nainstalovana sada ochrany dat, 3krat po sobé
nespravné heslo administratora, bude zadavani hesla administratora na 5 minut
zablokovano.

Nastaveni systému pro bezpeénost

Je-li nainstalovana sada ochrany dat, budou nastaveni souvisejici s bezpe€nosti (vyjma
[Nastaveni SSL]) pfidana k nastaveni, ktera se zobrazi po vybéru tlacitka [Bezpecnostni
Nastaveni].

Nastaveni Strana Vysvétleni
Nastaveni vymazani dat
Vymazani Celé Paméti’' 11
Vymazani dat pozdrzeného 12
tisku'!
Odstrarite vSechna data v 12

v *
sezn.ukonc.uloh Vyberte polozky mazani dat a

Vymaz adre*séfové data a zaps. 13 interval mazani dat na obrazovce
data v MFP’’ nabidky nastaveni mazani
Zapnuti Doby Navratu Displeje*1 14 dat. SlouZi k ruénimu mazani

uloZenych dat z jednotlivych ¢asti

Nastaveni vymazani Casu 15 paméti a pevného disku zafizenti.
oPo(Eet opakovani odstranéni 15

dat™’
®Pocet opakovani programu 15

zapnuti navratu displeje”’

@ Pocet opakovani navratu displeje 15
na konci ulohy 1
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Nastaveni Strana Vysvétleni
Povolit/Zakazat nastaveni
Nastaveni pro znemoznéni 16 Na obrazovce povoleni/zakazani
pfidrzeni tisku nastaveni nastavte polozky, které
Vypl'na' se tisk seznamu 16 chcete zakazat. Slouzi k zakazu

L ) o . konkrétnich operaci, aby se
Vypinaji se tiskové ulohy jiné nez 17 zabranilo vystupu citlivych dat

drzena uloha

dokumentd.
Nastaveni zobrazeni seznamu 17 Slouzi k vybéru, zda ma byt
dokong. uloh zobrazena obrazovka dokoncenych
uloh ¢i nikoli.
Nastaveni displeje pro stav uloh 18 Zde zvolte, zda se na obrazovce

stavu ulohy zobrazuji nebo
nezobrazuji nazvy souboru
tiskovych uloh a nazvy cilovych
umisténi Uloh odesilani obrazka.

Uvolnit zdmek na manipulaci dat 18 Slouzi k uvolnéni zamknutych
pridrzeni tisku souboru.
Produktovy Kli¢ 2 18 Zaregistrujte produktovy klié.

" Je-li zapnuto ovéfovani uzivatele, uzivatel nemuze toto nastaveni konfigurovat, i kdyz
skupina opravnéni dava uzivateli opravnéni konfigurovat nastaveni zabezpeceni.
(Tuto operaci muzZe provést pouze administrator.)

2Nezobrazi se, pokud zadate produktovy kli€ a zapnete funkci zabezpeceni.

Y — P —

|4 Povolit/Zakazat nastaveni

Nastaven! SSL

Nastavenl zobrazenl seznamu dokoné&. Gloh

Nastaveni IPsec

Nastaveni IEEEB02.1X

Nastaveni fizenl dokumentu

Nastaven! vymazén! dat

Uvolnit zamek na manipulaci dat pfidrzeni tisku

| ] Nastaveni displeje pro stav Gloh |

A

Povolit/Zakézat nastaven]

@ @ Vy3e uvedena systémova nastaveni Ize konfigurovat rovnéz na webové
strance zafizeni. Ale Produktovy kli¢ pro sadu na ochranu udajl nelze zadat
na webové strance. K zadani produktového klice pouzijte displej zafizeni.

® Kdyz je nainstalovana sada na ochranu udajl, polozka "Nastaveni adresy IP"
se neobjevi v nastavenich systému.
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Nastaveni vymazani dat

B Vymazani Celé Paméti
Tento program se pouziva k ruénimu vymazani vSech dat z paméti a pevného disku
zafizeni.
Pfi pouziti tohoto nastaveni ale nebudou vymazany nasledujici typy dat. Chcete-li
vymazat nasledujici typy dat, postupujte podle pokynt v ¢asti "Vymaz adresafova data a
zaps. data v MFP" (strana 13 této pfirucky).
@ Informace uzivatele
@ Jednotlivec/Skupina/Program/Pamétova Schranka Vysiléni*/PFedat informace
® Pamét Vyzev/DUvérna Pamétova Schranka’
@ Data Odesilatele
@ Povolit/odmitnout pfijem dat nastaveni (VCetné hesla vyzvy)

Obrazova data ulozena v pamétové schrance Ize vymazat pfikazem "Vymazani Celé
Paméti".

Pokud ma byt sada ochrany dat nebo zafizeni s nainstalovanou sadou ochrany
dat zlikvidovany nebo pokud se ma zménit jejich vlastnik, musi administrator
pouzit tuto funkci. Po spusténi funkce nesmi administrator zafizeni opustit,
dokud neovéfi, Ze bylo dokonéeno mazani dat.

Po vybéru tlacitka [Vymazani Celé Paméti] se zobrazi nasledujici obrazovka potvrzeni.

[Vymazani obrazovky 1]

Zobrazi se zprava potvrzeni "Vymazte celou pamét. (Kromé adresafe a seznamu
odesilatell)".

® Chcete-li se vratit na pfedchozi obrazovku nabidky, vyberte tlaitko [Ne].

@ Chcete-li vymazat celou pamét, vyberte tlagitko [Ano]. Zobrazi se hlaseni "Cekejte
prosim" a potom nasledujici obrazovka.

Pokud pfi pouziti funkce "Vymazani Celé Paméti" probiha tisk, tiskova uloha
bude zrusena. Rovnéz budou vymazany probihajici tiskoveé ulohy a tiskova
fronta.

[Vymazani obrazovky 2]
Zobrazi se zprava "Vymazavani celé paméti."
@ Béhem mazani bude zobrazen pribéh v procentech spole¢né s poctem opakovani.

® Po dokon€eni mazani se pro potvrzeni zobrazi nasledujici obrazovka.

11




CESTINA

Systémova nastaveni

@ Chcete-li zrusit mazani dat...

Vyberte tlacitko [ZruSit]. Zobrazi se obrazovka pro zadani hesla administratora.
Zadejte heslo administratora. Ihned po zadani spravného hesla bude mazani
dat zastaveno a napajeni bude kratce vypnuto a znovu zapnuto. Nelze obnovit
Zadna data vymazana pfed zadanim hesla.

[Vymazani obrazovky 3]
Zobrazi se zprava potvrzeni "Vymazavani paméti dokoneno. Restart je zaveden.".
Vybérem tlacitka [OK] restartujte zafizeni.

B Vymazani dat pozdrzeného tisku
Tato funkce sloui k mazani dat ulozenych pomoci funkce pozdrzeného tisku.
Budou smazana rovnéz data, u kterych je nastaven stav "Zabezpeceni" nebo
"Davérné".

Krok 1: Vyberte tlacditko [Vymazat].
Zobrazi se zprava potvrzeni s vyzvou k vybéru "Ano" nebo "Ne".

Krok 2: Vyberte tlacditko [Ano].

Vybrana data budou vymazana.

(Postup béhem mazani je stejny, jako pfi provadéni "Vymazani Celé Paméti" (na strané
11 této pfirucky).)

B Odstrante vSechna data v sezn.ukong¢.uloh
Tuto moznost pouzijte, pokud chcete vymazat vdechna data niZze uvedenych polozek,
které se zobrazuji na obrazovce dokon&enych uloh.
(Obrazovka dokon&enych uloh se zobrazi vybérem tlacitka [Dokonceno] (pfepinad
obrazovky stavu Uloh) na obrazovce stavu uloh)
® Jména uzivatelu tiskarny
® Pfijemci obrazki
@ Odesilatelé pfijatych fax(
Krok 1: Vyberte tladitko [Odstrarite vSechna data v sezn.ukonég.uloh].
Zobrazi se zprava potvrzeni s vyzvou k vybéru "Ano" nebo "Ne".

Krok 2: Vyberte tlacitko [Ano].

Bude provedeno vymazani dat.

(Postup béhem mazani je stejny, jako pfi provadéni "Vymazani Celé Paméti" (na strané
11 této pfirucky). Nicméné v pribéhu mazani nelze operaci zrusit.)
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B Vymaz adresarova data a zaps. data v MFP
Tato funkce slouzi k mazani nize uvedenych polozek, které nelze smazat nebo
inicializovat pomoci funkce "Vymazani Celé Paméti" (strana 11 této pfirucky) nebo
"Vynulovat Nastaveni Od Vyrobce" (— Systémova nastaveni (Administrator) >
"ZadrZeni/Vyvolani systém. nastaveni" > "Vynulovat Nastaveni Od Vyrobce").

Zpét
Odstranit

Vyberte odstrafiovana data a stisknéte [Odstranit]

_lInformace uzivatele

_ |Jednotlivec/Skupina/Program/Pamé&tova Schranka
Vysilani/ Pfedat informace/Sada Metadat

_|Pamét Vyzev/Dlvérna Pamétova Schranka

_ |Data Odesilatele

_|Povolit/odmitnout pfijem dat nastaveni(V&etn& hesla
vyzvy)

_|Ptedat informace

@ Informace uzivatele

@ Jednotlivec/Skupina/Program/Pameétova Schranka Vysilani/Pfedat informace/Sada
Metadat !

® Pamét Vyzev/DUvérna Pamétova Schranka 2

@ Data Odesilatele

@ Povolit/odmitnout pfijem dat nastaveni (V€etné hesla vyzvy

e Pfedat informace™

*4 ’*3
)

"1 Nazev se muze lisit v zavislosti na nainstalovanych moznostech.

"2 | ze zadkrtnout pouze, pokud je povolena funkce faxu.

"3 | ze zadkrtnout pouze, pokud se pouziva funkce faxu nebo internetového faxu.
("VE&etné hesla vyzvy" je zobrazeno pouze, kdyZ je povolena funkce faxu.)

"4 Zadkrtnéte, chcete-li vymazat pouze ulozené informace k pfedani.

Krok 1: Zaskrtnéte poli€ko u jednotlivych polozek, které chcete smazat.

Krok 2: Vyberte tlacitko [Vymazat].

Zobrazi se zprava potvrzeni s vyzvou k vybéru "Ano" nebo "Ne".

Krok 3: Vyberte tlacitko [Ano].

Vybrana data budou vymazana.

(Postup béhem mazani je stejny, jako pfi provadéni "Vymazani Celé Paméti" (na strané
11 této pfirucky). Nicméné v pribéhu mazani nelze operaci zrusit.)
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B Zapnuti Doby Navratu Displeje
Tato funkce se pouziva k automatickému vymazani vSech dat v zafizeni po zapnuti
napéjeni.

OK
Zrusit

Vyberte data pro odstranéni pfi zapnuti

_l|cela Pamat

_|Data pro pozdrzeny tisk (v&éetnd chranénych/tajnych
soubora)

_|seznam Stavu Uloh A Dokon&enych Uloh

Lze vymazat nasledujici typy dat.

o Cela Pamét

@ Data pro pozdrzeny tisk (v€etné chranénych/tajnych soubort)
@ Seznam Stavu Uloh A Dokoné&enych Uloh

Zaskrtnéte policka dat, kterd maji byt automaticky vymazana po zapnuti
napajeni. A dokoncite volbu zaSkrtavacich poliek, vyberte tlacitko [OK].
Ve vychozim nastaveni nejsou za8krtnuta Zadna policka.

@ Pokud existuje Uloha odeslani ulozeného obrazku (uloha faxu, sitové tiskarny
nebo internetového faxu)*, nebude po zapnuti napajeni provedeno "Zapnuti
Doby Navratu Displeje".
"Mezi tyto ulohy patii nevytisténé pfijaté faxy a internetové faxy; nepatii sem
ovSem data v pamét'ové schrance faxu (kromé divérné pamétové schranky).

@ Chcete-li zrusit mazani dat...

Viz vysvétleni v Easti "Obrazovka Odstranit 2" a Chcete-li zrusit mazani dat... v
Vymazani Celé Paméti na strané 12 této pfirucky.
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B Nastaveni vymazani ¢asu
Chcete-li dale zesilit nastaveni zabezpeceni, miizete nastavit pozadované opakovani
mazani dat v kazdé oblasti.
Vyberte zaskrtavaci policko @ kazdé polozky a vyberte pozadovany pocet opakovani
mazani dat. Po dokonCeni vyberte tlacditko [OK].

ok |
| zrusie |
Poget opakovanl odstranani dat: [T T*]easy
Potet opakovani programu zapnuti Casy

navratu displeje

Potet opakovan! navratu displeje Casy

na kaonci Glohy:

@ Pocet opakovani odstranéni dat
Pocet opakovani mazani dat funkcemi "Vymazani Celé Paméti", "Vymazani dat
pozdrzeného tisku", "Odstrante vSechna data v sezn.ukong.uloh" nebo "Vyma
adresarova data a zaps. data v MFP" Ize nastavit na libovolné &islo od 1 do 7.
Nastaveni vyrobce je 1.

® Pocet opakovani programu zapnuti navratu displeje
Pocet opakovani funkce "Zapnuti Doby Navratu Displeje" Ize nastavit na libovolné
Cislo od 1 do 7. Nastaveni vyrobce je 1.

Toto nastaveni je k dispozici pouze, kdyZ je zaSkrtnuté poli¢ko [Zapnuti Doby
Navratu Displeje].

® Pocet opakovani navratu displeje na konci ulohy
Pocet opakovani funkce automatického zapnuti doby navratu displeje po dokoné&eni
kazdé ulohy Ize nastavit na libovolné ¢islo od 1 do 7. Nastaveni vyrobce je 1.

Informace o nastaveni opakovani

PFi zvySeni nastaveni opakovani (poc¢tu opakovani) za ucelem posileni funkce
zabezpeceni se prodluzuje doba potfebna k vymazani dat.

Pro funkce "Pocet opakovani odstranéni dat", "Pocet opakovani programu zapnuti
navratu displeje" a "Pocet opakovani navratu displeje na konci ulohy" doporucujeme
vybrat nastaveni zabezpeceni, které odpovida vasim potfebam zabezpeceni a
podminkam pouzivani.
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Povolit/Zakazat nastaveni

B Nastaveni pro znemoznéni pridrzeni tisku
Tento program slouzi k omezovani rezimG ukladani funkce pozdrzeného tisku.

OK
Zrudit
Nastavenl pro znemoZnéni pfidrZeni tisku:
«|Rezim Sdileni
_|Davérny Rezim
Vypina se tisk _|seznam V&ech Viastnich Nastaveni
seznamu: _|Posilani Seznamu Adres

_|vypinaji se tiskové alohy jiné nez drzena uloha

@ Vyberte zaskrtavaci policka rezimd ukladani, které chcete vypnout. Az dokoncite
volbu za8krtavacich poli¢ek, vyberte tlacitko [OK].

@ Vlastnosti souboru, ktery je jiz ulozen, nelze zménit na zakazany rezim ukladani na
webové strance.

Pokud je néktera vlastnost vypnuti ve funkci "Deaktivace funkce pozdrzeného
tisku" a existuje soubor, ktery byl dfive s touto vlastnosti uloZen, je mozné
vlastnost uloZzeného souboru zménit na jinou.

PFi tisku pomoci funkce tiskarny se dokonce formaty pro ukladani soubort, které byly v
tomto programu zakazany, zobrazi na obrazovce ovladace tiskarny Zpracovani ulohy
(1= Pravodce ovladanim "UKLADANI TISKOVYCH SOUBORU (Pozdrzeni)" v &asti
"3. TISKARNA"). Pokud ov8em vyberete zakazany forméat souboru pfi tisku nékterého
souboru, soubor nebude ulozen (probéhne pouze tisk).

B Vypina se tisk seznamu
Tento program slouzi k zakazani tisku nékterého z nasledujicich seznamd pomoci
funkce "Zobrazit seznam (uzivatel)" v systémovych nastavenich (obecné).
"Seznam VSech Vlastnich Nastaveni", "Posilani Seznamu Adres"
Zaskrtnéte policka u seznamdl, jejichz tisk chcete zakazat. Po zaskrtnuti pozadovanych
policek vyberte tlacitko [OK].
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B Vypinaji se tiskové ulohy jiné nez drzena uloha

Tisk v tiskovém rezimu jiném, nez z ovladaciho panelu zafizeni, je zakazan. Timto

nastavenim Ize zabranit, aby ve vystupnim zasobniku zUstaly citlivé dokumenty, které by

mohla ziskat tfeti strana a mohlo by dojit k Uniku citlivych informaci.
@ Chcete-li zakazat tisk jinak, nez z ovladaciho panelu, zaskrtnéte toto policko. Chcete-li
tisknout, kdyZ je vybrano nastaveni zakazujici tisk, postupujte podle nasledujicich
pokynu.
Krok 1:Nastavte polozku "Pozdrzeni" v ovladaéi tiskarny na [Pouze zadrzet] a
vyberte tiskovy pfikaz.
Tiskova uloha bude zobrazena na ovladacim panelu zafizeni.

Krok 2: Vyberte tiskovou ulohu a zahajte tisk. (1= Pravodce ovladanim "TISK
ULOZENEHO SOUBORU" v ¢&asti "3. TISKARNA")
Pokud pfed zahajenim tisku vyberte pfikaz "Pozdrzet po tisku" nebo "Tisk
vzoru", tisk neprob&hne. Uloha bude ale v zafizeni pozdrzena a Ize ji vytisknout
z ovladaciho panelu pomoci moznosti funkce pozdrzeného tisku podobné, jako
ulohu "Pouze zadrzet".

Nastaveni zobrazeni seznamu dokong¢. uloh

Muzete vybrat, zda se ma zobrazit obrazovka dokoncéenych uloh (pfepinac obrazovky stavu
uloh).

Pokud z bezpecnostnich duavodl nechcete, aby byly zobrazeny (jména uzivatell rezimu
tiskarny, pfijemci obrazk(, odesilatelé pfijatych faxd atd.), které jsou uloZzené a zobrazené
na obrazovce dokon&enych uloh, pouZijte toto nastaveni ke skryti obrazovky.

ok |
Nastaven! | Tisk
$Z(e)zbnr:nzweunétavu ~|Skenovat
Uloh A |Fax

Dokong&enych
Uloh & |Internet-Fax

® Chcete-li skryt obrazovku dokon&enych uloh, vybérem zaskrtavacich poli¢ek u
kaZzdého rezimu ([Tisk], [Skenovat], [Fax] a [Internet-Fax]) zruste zaskrtnuti.
Po dokonéeni vyberte tlagitko [OK].
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Nastaveni displeje pro stav uloh

Muete zvolit, zda se na obrazovce stavu Ulohy na displeji zobrazuji nebo nezobrazuji nazvy
souboru tiskovych Uloh a nazvy cilovych umisténi tloh odesilani obrazkd. Pokud nechcete
zobrazit tyto informacie, oznadte pfislusna zaskrtavaci policka.

Uvolnit zamek na manipulaci dat pridrzeni tisku

Tato funkce slouzi k uvolnéni souborl pozdrzeného tisku a Sifrovanych soubort PDF, které
jsou zamknuté z divodu zadani nespravného hesla.

Vybérem tladitka [Odemknout zamek na souboru/man. slozce] a potom tlagitka [Povolit]
uvolnite vS8echny uzamknuté polozky. Po dokonéeni Ize s poloZkami manipulovat. Pokud
nejsou uzamdceny zadné polozky, tlaitko [Odemknout zamek na souboru/man. slozce] je
Sedé.

Produktovy Kli¢

Chcete-li poprvé povolit funkci zabezpedeni, musite pomoci systémovych nastaveni
(administrator) zadat produktovy kli¢ (heslo). Pro tento ucel slouzi systémové nastaveni s
nazvem "SADA OCHRANY DAT". Produktovy kli¢ ziskate od prodejce.

Chcete-li zaregistrovat produktovy kli¢, vyberte vnitini ¢ast rdmecku pod displejem sady
ochrany dat, pomoci Ciselnych tlaitek zadejte Cislo produktového kli¢e a vyberte tlacitko
[Odeslat].

® Pokud zadate nespravné Cislo...
Zobrazi se vyzva, abyste znovu zkontrolovali produktové Cislo.

® Pokud zadate spravné Cislo...
Zobrazi se vyzva, abyste vypnuli a znovu zapnuli napéjeni. Po pfelteni zpravy vyberte
tlacitko [OK].
Nejprve vypnéte vypinag a potom hlavni vypinag. Po zapnuti napajeni bude funkce
zabezpeceni povolena.
Po povoleni funkce zabezpeceni tlaCitko "Sada Ochrany Dat" zmizi z obrazovky pro
zadani produktového klice.

Po zadani produktového kli¢e nelze provést nasledujici operace, dokud nebude zafizeni
restartovano.

@ Je zakazan veskery pfistup ze sité nebo faxové linky.

@ Nelze pouzivat tlagitka, ktera méni zobrazeni na obrazovce, napfiklad [VYMAZAT VSE].

o Tlacitko [Zpét] v &asti [Produktovy KiIi€] v systémovych nastavenich bude Sedé, aby se
zabranilo pfepinani na jiné obrazovky.
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Rizeni dokumentu

Funkce fizeni dokumentu slouzi k implementaci "vzoru fizeni dokumentu" na papir pfi tisku
kopii, tiskovych uloh nebo pfijatych faxu.

Pokud se néktera osoba pokusi pouzit zafizeni SHARP s implementovanym vzorem Fizeni
dokumentu k naskenovani dokumentu, zobrazi se zprava "Byl detekovan vzor fizeni
dokumentu. Tato uloha byla zruSena." a administratorovi bude zaslan e-mail.

Tato funkce zabrariuje kopirovani a faxovani citlivych dokumenta.

@ Rizeni dokumentt mGZe byt uginné pfi pouziti konkrétnich velikosti nebo typt
predloh, konkrétnich velikosti nebo typu papiru a konkrétnich nastaveni.
Chcete-li efektivné vyuzivat funkci Fizeni dokumentt, dodrzujte nasledujici
podminky.

@ Predloha
e Tato funkce nemusi fungovat spravné, pokud se predloha obsahuje velky
podil fotografii.
e Funkce fizeni dokumentt je uréena k ochrané textovych dat a proto nemusi
fungovat spravné pfi pouziti na ochranu grafickych dat.
@ Barva vzorku fizeni dokumentu
e Vyberte barvu ze skupiny barev, ktera se lisi od barvy papiru.
@ Papir, na ktery je vytistén vzor fizeni dokumentu
e Aby bylo mozZné vybirat z Eerné, azurové a Zluté barvy, pouZijte doporuceny
papir Sharp.
e Je doporucen bily papir. Pouzijete-li jiny, nez bily papir, vzor fizeni
dokumentu nemusi byt rozpoznan a funkce nemusi fungovat spravné.
e PouZijte velikost papiru B5 nebo vétsi.
Lze pouzit nasledujici velikosti papiru:
A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K
(Je-li velikost papiru A4 nebo menSi, Ize papir pouzit ve vodorovné i svislé
poloze.)

Vylouceni odpovédnosti
Spole¢nost Sharp nezarucuje, ze funkce fizeni dokumentu bude vzdy fungovat
efektivné. V nékterych pfipadech funkce fizeni dokumentu nemusi fungovat efektivné.

19



CESTINA

Nastaveni fizeni dokumentu

Rezimy, ke kterym lIze pridat funkci fizeni dokumentu

Funkci fizeni dokument(l Ize pouzit pro tisk s implementovanym vzorem fizeni dokumentu v
nasledujicich reZzimech:

® Kopie (barevné / Cernobile)

® Tisk (barevné / Eernobile)

® Prijem Internet. Faxu (pouze &ernobile)

@ Prijem faxu (pouze &ernobile)

® Tisk seznamu (pouze Cernobile)

Aktivace funkce fizeni dokumentu

PFi aktivaci funkce Fizeni dokument( postupujte podle nasledujicich pokyna.

Stisknéte tlagitko [NASTAVENI SYSTEMU], potom vyberte tlagitko [Bezpe&nostni
Nastaveni] a potom stisknutim tlacitka [Nastaveni fizeni dokumentu] zobrazte obrazovku
nastaveni fizeni dokumentu a nakonfigurujte nastaveni. Po dokon&eni vyberte tlacitko
[OKI.

Obrazovka nastaveni fizeni dokumentu
Posouvanim posuvniku nahoru a doldl zmérite obrazovku.

Posuvnik
ok | Nastaveni Fizen! dokumentu ok |
zusit 4
__|PFi tisku ulo2eného souboru vidy pfidat vzorek ] Tisk |a]
Volba tisku fizenl dokumentu:
Kopis Vidy tisknout ﬂ
Volba tisku Fizenl dokumentu: pastsven|iyzogRaisRLE
Povolit uivateli volbu ] 9 [vzor 1]
Nastaven! vzorku tisku: : Hastaveniibarvy tiaku .
[vzor 1] Bhk(zerna) [v]
Nastaveni barvy tisku: - _|Povolit uzivateli volbu barvy tisku
Bhiternd) n PFijem Internet. Faxu
|Povolit uzivateli volbu barvy tisku 1] Maolba diclo Bl idal o hd
1
Nastaveni fizeni do kumentu ok | do ok |
Zrusit
) |a| Volba tisku fizenl do kumentu: |af
Pfijem Internet. Faxu Vzdy tisknout n
Volba tisku Fizeni dokumentu: .
V2dy tisknout n Nastavenl vzorku tisku
-Vzor 1
Nastaveni vzorku tisku: : n
n Tisk seznamu
Volba tisku fizeni do kumentu:
Prijem faxu Vidy tisknout n
Volba tisku Fizeni dokumentu: L.
Vidy tisknout 7] Nastaven! vzorku tisku
y [vzor 1]
Nastaveni vzorku tisku: : =
P hd =

20



CESTINA

Nastaveni fizeni dokumentu

B Nastaveni tisku soubort ulozenych funkci pozdrzeného tisku
Tato nastaveni jsou uréena pro tisk dat, ktera byla uloZzena na pevny disk zafizeni
pomoci funkce pozdrzeného tisku. Chcete-li, aby byl na vytist€éném uloZeném souboru
vzdy vytistén vzor fizeni dokumentu, zaskrtnéte poli¢ko [Pfi tisku uloZeného souboru

B Nastaveni souvisejici s rezimy Kopie/Tisk
Nastaveni souvisejici s rezimy kopirovani a tisku Ize konfigurovat v polich "Kopie" a
"Tisk" na obrazovce nastaveni fizeni dokumentu.

ok | Nastaveni Fizenl dokumentu ok |
Zrusit Zrugit
__|Pt#itisku ulozeného souboru vdy pfidat vzorek | Tisk (4]
Volba tisku fizeni dokumentu
Vidy tisknout
Raoly ] Nastaven ku tisk .
Volba tisku Fizeni dokumentu: astavent vzorku tisku
Povolit uzivateli volbu n n
Nastaveni barvy tisku (]
Nastaveni vzorku tisku
[vzor 1]v] [Bricerna) [v]
Nastaveni barvy tisku: : __|Povolit uzivateli valbu barvy tisku
Bk(Borna) n PFijem Internet. Faxu
|Povolit uzivateli volbu barvy tisku I Malha ticley Fi idnle £3 hd

@ Volba tisku fizeni dokumentu (vybér tiskové metody)
Vybérem zaskrtavaciho poli¢ka [3 zobrazte seznam polozek a potom vyberte jednu z poloZek.

Netiskne:
Vzor fizeni dokumentu se nevytiskne.
VZdy tisknout:
Vzor fizeni dokumentu se vZdy vytiskne.
Povolit uzivateli volbu:
Uzivatel muze vybrat, zda se ma vzor fizeni dokumentu vytisknout pokazdé, kdyz
vytvofi tiskovou ulohu, &i nikoli.

@ Nastaveni vzorku tisku (Vyberte vzor, ktery ma byt vytistén)

"Vzdy tisknout" nebo "Povolit uzZivateli volbu" I1ze vybrat v ¢asti "Volba tisku Fizeni
dokumentu" pro vybér nastaveni vzorku.

Chcete-li vybrat néktery ze vzorkd 1 az 5, vyberte zaskrtavaci poli¢ko a Vyberte jednu z
polozek.

Pokud zjistite, Ze funkci fizeni dokumentu nelze pouzit u konkrétniho vytisténého obrazku,
zkuste zménit nastaveni vzorku (vzorky 1 az 5). (Vychozi tovarni nastaveni: Vzorek 1)

o Nastaveni barvy tisku (Vyberte barvu)
"Vzdy tisknout" nebo "Povolit uZivateli volbu" I1ze vybrat v ¢asti "Volba tisku Fizeni
dokumentu" pro vybér nastaveni barvy tisku.
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Chcete-li vybrat barvu tisku, vyberte zaskrtavaci policko [i] Vyberte jednu z polozek.
[Bk(Cernd)]:

Vzor fizeni dokumentu se vzdy vytiskne ¢erné.
[C(azurova)]:

Vzorek Fizeni dokumentu bude vzdy vyti§tén v azurové barvé (pouze kdyz je vybran rezim barvy).
[Y(zluta)l:

Vzorek Fizeni dokumentu bude vZdy vytistén ve Zluté barvé (pouze kdyZ je vybran reZim barvy).
Zaskrtavaci poli¢ko [Povolit uzivateli volbu barvy tiskul]:

Je-li toto poli¢ko zaskrtnuté (), bude zde vybrana barva pouzita jako vychozi barva

vzoru fizeni dokumentu. Uzivatel muZe tuto barvu zménit vzdy pfi spusténi tiskové ulohy.

B Nastaveni souvisejici s rezimy Prijem Internet. Faxu/Prijem faxu/Tisk
seznamu

Nastaveni souvisejici s pfijmem internetového faxu, pfijmem faxu a rezimy tisku
seznamu lze nakonfigurovat v polich "Pfijem Internet. Faxu", "Pfijem faxu" a "Tisk
seznamu" na obrazovce nastaveni Fizeni dokumentu.

ok | ok
Zrusit Zrusit
a VoIDa TISKU rizenl 0o kumentu: a
- |+l ||
PFliem Internet. Faxu Vzdy tisknout n
Volba tisku fizeni dokumentu
Nastaven! vzorku tisku
Vzdy tisknout [¥] [Vzor 1[7]
Nastaveni vzorku tisku
n Tisk seznamu
Volba tisku fizenl do kumentu:
PFilem faxu Vidy tlsknout
Volba tisku fizenl do kumentu
Nastaveni vzorku tisku
Vidy tisknout n n
Nastaveni vzorku tisku = =

@ Volba tisku fizeni dokumentu (vybér tiskové metody)
Vybérem zaskrtavaciho poli¢ka @ zobrazte seznam polozZek a potom vyberte jednu z poloZek.

Netiskne:

Vzor fizeni dokumentu se nevytiskne.
VZdy tisknout:

Vzor fizeni dokumentu se vzdy vytiskne.

@ Je-li vybrana moznost "Vzdy tisknout" pro rezim pfijmu internetového faxu/
prijmu faxu, doporuéujeme zakazat funkce predavani kazdého z téchto rezimu.
(Podrobnosti najdete v ¢asti "4. FAX" v Privodci ovladanim.)

o Nastaveni vzorku tisku (Vyberte vzor, ktery ma byt vytistén)

Je-li vybrana moznost "Vzdy tisknout" v ¢asti "Volba tisku fizeni dokumentu", Ize vybrat
nastaveni vzorku.

Chcete-li vybrat néktery ze vzorkd 1 az 5, vyberte zaskrtavaci policko @ Vyberte jednu z
polozek.

Pokud zjistite, Ze funkci fizeni dokumentu nelze pouZzit u konkrétniho vytisténého obrazku,
zkuste zménit nastaveni vzorku (vzorky 1 az 5). (Vychozi tovarni nastaveni: Vzorek 1)
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Pouzivani funkce fizeni dokumentu

Je-li funkce fizeni dokumentu pouzita, bude na papir, na ktery se tisknout tiskové ulohy,
kopie a pfijaté faxy, je implementovan vzoru fizeni dokumentu.

B Jsou vytistény stranky se vzorem fizeni dokumentu (vSechny
rezimy)
®\V/zor fizeni dokumentu bude vyti§tén na vSechny stranky na vystupu ze zafizeni Sharp,
ktera jsou vybavena funkci fizeni dokumentd, véetné zadni strany pfi oboustranném tisku.
®Na prazdné liché strance pfi oboustranném tisku nebude vzor fizeni dokumentu
vytistén.
Po povoleni v systémovych nastavenich pouzivejte funkci fizeni dokumentl podle
nasledujicich krokd.

B Pouzivani fizeni dokumentt v rezimu kopirovani
V rezimu kopirovani vyberte tlacitko [Special Rezimy] a pfejdéte na posledni obrazovku.
(Podrobnosti najdete v &asti "2. KOPIRKA" v Priivodci ovladanim.)

Krok 1: Vyberte tlaéitko [Rizeni dokum.].

PFipraveno skenovéni pro Rﬁ
g " 0

Barevny rezim .
Uprava obrazu

Oboustr. Kopie Nastaveni ‘

|

Vystup

Special Rezimy

[ IRizeni dokum. ‘

Zobrazeni tlagitka [Rizeni dokumentu] a nasledujici kroky se li§i v zavislosti na
nastavenich nakonfigurovanych pro funkci fizeni dokument( v systémovych
nastavenich.
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Nastaveni funkce fizeni dokumentu

v systémovych nastavenich. (R S KA

Stav zaskrtavaciho
policka Nastaveni Zobrazeni tlacitka

barvy tisku [Rizeni dokumentu]
(kopirovani)

Volba tisku Frizeni
dokumentu
Nastaveni (Kopie)

Nasledujici kroky

[Netiskne] - Sedé Neni k dispozici
[Vzdy tisknout] Zvyraznéno Prejdéte na krok 2.
Zvyraznéno Po vybéru tlagitka se
Q ozve pipnuti, které
signalizuje, zZe tlacitko
neni k dispozici.
[Povolit uzivateli Normalni zobrazeni | Pfejdéte na krok 2.
volbu]
Normalni zobrazeni | Po vybéru je tlaCitko
[;} zvyraznéno a funkce je
aktivovana.

Krok 2: Vyberte tlacitko [Bk(¢ernd)], [C(azurova)] nebo [Y(zluta)].

Jako vychozi bude zvyraznéno tlagitko barvy nastavené v nastaveni barvy tisku v
systémovych nastavenich.

Po vybéru nékterého z téchto tlacitek se vybérem dolniho tladitka [OK] vratite na obrazovku
nabidky specialnich rezimu.

Krok 3: Na obrazovce specialnich rezimu vyberte pozadovana nastaveni a potom
stisknéte tladitko [ZAHAJIT CB] NEBO [ZAHAJIT BAREV.]

@ ® Vyberete-li v kroku 2 tlacitko [C(azurova)] nebo [Y(zluta)], nelze stisknout
tlagitko [ZAHAJIT BAREV.].
KdyZ je barevny rezim nastaven na libovolny jiny rezim, nez plnobarevny,
nelze stisknout tlagitko [ZAHAJIT CB].

@ V jednobarevném rezimu nelze vzor fizeni dokumentu vytisknout.
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Kombinovani funkce fizeni dokumentu s jinymi funkcemi

Funkce

;(;;nnlzﬁovana S Operace tisku vzoru fizeni dokumentu

dokumentu

Expozice Vzor je vytistén vzdy ve stejné expozici bez ohledu na nastaveni expozice.
Méritko Vzor je vyti§tén vzdy ve stejném méfitku bez ohledu na nastaveni méfitka.
Duplex PFi oboustranném kopirovani je vzor vytistén na zadni i pfedni stranu listu.

(Orientace predlohy, bloku nebo knihy neni zohlednén.)

Nastaveni Rotace
Kopie

PFi pouziti rotace kopie se vzor neméni. (Orientace vzoru zavisi na orientaci
papiru v zasobniku.)

Posunuti Tisku

PFi pouziti posunuti tisku se umisténi vzoru neméni. (Sitka okraje nema vliv na
umisténi vzoru.)

Mazani

Vzor bude vyti§tén normalné na okraji, ktery je vymazan.

Zhotoveni Brozury

Tisk podle papiru pouzitého pro zhotoveni brozury.

Vytvareni Ulohy

Vzor bude vytistén normalné.

2v1

Tisk podle papiru. Vzorek je vytistén normalné na list papiru.

Pohlednice Vzor bude vytistén jednou pfi kazdém skenovani pfedni a zadni strany
predlohy.
Razitko Pokud se vzor a razitko prekryvaji, ma prednost vzor.

Opakovani foto

Vzor bude vytiStén na kazdou skenovanou fotografii.

Zrcadlovy obraz

Vzor bude vyti§tén v normalni orientaci bez obraceni.

Centrovani Vzor bude vyti§tén normainé.

C/B Inverze Vzorky se vytisknou normaln& bez C/B inverze.

Skenovat vizitky | Vzor bude vytist&n normainé.

Dalsi funkce PFi pouziti nastaveni Nastavit RGB, Ostrost, Potlacit Pozadi, Vyvazeni Barey,

Jas a/nebo Intenzita bude vzor vytistén normainé.

25




CESTINA

Nastaveni fizeni dokumentu

B Pouzivani funkce fizeni dokumentd v rezimu tiskarny
@ Pii aktivaci [VZdy tisknout] v €asti [Volba tisku fizeni dokumentu] v systémovych
nastavenich se vzdy vytiskne vzor fizeni dokumentu.
@ Je-li povolena moznost [Povolit uzivateli volbul], pfi tisku vzoru fizeni dokumentu postupujte
podle nasledujicich pokynd.

Krok 1: Na obrazovce vychozich nastaveni (obrazovka vlastnosti) ovliadace tiskarny
zaskrtnéte policko [Rizeni Dokumentul].

Podrobné informace o vychozich nastavenich ovladace tiskarny viz Navod pro instalaci

softwaru.

Krok 2: Pred zahajenim tisku klepnéte na kartu [Rozsifené] v okné vlastnosti
ovladace tiskarny a klepnéte na tlaéitko [Rizeni dokumentul].
Podrobné informace o tisku viz "3. TISKARNA" v Pravodci ovladanim.

Krok 3: Zaskrtnéte poli¢ko [Rizeni dokumentu] a vyberte polozku [Cernd],
[Tyrkysova] nebo [Zluta] v éasti [Tiskova Barva:].

B Pouzivani funkce fizeni dokumentti v rezimech Ptijem Internet.

Faxu/Prijem Faxu/Tisk seznamu

Neni tfeba provést Zadnou specialni operaci. Pfi tisku bude implementovan ernobily
vzor fizeni dokumentu podle nastaveni funkce Fizeni dokumentu v systémovych
nastavenich.

B Prikazy zakladniho textu pro primy tisk e-mailu
NiZe uvedeny pfikaz Ize zadat do z&kladniho textu e-mailu pro pfimy tisk e-mailu; tento
pfikaz specifikuje, zda se ma vzor dokumentu vytisknout &i nikoli.

Funkce Nazev prikazu Hodnota | Priklad zadani
Tisk vzoru DOCUMENTCONTROL | ON DOCUMENTCONTROL=0ON
ZAPNNYP OFF

Varovani

Toto je vyrobek tfidy A. V domacim
prostfedi muze tento vyrobek
zpusobovat ruseni radiotelevizniho
signalu. V takovém pfipadé je uzivatel
povinen pfijmout odpovidajici opatfeni.
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MapaHTua

HecmoTpss Ha TO, 4TO ObIMM MPUNOXEHbI BCE YyCuNuUs, 4YTOObl 3TOT OOKYMEHT Obin
MakcumarnbHO TOYHbIM 1 none3HbiM, SHARP Corporation He npegocTaBnsieT Kakmx-nmbo
rapaHTUHbIX 0683aTENLCTB OTHOCUTENBHO €ro cogepXxanus. Jltobas nmerwascs B TEKCTe
nHopmauns MoxeT ObiTb U3MeHeHa 6e3 NpeaBapuTENnbHOro yBeaoMneHns. Komnanns
SHARP He HeceT HMKakon OTBETCTBEHHOCTM 3a MOTEpPU WU MOBPEXAEHMs, NPSMO UIn
KOCBEHHO CBSi3aHHble C MCMOMb30BaHNEM OaHHOrO PyKOBOACTBA.

© Copyright SHARP Corporation 2009. Bce npasa sawwmieHsl. BocnponaseneHne, apantaums
nnn nepesop 6e3 NpenBapuTENbLHOMO NMMCbMEHHOTO pas3peleHns 3anpeLeHbl 3a UCKITIYEHNEM
cry4aeB, crneumanbHO OrOBOPEHHbIX B 3aKOHOOATENLCTBE 06 aBTOPCKOM MpaBe.

NMpumeyaHue:

B paHHOM pykoBopcTee "CuctemHble [MapameTpbl HAacTponku (agMuHucTpartop)' — 3To
Takue napameTpbl, Ans M3MEHEHUs KOTOpbIX TpebyeTcs BOWTU B CUCTEMY C MpaBamu
agMuHucTpartopa, a "CuctemHble apameTpbl HacTpomku (o6wme)" — 9To napameTpbl,
KOTOpble MOryT 3afaBaTb OObl4HbIE MONb30BaTeNN (BKMOYas agMUHUCTpaTopa).

3Hauku, ucnonb3yemble B PyKOBOACTBaX
B atom pyKoBOACTBE 3HAYKaMK 0603Ha4YeHbI cnegywwine ceegeHunsn:

@ OononHuTenbHble PpasbsCHEHUS MO (YHKLUM Unu Npoueaype.

@ WHCTpyKuMM no oTMeHe ornepauumn unv no BHECEHWIO NMOMpPaBoKk.

N306paxkeHnst Ha gucnnee, cOobLEeHNs N Ha3BaHWUS KNaBuL, MPUBEAEHHbLIE B HACTOSILLEM
PYyKOBO[CTBE, BCEACTBME YCOBEPLLEHCTBOBAHUIA N KOHCTPYKTUBHBIX USMEHEHUA MOTYT
OTNMYaTbLCS OT TAaKOBLIX B Ballem annapare.

OrnaBneHue

BBEIEHME ...ttt ettt e e e e e et e e e e e e e e e b e e ee e e e e e e e e e e nnnrnreees 2
Korga yctaHoBnEeH KOMMNAEKT 6E€30MACHOCTM JAHHDBIX.....cveveeerreeeerrnrnnnnnaaansaseseeeaaaaeeeeereeeennes 4
@ [lapameTpbl HACTPONKM CUCTEMBI C KOMMIIEKTOM 6€30MaCHOCTN JAHHbIX........uuvevveeneen. 4
© OYHKUNA KOHTPOMb JOKYMEHT . ..ceeeiuutreeeesaitteeessauteteeesaasteeeessauteeeessaaseseesssanreeesssanseeeesssans 4
© OTNOKEHHASA TMEUATD «eeeeuvvieeeeiuteeeeesiteeeeessasteeeessaasesseessasseeeeessassseeessasssseessasssseessaseneeesans 4
©® DKpaH perncTpaumny YroMTHOMOUYEHHOMN TPYTITIB «.uvvvereeeurerreeeiaueereeesassereeessnnseeeesssassseeesanns 5
© BALUNMTHBIE MAPOT . ..eeeeeeuetiereeetteeeeesateeeeesaaeeeeeesaasseeeeesassseeessassssesessassseeessanssseeessnnsseneesn 5
©® YCTaHOBKM Be30MaCHOCTM Ha WED-CTPAHMLAX. ....cceiiee e e e 7
©® [1epEHOC CKOMUPOBAHHDBIX JAHHDBIX ...vvvueuuueaaaaeeeseeeeeaaaeaeeeeeeeeeeeeeenssnsnnnnnnsnnnaaaaseeseeasasaaeees 8
CuctemMHble MapaMETPbl HACTPOMKY .eeeeeieeceereeieeeeeesaeasssssaannseseeeeeaaeeessssasasssssseeeeraeseessnnnnnns 9
@ lIcnonb3oBaHne napamMeTpoB HACTPONKN CUCTEMbI (AOMUHUCTPATOP) ..cuvveeeeerrreeeeaenans 9
©® C/ICTEMHbIE HACTPOMKM BEBOMACHOCTM ..ceevveeeeeeiuiieeeeesatieeeeeseteeeeessassseeessaseneasssanseneeasans 9
© HACTPONKMN COPOCA [AHHBIX «....uuvveeeeeiuiieeeeeeautieeeasauseeeeesaasneeeessasnseeeesannneeesaannnneeesannneeens 11
@ Binounte/OTKNoUUTE T1apamMeTPbl HACTPOMKM ......ceveiurreeeeeiiiiieeesaseeeeessannseeeesannseeeeess 16
@ HaCTPOWMKN OKHA CMUCKA 3ABEPLLUEHHBIX SAMAY ..uuuvvrrrrrrrrraeeeesessasnrnseeeereraeeeessanansnnseseeees 17
@ YctaHoBKa Ancnnest COCTOAHNSA PABOTBI .....eeiiiiiueeiiieiiiiiieeesrieeee e e s e e e seeeee s 18
@ CHumunte bnoknposky ¢ YnpasneHusa JaHHeiMu MprocTtaH Mevatu ..., 18
@ KITHOU TTPOMYKTA ...ttt eete ettt e sttt e e st et e e e b e e e e s eabne e e e e e nnne e e e s annneee s 18
MapamMeTpbl KOHTPOMSA [IOKYMEHTA . ....cciuureeeeiiireeeeeaatieeeeesieeeeeesssneeeessaneeeeesasnnneeeesannneeens 19
© KOHTPOMD JOKYMEHTE ..uevteeeeeiuiiieeeesautteeeesssteeeeesaasse e e e e s assne e e e s asnneeeesannneeeeesannnneeesannneeens 19
@ PeXu1Mbl, B KOTOPbIX MOXHO MCMOMb30BaTh (DYHKLIMIO KOHTPOMS JOKYMEHTOB ............. 20
©® BkrtoyeHne PyHKUNN KOHTPOMS JOKYMEHTOB ... .ceieeeeeeeeeeeeeeeeeeeeeeeeeeencnnnnnnnnnaaaaaaeeeaaeaas 20
@ /Icnonb3oBaHne PYHKLUMM KOHTPOMSA OOKYMEHTOB......cceeeeeeeeeeeeeeeeeeeantnnnnnnnnaaaaeaeaeeeeaaeas 23



PYCCKUW

BBegeHue

MX-FR12U go6aBnsieT K ungpoBoin LUBETHOM MHOrOYHKUMOHanLHon cucteme SHARP
(PyHKUMIO 6e30MacHOCTH.

MNpun ncnonb3oBaHUK (yHKLMN KONMPOBaHMUS, (YHKLMK NnevaTti, (hyHKLMN CETEBOrO CKaHepa unm
(PyHKUMM hakca LmpoBoi LBETHON MHOMO(YHKLMOHansHon cuctemsl SHARP ¢
3afencTBOBaHHOW (yHKLUMeN 6€30NacHOCTY rpadnyeckne faHHbIe, reHepupyemMble ans
BbINOMHAEMOrO 3afaHuns, WU(PYIOTCS, a nocne 3aBeplleHns 3agaHns aTn 3angpoBaHHbIe
[aHHble HeMeASIEHHO CTUPAIOTCA M3 NaMsATU U C XECTKOro Ancka.

B NMpumeyaHue:

YTo6b! (hyHKUMSA 6e30MacHOCTU faHHbIX annapara obecrnevymsana MakCUMarnbHyo

3awmTy, obpatuTe BHUMaHWE Ha crnefyowmne MOMEHTHI:

@ BaxHyto ponb B nogaepxaHum 6e3onacHOCT! urpaet agMuHucTpartop. Beibuparite
KaHoupaTa Ha OOMXKHOCTb agMUHUCTpaTopa ¢ 0cobom TWaTenbHOCTLIO.

©® O6a3aTenbHO MeHSANTE Naponb agMUHUCTPaTopa Kaxablii pa3 Npyu HasHa4YeHUn B
KayecTBe agMMHUCTpaTopa HOBOIroO YenoBeka.

® PerynsipHo MeHsanTe napons agMuHucTpaTopa (no kpanHen mepe, pas B 60 gHen).

@ He BbIOMpariTe B Ka4eCcTBe Napons agMMHUCTpaTopa Takoe coYeTaHue, KoTopoe
nerko nogo6parts.

@ [lapameTpbl HACTPONKN CUCTEMbI (AOMUHUCTPATOP) OYEHb Ba>KHbI A1 KOHTPONS
6e3onacHocTu. Ecnu Bbl XOTUTE OTOWTM OT annapara, Korga Bbl MEHSIETE NapamMeTpbl
HACTPOWKKN cucTeMbl (aOMUHNCTPATOP), 0683aTENbHO MPUKOCHUTECH K KNnaBuLie
[Bbixon 13 cuctembl] ((¥)), 4To6bI BLIATY N3 peXUMa N3MEHEHUS NapameTpoB
HaCTPONKKN cuctemsl (agMuHUCTpaTop). ADMUHUCTPATOPY annapaTta cnegyeT
N3BECTUTb NONb30BaTeNen 0 TOM, YTO UM HEMb3A BXOAWTb B PEXUM N3MEHEHMS
napameTpoB HACTPOEK CUCTEMBI (aOMUHMUCTPATOpP) 6e3 paspelleHuns.

©® OTBETCTBEHHOCTb 3a KOHTPOMb Haf KONUAMW QOKYMEHTOB, CAENaHHbLIMU Ha
annapare, 1 Hag NonyYeHHbIMU (haKCUMUMbHLIMU COOBLEHNAMUN HECET NONb30BaTeNb
annapara.

o O6patnTe BHUMaHMe, 4TO faxe C yCTaHOBEHHbIM KOMMIEKTOM 6e30nacHoCTH
LOaHHbIX (hakCUMUMbHOE COOOLEHME, HAaXOOSAIWEEeCs B a4eKe NaMsaT pexnma
onpoca, koTopas Ucnonb3yeTcs GyHKUMen hakca, MOXeT 6bITb NPOYMTaHO.

B PesepBupoBaHue U yaaneHue faHHbIX, 3anucaHHbIX C

nomMoLubro beHKLI,VII/I COXpaHeHUd OKYMeHTOB

Mocre ycTaHOBKM KOMMIEKTa 3alyuTbl JAHHbIX BCE AaHHbIE, PAHEE 3anvcaHHbIe B
annapare ¢ NoMoLLbIO (PYHKLMM OTIOXEHHOW neyaTu, 6yayT yaaneHsl. [oaTomy Bce Te
[aHHble, KOTOPbIe BaM HYXXHO COXpaHWUTb, HEOGXOAUMO Nepen YCTaHOBKOW KOMMekTa
6e30MacHOCTM AaHHbIX CKOMUPOBATL B KOMMbLIOTEP M 3aTeM CHOBA NepeHecT B
annapar nocne yCTaHOBKM U yAaneHns paHee UMerWmnxcs faHHsix. (3ta pabota
06bI4HO BbINOMHAETCS BO BPEMS YCTAaHOBKM KOMMekTa 6e30nacHOCTU AaHHbIX.)

Mpy NnepeHoce faHHbIX ¢ KOMMbIOTEPA CHOBA B annapar Nocne YCTaHOBKU KOMMeKTa
6e30MacHOCTM faHHbIX MOXHO MCMOJb30BaTh TONbKO KOH(UaeHUManbHble dainsl. [dns
MonyyYeHns CrpaBoOYHON MH(OpMaLMK O NpoLedype COXpPaHeHNs AaHHbIX B KOMMbOTEP
1 0 eé nepeHoce Hasap B anmnapar CM. CrPaBOYHYI0 MH(opMaLmMio Ha web-cTpaHuLax
annapara.



PYCCKUWA

mO naponax ans Web-CTpaHMLI,
Ecnu npu nonbITke goctyna K web-cTpaHuuam annapara ¢ yCTaHOBNEHHbIM
KOMMNMeKkToM 6e30nacHOCTU AaHHbIX HEMPaBUIbHbIA Naponb "nonb3oBatens” nunu
"agMuHUcTpaTopa" 6yaeTt BBegeH 3 pasa nogpsg, To AOCTYN K CTpaHuuam, Ais KoTopbIX
TpebyeTcs BBOQ Napons, B TedeHne 5 MuHyT 6yaeT 3anpeluéH.

@ Korpa yctaHoBneH koMnnekT 6€30nacHOCTU AaHHbIX, HEKOTOpPbIE NpoLeaypsl
paboTbl ¢ annapaTtoM MeHstoTca. B pykoBogcTBax K annapary
(> "PYKOBOOCTBA MO SKCIMNYATAUUN N METOOMKA UX
NCNOJIb3OBAHUA" B KpaTkoMm Ha4anbHOM pyKOBOACTBE) OMNMCaHbI
npouenypbl paboTkl ¢ annapaTtom 6e3 yCTaHOBNEHHOrO KOMMIeKTa
6e30MacHOCTM faHHbIX. B jaHHOM pyKOBOACTBE ONMUCaHbl U3MEHEHMUS STUX
npouenyp, Koraa ycTaHOBNEH KOMMIEKT 6e30MacHOCTW AaHHbIX.

| 3KcnOpTHble orpaHu4yeHus
Mopyne namsatn USB cogepxuT nporpaMmmHoe obecneveHne, Ha KOTOpoe MoryT
HakKnagblBaTbCSl SKCMOPTHLIE OrPaHNYEHNS.
INnueHsns Ha 310 NporpamMmMHoe obecrieveHue chopmynuposaHa Huxe. Ncnonbsys
9TO NporpamMmmMHoe obecneveHune, Bbl cornallaetecb cobnogaTth NONOXEHNSA AaHHOW
nuueHsun.

e 910 NporpamMmmHoe obecneveHne (M CBSA3aHHbIE C HUM TEXHUYECKUE AaHHbIE)
ABNAETCH O6bLEKTOM NMPaBOBLIX HOPM, OTHOCSILLMXCS K SKCMOPTHOMY KOHTPOIO
cornacHo 3akoHogatenscTBy CLUA 1 AnoHWK, BKNovas 3akoHbl KOHTPONS Hapd
30M0TO-BantoTHEIMK OnepaunsaMmn n MexagyropogHon TOProenen n HopMaTuBbI
AomunHnctpaumm no akcnopty CLUA. 9To nporpammHoe obecneveHne v
TEXHUYECKMNE AaHHbIe MOMYT TakxXe SIBNSATbCS OObEKTOM HOPMATUBOB MO 9KCNOPTY
1 UMMOPTY ApYrux ctpaH. MNonb3oBatens 06513aH CTPOro BbIMOMHATL BCE
NPYMEHMMbIE 3aKOHOQATENbHbIE HOPMbI U Nepen BbINOMIHEHUEM OMepauni no
9KCMOPTY, PEIKCMOPTY UMM MMMOPTY STOrO NPOrpamMMHOro o6ecneyeHns QOMKeH
nony41Tb BCE HEOOX0OMMbIE NNLIEH3UN. 3anpeLlaeTcs 9KCNopT U PE3KCNOPT 3TOro
nporpammHoro obecnedvenus B Kyby, VipaH, CesepHyto Kopeto, CyanaH, Cupuio
WnNW Opyrmux CTpaH, B OTHOLLIEHUN KOTOPbIX AENCTBYIOT SKCMOPTHBIE OrpaHnyeHuns
CLIA, a Takxe 3arpy3ka NporpamMMHOro obecrneyeHms n3 aTux cTpaH u
BbIMOMIHEHME 3TUX OMepauni rpaxxgaHamm 1 XXUTensaMm aTux ctpaH. Kpome Toro,
3anpewaeTcst 3KCNopT NN pesKCnopT 3TOro NPOrpaMMHOro obecneveHus nuuam,
HaxofsWMMCS B CIMCKax 3anpeTa 9KcnopTa, KoTopble Ny6rnuKyloTCs BNacTamm
AnoHun, CLUA vnn gpyrux cTpaH.

B Moaynb namatu USB
Mogynb namatn USB moxeT noHagobuTbCs Ans BOCCTAHOBMEHNS CUCTEMbI B
cny4ae c60s mawmHbl. XpaHute moaynb namatm USB B HapgexHom mecTe.




Korpa yctaHOBNIEH KOMMIEKT

6e3onacHOCTU faHHbIX

Korga yctaHoBneH KoMnnekT 6e30nacHOCTM aHHbIX, Ha gucnnee oTobpaxaeTcs NOKa3aHHbIN
Ha PUCYHKe 3Ha4O0K. Korna yCTaHOBNEH KOMMJEeKT 6e3onacHocTH AaHHbIX, Nocne BbINONTHEHUA
Kaxgoro 3afaHus ocTalolmecs B annaparte AaHHble aBTOMaTU4eCKM CTUPaIoTCS.

Korga HaumHaeTcs yganeHue faHHbIX, B Te4eHne 6 cekyH oTobpaxkaeTcs
nokasaHHOe Ha PUCYHKE COOBLIEHME .

&l
(1) DaxHbe ynaaaoTcs.

* ANNTEnbHOCTb OTOBPaKeHMs COOBLEHNST MOXHO U3MEHUTL C MOMOLLLIO KOMaHAb!
"YcTtaHoBka Bpemenun OtobpaxkeHunsa Cooblennin Ha Jucnnee." B napameTtpax
HaCTPOWKN CUCTEMBI (AOMUHNCTPATOP) .

(— Beb-ctpaHnua (AoMmunncTparop) > "Hactponkun PaboTel" > "Hactpoiikn PaboTbl")

@ Ecnu B npouecce yganeHus gaHHbIX C XECTKOro AMcka Ao 3aBeplleHns 3agaHns
NMPONCXOQNT OTKITIOYEHNE NUTaHWS annapara, TO 9TV JaHHble MOryT ObITb
yaaneHbl He NONHOCTLI0. ECn Bl He XenaeTe, YTo6bl MPU OTKIOYEHNM
nUTaHUsl OCTaBannCb YacTUHHO He yYAanéHHble AaHHble, peKoMeHayeM nepeq
OTKIOYEHNEeM NUTaHWS NS 3aBeplleHns yaaneHns gaHHbIX BOCMOIb30BaTbCs
nporpammoit "Ounctuts Beto MNamsATte" (cTp. 11 gaHHOro pykKoBOACTBA).

NMapameTpbl HACTPONKKN CUCTEMBI C KOMMJIEKTOM
6e3onacHOCTU faHHbIX

Korpga yctaHoBfeH KOMMNeKT 6€30MacHOCTU faHHbIX, K NapaMeTpam HaCTPOMKN CUCTEMBI
(apMuHMCTpaTop) annapaTa 0o6aBnsoTCs HACTPOWKK, OTBEYatolWmne 3a NoBbIWeHne
ypoBHs 6e3onacHocTu. CM. nogpobHocTum B pasaene "CuctemHble MNMapameTpbl HacTponkn®
(cTp. 9 paHHOro pyKoBOACTBA).

PyHKUUA KOHTpONb AOKYMEHTa

DOYHKUWSA KOHTPONS JOKYMEHTA UCMONb3YeTCs AN HAHECEHUS HA ByMary KOHTPOMbHOrO WwabnoHa
LOKYMEHTa Npw BbIMOMHEHUN 3aJaHWIA NeYaTy, KONMMpPOBaHUs U Npu pacrnedvaTke NpuHATLIX (hakcoB.
BcTpoeHHbIN WwabnoH KOHTPONs BOKYMEHTa NpenoTepallaeT BTOPoe KONMPOBaHue, BTOPYIO OTMPaBKy
Mo (hakcy n gpyrve onepauumn Hag nevataeMbiM JOKYMEHTOM. 3a [OMOMHUTENBbHLIMU CBEOEHUSMM
obpartuteck K paspeny "lMNMapametpbl KoHTpons [JokymeHTta" (cTp. 19 naHHOro pykoBORCTBA)

OTnoxeHHaqa neyartb

YTtobbl pacneyataTb JOKYMEHT C KOMMboTEpa C MOMOLLBIO (OYHKLMU OTIIOXKEHHON nevarw,
cnefyeT BBECTU Naponb B NapamMeTpax gparisepa npuHtepa (ecnm ncnonbayoTes
3aBO[ICKMe napameTpbl M0 YMONYaHuio).

®annbl co ceoncTeamm "CoBM. UCMONMb3." COXPaHWUTb HEMb3S.
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Korpa YCTaHOBNEH KOMMNEeKT 6€30MacHOCTN faHHbIX

SKpaH peructpaumm yrofiHOMOYEHHOM rpynnbl

Korga ycTtaHOBNEeH KOMMNEKT 3awWwmTbl AaHHbIX, HA 9KpaH MeHo "Pernctpaums YnNonHomMou.
pynnbl" Ha Be6-cTpaHuLUe (agMuHUcTpaTop) nobasnsetcs kHonka [BesonacHocTb).
pynnbl" B napameTpax HaCTPOWKN CUCTEMBI (aOMUHUCTPATOP) Ao6aBnaeTcs Knasuwa
[BesonacHOCTb].

lNocne BbIGOpa 3TOro NyHKTA NOABASETCS cnegyowee OkKHO.

BeszonacHocte

YeTaHoBkn D,’J'DEFIEHHH COXpaH. JdaHHbIX nedatn
I™ Pewum CoemectH. McnonsaosaHna

W Pexunm Konduaen-Hoct

Meuaralite 3ananuA Kpome 3agepsxanHol Mo3B0NEHHER  *

Meyati

@ YCTaHOBKM 0006peHns CoXpaH. AaHHbIX nevaTtu
Mpwn coxpaHeHnn yNnonHOMOYEHHOW rpynmbl Af1s ayTeHTMduKaumm nons3osarenen
paspeLlumTe unm 3anpeTmuTe OTIOXEHHYIO Nevarb.
Y706kl BKMIOYUTL PEXXUM COXpPaHEHUS B (halin, NPUKOCHUTECH K (PraXkKy pexuma.

o [levaTanTte 3apaHua Kpome 3apepxaHHon MNeyatu
Ecnu BbibpaHo cBOMCTBO [[103BONEHHbIN], 3afaHnsa nevaTtn, KpoMe 3agaHuin
XpaHeHWs1, paspelleHbl B permctpauum yrnornHOMOYEHHOW rpynnbl, ECAX BKIOYEHA
ayTeHTumMKaums nonb3oBaTene.

@ OTnoxeHHas neyatb paspeLwaeTcs TONbKO NPy CNeRyoWnX napamMmeTpax.
Mo ymonyaHuio oTnoXeHHas nevaTb paspelleHa ToNbKo B pexume
KOH(UOEeHUMNanbHOCTH.

o CnefyeT paspelunTb OTNOXEHHYIO NeyaTb B CBONCTBe Peructpauns
YNOMHOMOM. rpynnbl (3TOT NapamMeTp)

® YcTtaHoBka ans OtkntoveHust MNpunoctaHoBKM MNevaTn B CUCTEMHBbIX
HacTpownkax (cTp. 16 gaHHOro pyKkoBOACTBa)

3awuTHbIe Naponu

Korga YCTaHOB/IEH KOMMNEKT 6e30nacHOCTUN AaHHbIX, naponun, BBoaMMble C naHenun
ynpasneHua annapatom unm c WEb-CTpaHVILl, MoryT ObITb 3aWNLLEHbI.

H NMaponb AgpmuHuctpaTtopal/llaponb NMonb3oBaTens
Korga yctaHoBfeH KOMMNEKT 6e30MacHOCTU faHHbIX, BBOA Napons 6nokmpyeTcs Ha 5
MUWHYT, ecnu 3 pas Nnoapsa BBeOeH HenpasubHbIA Naponb agMuHmMcTpaTopa npu
OTKIIOYEHHON OYHKLMKN ayTEeHTU(UKaLMKM NONb3oBaTens, unu ecnu 3 pasa nogpsn
BBeOEH HenpaBunbHbIA Naposb NONb30BaTENS NPU BKMOYEHHON (hYHKLMK
ayTeHTUmKauum nonb3osaTens.
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Korpa YCTaHOB/NEH KOMMNNEKT 6e30MacHOCTUN AaHHbIX

KoHdmpeHumanbHble hannbl PyHKLUM OTIOXKEHHOWN neyaTu
Ecnn HenpaBunbHbIM Naponb Obin BBEAeH 3 pasa nogpsag Npv nonbiTke gocTyna K
onpepenéHHoMy KoHduaeHumansHOMYy hanny, aToT (hann 6yneT 3abnokuposaH. YTobbl
pasbnokunpoBaThk ain, ncnonb3ynte PyHkumio "CHummuTe BnokmpoBky ¢ YnpaesneHus
OaHHbiMu MNpuocTaH MNevatn" (cTp. 18 gaHHOro pykoBOACTBA).

@ @ Bce hainbl ¢ 0gHUM 1 TEM XXE MMEHEM MOfb30BaTENS U NaposieM MOryT 6bITb

pacrneyaTaHbl 3a OOWH CEaHC C UCMONb30BaHNEM onumm MNakeTHON neyatu
(DYHKLMW OTNOXEHHOW nevaTtu (IS pyKOBOACTBO MO aKChnyaTauun
"MAKETHA4A NEYATB" B pasgene "3. MPUHTEP".).

®davinbl ¢ Naponem, KOTOpbIA OTNNYaETCs OT BBEAEHHOMO Napons, BO BPeEMS
nowcka 6yayT cumTaTbes havinamu, ons KoTopbix 6bin BBEAEH HEMPaBWIIbHbIN
naposb. NoaToMy pekoMeHOyeTcsi N0 BO3MOXHOCTU n3beratb
ncnonb3oBaHnsl novcka ¢ napametpamu [Bee Monb3-J1un] u [Mons3He
WNsBecT.].

@ Korga ncnonb3oBaHne HEKOTOPOro (hanna 3anpeweHo, To nNpu
MCMoNb30BaHUN YHKLMKN OTIIOXKEHHOW MeyvaTh NpoM3onaéT crepyolee:
eKorpa ocylecTBnseTcs nakeTHas neyvarb, hawn, BOCTYMN KOTOPOMY
3anpeLéH, faxe ecnv OH yOoBNETBOPSET YCOBUSM MOMCKA,
pacnevaTtbiBaTbCs He GydeT.

9KpaH noucka aninoB pyHKLMM OTNOXKEHHOMN NneyaTu
Korna YCTaHOBNEH KOMMNEeKT 6e3onacHoCcTn OaHHbIX, Ha 9KpaHe noncka AOKyMeHTOB
ansa OTNOXXEHHOW nevaTun He 0To6pa)KaeTc;1 HaCTpOI7IKa BBOAa napons.

lWvucposaTts PDF

Mpw BbINONHEHUN 3agaHusa NPSAMON neyaTn wudpoBaHHoro danna gopmata PDF
(korga yctaHoBneH Habop paclwupenus PS3) aTo 3agaHne otobpaxkaetcs B odepeam
6yepa nevaTn Ha SKpaHe COCTOSHMS 3afjaHni u, 4Tobbl Ha4aTb Nevyarb, HE06XOQUMO
BBECTW Naporb.

Ecnun Ha annapaTe ¢ yCcTaHOBNEHHbIM KOMMNNEKTOM 6e30MacHOCTY AaHHbIX 3 pasa
nogpsig 6ynet BBeOeH HENpPaBuUibHbIA Naponb, B TedeHne 6 cekyHn bynet
oTobpaxaTbcs coobieHne "Onepaumnsa 3abnokuposaHa. lNoxanyncra BugeTecs ¢
BallUM afMvH. Ans Bawemn NnomMowun." n neyartb 6yneTt 3abnokmpoBaHa.

Ecnv Bbl NPUKOCHETECE K UMEHM (haina Ha akpaHe bydepa nevaTn, ons Kotoporo 3
pasa 6bin BBeAEeH HenpaBusbHbIA Naporib, MOSBUTCSA NOKA3aHHbIA HA PUCYHKE 9KPaH.

@ YT06bI yoanuTb 3agaHue nevatu,
& MeyaTk aTol paboT aabAokHpoBaHA.
¥0asuTh pasoty? NPUKOCHUTECH K Knasuiue [[da].

@ YT06bI OTMEHUTL YaaneHne 3agaHus,
Het na NPUKOCHMTECH K Knasuuie [HeT].

Y106kl pasbnokmpoBaTth 3agaHue neyartu, cnonb3ynte GyHkumio "CHummTe
Bnokuposky ¢ Ynpasnenus daHHbimu MpuocTaH MNevatn” (cTp. 18 paHHOro
pykoBofCTBa).




PYCCKUWA

Korpa YCTaHOBNEH KOMMNEeKT 6€30MacHOCTN faHHbIX

H lNeyaTtb ¢ nssneyeHuem us FTP
Korga gns npsimon neyvaTu (hanna, Haxogsauwerocs Ha FTP-cepsepe, ncnonbsyertcs
yHKuma MNevaTtn ¢ nsenedeHnem na FTP, nocne soibopa FTP-cepsepa Heobxoanmo
BeecTn "m4 Monbsosar." u "Maponk". Korga yctaHoBneH Habop 3aluTbl AaHHbIX, BBOA
6ynet 3abnokmpoBaH Ha 5 MUHYT, ecnu HenpasunbHble "Umsa Monb3osaT." n "Maponb”
BBOOATCA 3 pasa nogpsa.

H Bxopa B cuctemy c BKnoYeHHoU AyteHTud. NMonb3oBaTens

Korgpa Ha BeG-CTpaHuue (agMUHUCTpATOp) BKIO4YeHbl “lMapameTpbl HACTPONKMK
AyteHtudmkaumn [lonbsoatens" (1= "AYTEHTUOUKAUNA MOJNb3OBATENA" B
PykoBogcTBe Mo ObICTPOMY 3anycky), npexpe 4Yem MOXHO OygeT nonb30BaTbCH
annapaTtom, HeobxoaMMO OCYLLECTBUTb BXOf B CUCTEMY Ha COOTBETCTBYIOWEM SKpaHe.
Korpa Ha Be6-cTpaHuue (agMuHUCTpaTop) BkNtoYeHo “lMNpenyn. Nnpy HeyaayHoOM BXOOeE B
cuctemy", annapaT, B Chlydae ecnvM HenpaBunbHbIA Napofnbe OygeT BBegeH 3 pasa
nogpsg, Ha 5 MuHyT BriokmpyeTtcs.

Korga yctaHoBneH KoMnnekT 6e3onacHOCTU faHHbIX, "[pegyn. npn HeygadyHoM BXofe B
cuctemy" BKNIOYEHO BCerga.

YctaHoBku Be3sonacHocTu Ha web-cTpaHuuax

Korga annapat paboTaeT B KQ4eCTBE CETEBOrO NPUHTEPA M UCMONb3YETCHA PYHKLUNSA
MepemewéHHom neyvatn FTP, komnnekT 6e30nacHOCTM AaHHbIX obecrneynBaeT
ayTeHTU(MKauuio Nonb3oBartens ¢ NomMoubio napameTpos "Mimsa nonb3osartensa” un
"Mapone" FTP-cepBepa. (PyHKUMA nepemeLtéHHon nedatn FTP no3sonseT sanyckartb
nedyartb NpegBapuTenbHO coxpaHéHHoro Ha FTP-cepeepe thavna ¢ naHenu ynpaBneHus
annapara 6e3 ucnonb30BaHusa apaneepa nevyaTn; CM. pyKOBOACTBO MO aKcnnyaTaumum
"MPAMASA MEYATb ®AWNNA C FTP CEPBEPA" B paspnene "3. MPUHTEP".)

AyTeHTMdmKaumMsa Nonb3oBaTenst BKIOYAETCH YCTaHOBKOM (hnaxka "PaspewnTtb
naeHTUMKaumo nons3oBatensa” Ha web-cTpaHuue annaparta, npegHasHa4YeHHoON ans
HacTpoinku MNMepemelwéHHon nedatn FTP. 9ToT hnaxok oTobpaxaeTcs, Korga ycTaHOBIEH
KOMMMEKT 6€30MacHOCTU OaHHbIX, U U3HAYanbHO BKIOYEH (OTOGpa)kaeTcs ranodka).
CwuctemHble TpeboBaHWS 1 Npouegypa gocTyna K web-cTpaHuuam onvucaHbl B pasgene
"NOCTYI K WEB-CEPBEPY C AINIMAPATA" B KpaTkoM Ha4anbHOM pPyKOBOACTBE.




PYCCKUW

Korpa YCTaHOB/NEH KOMMNNEKT 6e30MacHOCTUN AaHHbIX

H Mpouenypa npssmon neyatu cpanna Ha FTP-cepBepe (korpga
BKJ/IlOYEeHa ayTeHTVId)I/IKaLwISl nonb3OBaTeJ1$I)
Mocne BbIGopa FTP-cepBepa, Ha KOTOPOM pasMeLléH NpeaHasHavYeHHbI ons neyartu
thavin, Bam HeobxogMmo BBECTU C QUCNIEs annapara CBOE MMs Nonb30oBaTens u
napornb.
Ecnu B ware 2 "MPAMAZA NEYATb ®AVNA C FTP CEPBEPA" pasnena "3. MPUHTEP"
PykosopncTea no akcnnyartaumu BbibpaH FTP-cepBep, NosaBUTCA OKHO, B KOTOPOM
cnepnyeT BBECTM UMS Monb3oBatens u napons ana FTP-cepsepa.
YT06bI BBECTU CBOE UMSA NOMb30BaTeNs, NPMKOCHUTECH K Knasuwe [ms MNMonb3osart.] u,
4yTOObLI BBECTU Naponb, — K knaeuwe [[MAPOJIb]. B kaxxgom cny4yae nosiBUTCS aKpaH
BBoaa 6yKB.
Mocne 3aBepLieHns BBoja CBOEro MMEHU NOMb30BaTens/napons NPUKOCHUTECH K
knaeuwe [OK].
Mocne BBOOa NMeHW nonb3oBaTens U napons npogonxanTe ¢ wara 3 "MPAMAA
MEYATb ®ANNA C FTP CEPBEPA" "3. MPUHTEP" pykoBOACTBa Mo 9KcnyaTtauum.

MepeHoc cKONUPOBaHHbIX AAHHbIX

Korga yctaHoBneH KOMMNEKT 6€30MacHOCTU JaHHbIX, U AN KONMPOBaHWA OaHHbIX,
3arnmcaHHbIX Ha KOMMbLIOTEP C MOMOLLLIO PYHKLMK OTIIOXKEHHOW NeYvaTtu, NCNosb3yrTcs
web-CcTpaHuLbl, TO 3TN CKONUPOBaHHbIE faHHbLIE MOXHO NepeHecTn ob6paTHO TONbLKO Ha
NCXOMOHbIA annapar, C KOTOPOro OHM BbINU CKOMMPOBaHbI.

9Tu AaHHbIe Henb3s MepefaTh Ha Apyron annaparT, AaXke ecnv napameTpbl 3TOro annapaTa
OyaoyT Takumm xe.



CucrtemHble NapameTpbl

HaCTPOUKM

B aTom pasgene onucaHbl napaMeTpbl HACTPONKN CUCTEMBI, KOTOPbIE NMEIOT OTHOWEHUE K
pyHKLUUN 6e30NacHOCTK.

B npvBeneHHbIX fanee onvcaHusx npeanonaraercs, 4To annapart
nopgaepXxueaeTt PyHKUUU NMpUHTEpPA, (hpakca 1 CETEBOro CKaHepa.

Ncnonb3oBaHue napamMeTpoB HACTPOUKU CUCTEMDI
(AaMUHUCTpaTop)

[ns ycTaHOBKMN CUCTEMHBIX NapamMeTpOB HACTPOMKM (Ons agMUHUCTpaTopa) cnegynTe
npouenype "CUCTEMHbIE MAPAMETPbI HACTPOMKN (AODMUHUCTPATOP)" B
pasgene "7. CUCTEMHbIE MAPAMETPblI HACTPOMKW" pykoBogcTsa no aKcrnyatauumu.
OnwncaHns Bcex HaCTPOeK NpUBEQEHbI HA CNeQYOWNX CTpaHMLax.

@ Ecnu Ha annapare ¢ yCcTaHOBIEHHbIM KOMMNEKTOM 6€30NacHOCTW AaHHbIX
HenpaeunbHbIA Naponb agMUHUCTPaTopa byaeT BBefeH 3 pasa noapsA, BBOR
napons agMuHucTparopa 6yaeTt Ha 5 MUHYT 3a6rOKMPOBaH.

CuctemMHble HacTpouku 6esonacHocTU

Korga yctaHoBneH koMnnekT 6e30nacHOCTY QaHHbIX, OTHOCSLWMECs K 6€30MacHOCTH
napamMeTpbl HACTPONKK (ucknoyas [MapameTpbl PyHKUMM SSL]) pobasnsoTcsa K
HaCTpoKrKaMm, KOTopble 0TOBpaXatoTCA NPU HaxaTum Ha Knaeuwy [YCTaHOBKM
BesonacHocTu].

MapameTp HaCTPOMUKHM Crp. OnucaHue
HacTtpoiikun cbpoca aaHHbIX
OumncTuTb Beto MamsiTb | 1
YHUUTOXNUTb QOKYMEHTbI A4S 12
OTNOXEHHO neyatm |
Ypanutb gaHHble n3 crvcka 12
3aBeplu-x 3apay |
c A K 13 Bbibepute anemMeHTbl 1 KONNYeCTBO
PTepeTb s*?nvlcm OpecH.KHurm un C6POCOB [IaHHbIX B MEHIO
ermctpa "HacTpoiiku c6poca faHHbIX". 910
ABTOMa'I;.10'-WICTKa npw BKIIOYEHUN 14 NCTONb3yeTCa AN PYyYHON OYUCTKU
nuTaHns HOaHHbIX N3 KaXXaomn obnacty namstu
HacTtpoiikn BpemeHu cbpoca faHHbIX 15 1 XECTKOro AncKa yCcTpoiicTea.
oKonuyectso OumcTok JaHHbIX 15
MosTopsieTcst |
@ Konunyectso lNosTopeHuii Mporpamme 15
ABTOOUMCTKM Npu BrntoveHun 1
@ Konnuectso MosTopeHuin Mporpamml 15

ABTOO4YMCTKM B KOHLe 3apaHus




PYCCKUW

CucTemMHble MNapameTpbl HACTPOIKU

MapameTp HacTPOMUKHM Crp. OnucaHue
Bkntounte/OTkntounTte MapameTpel
HaCTPOMKM B okHe Bkntounte/otknounte
YcTaHoBKa anst OTKIOUeHNs 16 napameTpbl HACTPONKK BblbepuTe
MpuocTaHoBKM Meuatu 3MEeMEeHTLI, KOTOpbIe criegyeT
E A c 16 OTKMIOYNTL. DTO UCMONBL3YETCS AN
NoKMpoBKa 1ledarn Lnnckos OTKIIOYEHNS ONpeneneHHbIX
Brokupoeka 3apanui Mevatn, 17 onepauui, YTobbl NpefoTBpaTUTL
OTtnnyHbIx oT 3apaHns YaepxaHus BbIBOJ BaXKHbIX OAHHbIX.
Mevatn
HacTpoiikn okHa cnucka 17 McnonbaynTe 310 Ansa BKAOYEHUA
3aBepLEHHbIX 3aaay UNK OTKIIOYEHNst OTOBpaXKeHMs OKHa
COCTOSIHWS 3aaHNiA U 3aBepLIEHHbIX
3agaHun.
YcraHoBka [ncnnes CocTtosiHus 18 Mcnonb3yinTe aTO Ans BKOYEHMUS
Pa6oTbl Unn OTKIOYEHUA OTOBpaXeHus
UMeH (hainoB 3agaHuii nevyaTn un
WUMEH 3afjaHuiA No NOCbINKe
n306paxeHnin B OKHE COCTOSAHUS
3agaHus.
CHumuTe BnokmpoBky ¢ YnpaBneHust 18 Mcnonb3ynTe 3TO Ons OTMEHbI
OaHHbiMuK MNprocTaH MNevatu 6rnokMpoBKY (harnos.
Kniou MpoaykTa @ 18 Register the product key.

TKorpa BKnioYeHa MAEHTU(MKALINS NONb30BATENSs, TO MONb30BATENb HE MOXET U3MEHSATH
3Ty HACTPOWKY, JaXe eCrnv YMONHOMOYeHHas rpynna faét SToMy Mornb30BaTernto Npaso

N3MEHSITb HACTPONKIN Ge30MacHOCTH.

(DTa onepaumst MOXeT NPOBOANTLCS TONMLKO aAMUHUCTPATOPOM.)
2He oTo6paaeTcs,, Korna BBEAEH KMoy NPoayKTa 1 BKMoUeHa (GyHKLMS 6€30MacHOCTM.

Hasan

MapameTphl GYHKUMM SSL

MapameTps HACTPo#KK [Psec

HacTpofikk c6poca QaHHBIX

YcTaHoeka IEEEBO0Z.1X |

BrAOUHTe/OTKARUMTE [Na0aMeTDE HACTOOAKN

[»

Hasan

BrapunTe/OTKAOUKNTE NapamMeTpel HACTPOHKK

HacTpoAKK OKHa CMHCKA 3aBepWEHHLIX 3anay

MapameTpsl KOHTPOAA DOKYMEHTA

CHumnTe BaokupoBKy ¢ YnpaBaeHus OaHusimm ME

YcTaHoeka Oucnaes CocToAHnA PaboTel |

A

@ @ [lepeyncneHHsble BbiWwe napameTpbl HACTPONKN MOXHO TakXe MeHsATb ¢ web-
cTpaHuubl annapata. OgHako KoY NpoaykTa Ans koMmnnekra 6e3onacHoOCT
AaHHbIX HeNMb351 BBOAMTL Ha Be6-cTpaHuue. [ns BBOAa Kno4va NpoaykTa
cnegyeT UCnonb3oBaTh AMCMIEN YCTPOWUCTBA.

® Ecnn komnnekT 6e30nacHOCTM AaHHbIX YCTaHOBMNEH, NnapameTp "HacTpoika
IP Agpeca" He oTobpaxaeTcsi B CUCTEMHbIX HACTPOMNKaX.
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PYCCKUWA

CucTemHble MNapameTpbl HACTPOIKM

HacTtponku copoca paHHbIX

B Ouuctutb Bclo NMamaTtb

STa nporpaMma Mcnonb3yeTcs 4fis yaaneHws BCeX AaHHbIX M3 NaMSATU U C )KECTKOro

oMcka annapara.

OnHako, obpaTnTe BHMMaHWE Ha TO, YTO C €€ NOMOLLbLIO HEMb3S yOanuTb OaHHbIe

NepeyncneHHbIX HXKe TUNoB. [na yaaneHns gaHHbIX 9TUX TUMOB UCNONb3YNTe YHKLUMIO

"CtepeTb 3anncu AgpecH.Knuru n Permuctpa” (ctp. 13 aToro pykosoacTtBa).

® VlHdopmauums MNonb3osartens

® VlHgueumayansHas / 'pynnoeas / NporpammHuas / PeTpaHcnupyemas Aderika MamsTn’
/ Mepeapgpecauns

@ OnpawunBaemas / KoHdmpgeHumanbHas Aderika MamsTtn’

o [laHHble OTnpaBuTens

® PaspeuweHne/OTkas B lNprema YcTaHoBOYHbIX [JaHHbIX (BKMOYas HOMepa KOJoB
pgocTtyna onpoca)

"pahmueckne gaHHble, 3anUcaHHble B sHenKe NaMmsaTh, yaansaTcs NpU BbIMOIHEHUN
KomaHgbl "Oumnctutb Beto MamaTts".

@ B cny4ae ecnv KoMnnekT 6e30MacHOCTY AaHHbIX UK annapar ¢
YCTaHOB/NE€HHbLIM KOMIMIEKTOM 6e3omnacHocTH OaHHbIX 6yﬂeT BbiBeeH n3
ynoTpe6reHnsi, Uim y Hero CMEeHUTCS XO35IMH, OnepaTop 06s3aTenbHO [OMKeH
NPUMEHNTD 3Ty PYHKLWMIO. MPY BLINOAHEHUM STOM (PYHKLMM aAMUHICTPATOP He
[OMXeH OCTaBnsATL annapat 6e3 NPUCMOTPa, NoKa OH HE YAOCTOBEPUTCS, YTO
yOaneHne faHHbIX 3aBepLeHO.

Mpwn HaxaTum Ha knasuwy "O4uncTutb Beto MamaTe" oTobpaxaeTcs OKHO NOATBEPXKAEHNS,
Kak rnokasaHo Huxe.

[OkpaH oumcTkn 1]

MoseuTtcs coobuenne ¢ 3anpocom "Ounctute Beto Mamate. (Ucknovaa agpecHyo KHury/
faHHbIe Mo CNUCKY oTnpasuTenen)".

@ YT06bI BEPHYTLCS K 9KpaHy MeHIo "YcTaHoBkY BesonacHocTn", HaxmuTe Ha knasuwy [HeT].

@ [Ina ouncTKu BCe NnamMAaTu HaxxmuTe Ha knasuwy [[a). MNosensaeTtca cooblweHune
“Moxanyicta, nogoxanTte." 1 3aTemM oTobpaxkaeTcs Cneayownin SKpaH.

@ Ecnu npu nogade komaHgbl "O4YnCTUTL BCIO MaMATL" BbINOMHAETCA HEKOTOPOe
3apaHuve nevartu, TO BbIMOIHEHNE 3TOro 3agaHnsa 6ygeT OTMEHEHO.
BbinonHsiemble 3agaHus neyaTn n 3agaHvua B ovepenn Takxe yoansioTcs.

[BKpaH o4mncTkm 2]
MosiButca coobuieHune "OuncTtka Bcen namaTtn.”.

@ Bo Bpemsi ynaneHusi otoGpaxaeTcsl MHOMKaTop npouecca B NpoLeHTax BMecTe ¢
KONM4YeCcTBOM MOBTOPOB.

@ [Nocne 3aBepLlieHns yaaneHus 0TobpaxaeTcs NoKa3aHHbIA HUXE 9KpaH NMOATBEPXXAEHUS.
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PYCCKUW

CucTemMHble MNapameTpbl HACTPOIKU

@ Ecnu Bbl XXenaete OTMEHUTb yaaneHue faHHbIX...

Haxmute Ha knasuwy [OTmeHuTs). [oSBMTCA 9KpaH BBOAA Napons agMuH1McTparopa.
Beenute naponb agMuHucTpaTopa. Kak Tonbko 6yaeT BBEEH NpaBusibHbIA Naponb,
ynaneHue faHHbIx 6yaeT npekpalleHo, MPOU30onaET OTKIIOYEHUE SNEKTPONUTaHNS, 1
yepes KOPOTKMIA NPOMEXYTOK BPEMEHM OHO ByAeT aBTOMATUYECKMN BKITHOHEHO.
YyTute, YTO HUKaKWe OaHHble, yaanéHHble 0O BBOAA Napons, HeMb3s BOCCTAHOBUTH.

[OkpaH oumcTkn 3]

MosiBnTCcs coobuieHne nogTeepxaeHns "OuncTka namaTn 6bina 3akoH4eHa. lNepesarpyska
ocylecTteneHa.".

YTtobbl NepesarpysnTb annapar, Haxxmnte Ha knasuwy [OK].

B YHUUYTOXUTDb AOKYMEHTbI Ang OT/IOXKEHHOM NneyvaTtun
ST1a yHKUMS ucnonb3yeTcsa Ang yaaneHus gaHHbIX, COXPaHEHHbIX C UCMOMb30BaHNEM
(DYHKUMN OTNOXEHHOW nevaTu.
OokymeHTbl ¢ napameTpamm "SawntnTb" unn "KoHtpuageHunanbHbIn" Takxke 6yoyT yaaneHs.
War 1: HaxxmuTte Ha KnaBuwy [YHUYTOXUTL].
MNosBuTCca coobueHnsa noaTeepXxaeHus, npegnaratouwee solbpats "da" unn "Het".

War 2: HaxxmuTe Ha kKnaesuwy [Aa].

BbibpaHHble gaHHblE cOpacbiBalOTCA.

(OencTtBns BO BpemMs cOpoca AaHHbIX aHaNOrMyHbl onepauny Npu HaxaTtum Knasuim
"OumncTtuts Beto MamaTs" (cTp. 11 gaHHOro pykoBoacTBa).)

B Ypanutb faHHbIe U3 CrUCcKa 3aBepLu-xX 3apad
McnonbayinTe 370, Korga TpebyeTcst 0O4NCTUTb faHHbIE BCEX 9NIEMEHTOB, YKa3aHHbIX
HUXe, KOTOPble OTOBPaXKalTCHA B OKHE COCTOSIHMA 3aaHni U 3aBEPLIEHHbIX 3a0aHuii.
(OKHO cocTOsIHMA 3afaHni U 3aBEpPLUEHHbIX 3a0aHnin OTObpa)kaeTCcsl, eCnn HaxkaTa
knaeuwa [BbinonHeHo] (knaeumiua Bbibopa OKHa COCTOSAHUS 3aaHunin) B OKHE COCTOSIHMS
3agaHun).
® IMeHa nonb3oBaTenemn npuHTepa
® HasHa4eHne oTnpaBku n3obpaxkeHns
® OTnpaBuTenu Nony4eHHbIX PakcoB

War 1: HaxxmuTe Ha Knasuly [YaanuTb AaHHbIe U3 CMIUCKa 3aBeplu-X 3apad].
MoseuTtcs coobleHns NoaTBepXaeHuUs, npegnarawoulee BeibpaTs "Oa" unu "Het".

War 2: HaxxmuTe Ha knasuwy [[la].

BbinonHseTcs c6poc faHHbIX.

(OerictBMSa BO BpeMs cOpoca AaHHbIX aHanormyHbl onepaumm npu HaxxaTuu KnasuLLmn
"Ouunctutb Beto Mamate" (cTp. 11 gaHHoro pykosofacTea). Ho aTy onepaumio Bo Bpems
cbpoca OTMEHUTb HEMNb3S.)
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PYCCKUWA

CucTemHble MNapameTpbl HACTPOIKM

B Crepetb 3anucu AgpecH.KHuru n Peructpa
9Ta (hyHKUMSA Mcnonb3yeTca Ans yaaneHns nepeymncneHHblX HUXe aneMeHTOB, KOTopble
Henb3s yoanuTb NN MHULMANM3npoBaTh C NOMOLLbI0 KomaHabl "OuncTuts Bero MNamaTts”
(cTp. 11 paHHoro pykosoacTea) unu "BocctaHoBuTbL 3aBofdckne YcraHoBku" (—
CuctemHble NapameTpbl HaCTponku (AoMUHUCTpaTop) > "3apepx./3anpoc
Mpm.HacTp.Cuctemsl" > "BocctaHoBUTL 3aBOACKMNE YCTaHOBKM").

Hasan
QuUUCTHUTL

Bu6GpaTb OaHHEE OJA OUHCTKM M HaXaTh [OuncTuTe].

_|WHdopmauma MNosssosaTenn

_|MnauenpyaasHan / Cpynnosan / MporpammHan /
PeTpaHcaupyeman Auedka NamATH / Nepeanpecauma /
Hatop MeTanaHHEX

_|Onpawusaeman / KondbuaeHumansHas Aueka NamaTy
_|Oannsie O TnpaeuTeas

_|Paspewenne/OTkas B Npuema ¥ cTAHOBOYHBIX
OaHHbix(BkJoyan HoMep kKooa onpoca)
_INepeanpecauns

® /IHhopmaums MNMonb3oBaTens

® HpmnempnyanbHas / 'pynnoas / MNMporpammHas / PetpaHcnvpyemas Ayenka MNamsatn /
Mepeappecaums / Habop MeTagaHHbIX '

o Onpawuvsaemas / KoHugeHunansHas Aqeiika MNamsTi’

@ [laHHble OTnpaBuTens

® PaspeuweHnune/OTkas B Npuema YcraHoBOYHbIX [JaHHbIX (BKNOYasi HOMepa kofa
onpoca) "3

® Mepeappecauys

2

"1 HasBaHWe MOXeT pa3nnyaThbCs B 3aBUCMMOCTH OT TOFO, KAKUE YCTAHOBMEHb! OMLINN.

"2 MoxHO BbI6paTh, TONLKO KOrHa AOCTYMHA hyHKLMS dakca.

"3 MosHo Bbl6paTh, Korga ucnonb3yetcs N6o yHKUMa akca, Mo qyHKUmMA
WHTepHeT-thakca. (thpasa "Bknoyas HoMepa KogoB AocTyna onpoca” éynet
oToBpaxaTbCs TOMbKO, KOrga OoCcTynHa PyHKUms dakca).

4 Bbibepute aTy onuuio, Korga Bbl XXenaeTe CTEPETb TONbKO COXPAHEHHYIO
MHopmMaumio nepeagpecaunn.

War 1: YcTtaHoBUTe thna)ok ANsi KaXXAOro afieMeHTa, KoTopbii Heobxogumo
OUYMCTUTD.

War 2: HaxmuTe Ha KnaBuwly [YHUYTOXUTD].
MNosiBuTCa coobueHnsa noaTeepXxaeHus, npegnaratouwee solbpats "da" wnn "Het".

War 3: Haxmute Ha knasuwy [[la].

BbibpaHHble AaHHbIe copachiBalOTCS.

(OencTtBns BO BpemMs cOpoca AaHHbIX aHaNOorMyHbl onepauny Npu HaxaTtum Knasuiim
"OuncTtutsb Beto Mamars” (cTp. 11 paHHOro pykosoacTea). Ho aTy onepaumio BO Bpems
cbpoca OTMEHNUTb HEMNb3S.)
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PYCCKUW

CucTemMHble MNapameTpbl HACTPOIKU

H ABTOMAT. OMMCTKa npu BKNIOYEHUN NMUTaHusA
ITa (hyHKUMSI UICMONb3YeTCs Anst aBTOMATUYECKOro yaaneHusl Bcex AaHHbIX B annapate
NpU BKIMIOYEHUN SNEKTPONUTaHNS BbIKMOYaTeneM.

OK
OTMEHUTB

BuGpaTh OaHHLE OJA OUKCTKM NP BKJ DUBHUH
BASKTPONUTAHHA.

_|Bca NamaTte

_|CoxpaHéHHble naHHbIe NeuaTw (Bkanyas
salWMileHHbe/KOHDHOSHUHA-AbHE e daias)

_|Cnucok 3aeepwerHsx 3ananni M CocToRHne JanaHui

CGpOCI/ITb MOXHO cnefyowne Tunbl JaHHbIX.

@ Bca MNamaTtb
@ CoxpaHéHHble gaHHble nevatu (Bknovas sawmieHHble/KoOH(aeHUna-nbHbIe (ainbl)

® Cnucok 3aBeplueHHbix 3apaHnii N CocTtosiHne 3apnaHnii

YcTaHoBUTE (hriaXkKn faHHbIX, KOTOpbIE criegyeT aBToMaTu4ecky copacoiBatb Npu
BKMOYEeHMM NuTaHus. locne ycTaHoBKN TpebyeMbIX (hNaxXKoB HaXMUTE Ha KnasuLly
[OK].

M3HavanbHO He BbIOpaH HN OUH SMEMEHT.

@ Ecnun nmeetcs coxpaHeHHoe 3afaHve nepegayn n3obpaxeHuns (sapgaHune
thakca, ceTeBoro ckaHepa unum NHTepHeT-thakca)*, pyHKuus "ABTOMaTmyeckas
Ounctka MNpwu BknoyeHun MNutaHusa" He akTMBUPYETCS NPU BKITIOYEHWN
3NeKTponuTaHus.

*39T0 OTHOCUTCA K MONyYEeHHbIM (hakcaMm u VIHTepHeT-hakcam, KOTopble elwé He
6bInn pacne4vaTaHbl, OQHAKO 3TO HEe OTHOCUTCS K AaHHbIM B S4eiiKe namsTu
(hakca (ucknioyast KOHMOEHUNANbHYO SYENKY).

@ Ecnu Bbl XeflaeTe OTMEHUTb YAaneHue AaHHbIX...

CMm. nosicHennst nogpaspenax "9kpaH o4ncTkm 2" n Ecnm Bbl Xxenaete OTMEHNUTb
yoaneHve gaHHeix..." B padgene "Ounctute Beto MamATts" Ha cTp. 12 gaHHoro

PYKOBOACTBA.
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PYCCKUWA

CucTemHble MNapameTpbl HACTPOIKM

[ | HaCTpOﬁKM BpeMeHM c6poca AaHHbIX
YT06bI elle YKPennUTb HACTPOMKM 6€30MacHOCTM, MOXXHO NMOBTOPUTL COPOC faHHbIX
HECKOMbKO pa3 ans Kaxkgon obnactu.
Haxmute Ha none BbiGopa a KaXxgoro anemMeHTa v Bblbepute KonnyecTeo
NOBTOPEHUI cbpoca AaHHbIX. 10 0OKOHYaHMM HaxxmuTe Ha knasuwy [OK].

oK

i

OTMeHHTL

KoanuecTBo OUMCTOK [aHHkIX [1 T*]apeuena

MoeTopReTcA
KoanuecTso Mo TopeHni -1_

Bpemena
MporpaMMul ABTOOUYHCTKH NPH L
BrJanueHun:
KoanuecTeo MoBTopeHHiA -1_

Bpemena
MporpaMMel ABTOOYHCTKM B KoHue P
3anauusa:

® KonnyectBo Ounctok fdaHHbix [NoBTOpsieTcs
Konn4ectso NOBTOPEHWIA OYNCTKM AaHHbIX MPU BbINOAHEHUN KOMaHA "O4ncTuTb BCIO
namate", "O4YnNCTUTL AaHHbIE OTNOXEHHONW NevaTn”, "OuncTnTb BCE AaHHbIE U3 CnncKa
BbIMOMHEHHbIX 3agaHnin” nnu "O4YnMcTUTb agpeCcHyo KHUMY 1 3aperncTpupoBaHHbIe
paHHble" MoXeT B6bITb ycTaHoBNEHO OT 1 0o 7. 3aBOACKON yCTaHOBKOW siBnsieTcs 1.

® Konunyectso lNMosTopeHuii Nporpammbl ABTOOHUCTKU Npu BknoyeHum
KonnuecTtBo noBTopeHuin yHkumm "Astomartmyeckas Oudnctka Mpu BknioyeHnn
MuTaHusa" moxeT 6bITb 3aaaHo B npepenax ot 1 o 7. 3aBoackon yCTaHOBKOM
asnaetcd 1.

STa onumsa OoCTyMnHa, TONbKO eCn YCTAHOBIEH naxkok [ABToMartmyeckas
Ouuctka Mpu BkntoyeHum Mutaxusa).

@ Konnuectso NosTopeHuin MNporpammebl ABToounCTKM B KoHue 3apgaHus
Yucno noBTOpEeHUn aBToMaTn4eckoro coépoca faHHbIX Nocne 3aBeplleHns Kaxaoro
3afaHnsa MOXeT ObITb paBHO NobomMy vmcny ot 1 0o 7.

06 ycTaHOBKe KonuM4ecTBa NOBTOPOB

Korga ons noBbIWEHUs ypoBHSA 6€30NacHOCTM yBENUYMBAIOT 3HAYeHMe napameTpa
MOBTOPOB (4MCIO MOBTOPEHWI), BpeMs, TpebyemMoe Ons yaaneHus gaHHbIX,
yBenuumeaeTtcs.

PekomeHpyeTcs BbIbMpaTh KONMYECTBO NOBTOPOB B (hyHKUMAX "KonnyectBo O4umncTok
OaHHbix MNoBTopsieTcsa", "Konuyectso MNMoeTopeHui Mporpammel ABTOOUUCTKN Mpu
BkntodeHumn" n "Konuuectso NoBTOopeHni Nporpammbl ABTOOUMCTKM B KoHUe
3apaHnsa", kKoTopoe 6ydeT COOTBETCTBOBATL TPEOYEMOMY YPOBHIO 6€30MacHOCTU U
YCMOBUSM UCMONb30BaHMs.
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PYCCKUW

CucTemMHble MNapameTpbl HACTPOIKU

Bkniouute/OTKnounte NapameTpbl HACTPOUKMU

B YctaHoBka gng Otknto4veHus NMpuoctaHoBku MNMevatu
OaHHas nporpamma Mcnonb3yeTcs Ans orpaHN4eHnst pexmmon paboTbl PyHKUMK
OTNOXEHHOW nevaTu.

OK
QO TMEHNTE

YcTaHnoeka oA O TrAoYeHna MpruocTanoBkk MevyaThn
~|Pexum CoBMECTH. MENOJba0BaHNA
_|Pexum Kondnnoer-HocTwn

Buaoknpoeka _|Cnucok Beex HacTpoek
NeuaTH NoabaosaTenn

Cnunckos _|Cnucok Anpecoe O TnpaBHTedel

_|Baokupoeka 3ananni MeuaTh. O TAMYHEX OT 3ananua
Y nepxaHwa MevaTw

@ YCTaHOBUTE (PraXKKy PEXMMOB COXPaHEHMS, KOTOPbIE Bbl XOTUTE OTKMO4YMTL. [ocne
YCTaHOBKM TpebyeMmbix hriaxXkoB Haxxmute Ha knasuwy [OK].

@ CBOINCTBO Y& COXpaHEHHOro (havna Henb3s USMEHWUTb Ha CBOWCTBO,
COOTBETCTBYIOLLEE OTKIIIOYEHHOMY PEXUMY COXpaHeHus hannoB Ha Beb-cTpaHumue.

@ Ecnu onpepenéHHoe CBOMCTBO OTKIOYEHO C MOMOLLUbIO onuum "Briokmpoeka
OTNOXEHHOW neyvaTn" n umeeTcs awin, KOTopbI COXPaHEH paHee C 9TUM
CBOWCTBOM, TO CBOWCTBO STOro harvina MOXHO NM3MeHWUTb Ha Opyroe.

Mpu ocylwecTBAEHUN NeYaT ¢ NOMOLLLIO PYHKLUM NpUHTEpa aaxe Te hopmartsl
COXpaHeHus (hainoB, KOTOpble BbIN OTKIIOYEHLI C MOMOLLBIO 9TON NPOrpamMMel,
oTo6paxkatoTcs Ha akpaHe "ObpaboTka 3agaHuin” gpansepa nevatn (I pyKoBOOCTBO
no akcnnyataumun "MICMONb30OBAHNE ®YHKUNN XPAHEHWA OOKYMEHTOB
(YnepxaHue/CoxpaHeHne gokymeHTa)" B pasgene "3. MPUHTEP"). OgHako ecnu npwm
nedvatu pana 6ygeT BbibpaH OTKIOYEHHbIA hopmart anna, sToT hainn He byneT
CoxpaHeH (6yneT BbINONHeHa TONbKO neyathb).

B Bnokuposka lNeuvatn Cnuckos
OaHHasa nporpaMmma ucrnonb3yetcs Ans 6r0KMPOBKN NevaTn Kaknx-nnéo u3
NepPeYnCneHHbIX HUXXe CMMCKOB, KOTOPbIE pacrneyaTtbiBaloTCs C UCMONb30BAHMEM ONLNM
"Cnncok MNMeyatwn (MNonb3oBarens)" B napamMmeTpax HaCTPOWKU cucTeMsbl (MONb30BaTeNb).
"Cnmncok Becex Hactpoek Monb3oeatensa”, "Cnucok Agpecos Otnpasutenen”
YcTaHoBuTe (hnaxkky Ons TeX CMUCKOB, NeYaTtb KOTOPbIX Bbl XXenaeTe oTkmiounTb. [ocne
YCTaHOBKM TpebyeMmbix priaxXkoB Haxxmute Ha knasuwy [OK].
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PYCCKUWA

CucTemHble MNapameTpbl HACTPOIKM

B Bnokuposka 3apaHuu Nevatn, OTNUYHBLIX OT 3apaHus

YpepxaHus lNevatun

MeyaTb B pexumax, OTNNYHbLIX OT NneyaTtn ¢ paboyer naHenn yCTporucTea, MOXET ObITb

3anpelieHa. 310 ucnonbayeTcs Ans NPenoTBpalleHns NonbiTOK N3bATh BaXHbIE

OOKYMEHTbI, OCTaBlIEHHbIE B NTOTKE BbIBOAA, TPETbEW CTOPOHON, YTO MOXET NPUBECTM K

yTeyKe BaXHbIX CBEAEHWN.

@ YTOObI 3anpeTnTb PeXMMbl NeyaTn, OTANYHbIE OT NeyaTn ¢ paboyen naHenw,
yCcTaHoBWTE 3TOT (priaxok. [ns neyatn npu BKIKOYEHHOM napamMeTpe 3anpeTta
cnegyinTe npouegype, ONMCaHHON HUXe.

War 1: MpucBounTe NnapameTpy "YaepxaHue" B gpanBepe NpuHTEpa 3Ha4YeHue

"Tonbko xpaHeHue" 1 BbibepuTe KOMaHAy ne4vaTu.
3apaHue nevatn otobpasutca Ha paboyen naHenm ycTponcTea.

lar 2: BoibepuTte 3agaHue u BbINONHUTE NevaTsh. (1= PykoBoacTBO No
akcnnyatauum "NMEYATb COXPAHEHHOIO ®AWNA"e paspene
"3. MPUHTEP")
Ecnu go BbInonHeHMs KOMaHabl nevaTtu BeibpaHa onumsa "XpaHutb nocne
nevatn" unu "MNevatb obpasua’, neyarb He ocywecTBnseTcs. TeM He MeHee,
3afaHune 6ydeT yoepXxumBaTbCs B annapare U MoXeT 6bITb pacrneyaTtaHo ¢
naHenu yrnpasneHns ¢ UCMNONb30BaHUEM PYHKLNN OTNOXEHHOW NevaTn TOHHO
Tak Xe, Kak 3agaHue ¢ onumen "Tonbko xpaHeHue".

HacTponkn oKHa cnucka 3aBepLUEHHbIX 3aaay

MOXHO BKIOHYMTb UMK OTKIIOHYUTL OTOOpaXKeHMe OKHa COCTOSHMS 3afaHni U 3aBEPLIEHHbIX
3apaHui (Knaeuiwa BblI6Opa OKHa COCTOSIHUS 3adaHuin).

Ecnu tpebyeTcs, 4TO6bI CBEAEHUS (MMeHa Nonb3oBaTenen pexuma nevyatn, HazHayeHne
OTMpPaBKN N306Pa>keHNi, OTNPaBUTENUN MNOYYEHHbIX (PAKCOB U1 T.4.), KOTOPbIE COXPaHAIOTCH
1 NOKasblBalOTCS B OKHE COCTOSIHMS 3adaHui 1 3aBEPLIEHHbIX 3afaHni, He 0Tobpaxanucb
no npuynHam 6e30NacHOCTU, NCMOMb3YNTE STOT NapamMeTp, YTobbl CKPbITb 3TO OKHO.

OK
QO TMEHNTE

HacTpoikn |NevaTate
O TobpaxeHna #|CrannpoeaTh

CocToanua
-
SaBepleHHEX x|vake

Sanauuit <|MuTepHeT-dake

@ YTO6bI CKPbITb OKHO COCTOSIHUS 3aaHNin N 3aBEpPLUEHHbIX 3a0aHNN, CHUMUTE (INaXKku
kaxpgoro pexuma ("lNMevarats”, "CkaHmposaTtb", "®akc" n "VIHTepHeT-hakc").
Mo okoH4YaHuKn Haxxmute Ha knasuwy [OK].
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PYCCKUW

CucTemMHble MNapameTpbl HACTPOIKU

YctaHoBka lucnnea CoctosHusa PaboTbl

MO>KHO BKMIOYNUTb WM OTKIOHNTE OTOOpaXkeHUe UMeH (halinioB 3afaHunii nevaT u UMeH
3afaHuii No nockinke N306paxeHnin B OKHe COCTOSIHUS 3apaHnii aucnnes. Ecnu Bl He
XOTUTe 0TOGpaXaThb 3TV CBEeHWs, yCTaHOBWUTE COOTBETCTBYHOLWMNE (IaXKM.

CHumuTe Bbnokuposky ¢ YnpasneHus [JaHHbIMU
lNMpuocTaH lNeyaTun

9T1a hyHKUMS ncnonb3yeTcs onsa pasbnokmpoBaHns GannoB OTNOXEHHOW neyaTn n
3awmndpoBaHHbIX harinos PDF, koTopble 6binn 3abnokMpoBaHbl M3-3a BBOAA
HenpaBWbHOro Napons.

YT06bl pasbnokmMpoBaTb BCE 9MEMEHTbI, HAXKMUTE Ha Knasuwy [CHMMKUTE 3anpeT Ha
paboTy ¢ tharnom/nankon] n 3atem K knaeuwwe [OTkno4eHme]. lNMocne Toro Kak sTo
COenaHo, C 9TUMU 3NeMEHTaMn MOXKHO COBEpLIaTh pasnuyHblie MaHunynsaumu. Korga
HUKaKne 3NeMeHTbI He 3abrnoKNpoBaHsbl, knaesuwa [CHUMKTE 3anpeT Ha paboTy ¢ dannom/
narnkoi] otobpaxaeTcs cepbiM LIBETOM.

Kniou MNMpopykTra

Ons nsHayanbHOro BKMOYEHMS yHKLUMM 6€30MacHOCTU Bbl OOMKHbI UCNONb30BaThb
napameTpbl HACTPONKN CUCTEMBI (aBMUHUCTPATOP), YTOOLI BBECTU KMIOY MNPOoOyKTa
(maponb). [nsa aToOM Lenu npegycMoTpeHa yHKLMA HACTPOMKN CUCTEMBbI NOA Ha3BaHMEM
"KOMMNNEKT BE3OMACHOCTW OAHHbIX". MoxanyicTa, nonpocuTe Ballero aunepa
COoO6WMTL BaM KIoY nNpogykTa.

Ons perncTpaumm Kntoya npoaykTa, HaxKM1Te nanbLeM K COAep>XXUMOMY pamMKu Nnog
oncnneem KomnnekTa 6e30nacHOCTM faHHbIX, C MOMOLLBIO LIMhPOBbLIX KIaBULL BBEQUTE
Kno4 1 HaxmnTte knasuuwy [[epeparts].

® Ecnu BBEEHO HENPaBUbHOE YKCHO. ..
MosiBuTCA coobLieHne o ToOM, 4TO BaM HEO6X0AMMO CHOBa NMPOBEPUTL YNCNO Koaa
npopgykTa.

® Ecnn BBEAEHHOE YNCNO BEPHO...
MosiBuTCA COOBLLEHNE O TOM, YTO BaM HEOH6XOOAMMO BbIKIIOYNUTL U 3aTEM CHOBA BKIO4YUTb
anekTponuTaHune. Korga Bbl 3aKOHUYNTE YMTaTh 3TO COOOLWeEHNe, HaxmuTe Ha [OK].
CHadana BbIKNIOUYUTE annapart KHOMKOW NUTaHUs, a 3aTeM OTKMIOUMTE MaBHYIO Knasuwy
anekTponuTaHnsa. Korga Bbl CHOBa BKNIOUYUTE 3IEKTPONMTaHNE, PYHKUNS 3awmTel OygeT
3agencTeBoBaHa.
Korga 6ygeT 3apencTBoBaHa (hyHKUMSA 3awmnThbl, knaeuwa [Komnnekt 6e3onacHocT
daHHbIX] 6onblue He BydeT oTobpaxaTbCs Ha aKpaHe BBOAA KMto4a NPoayKTa.

Mocne BBOOa KNM4a NpoAyKTa BbINOMHEHWE cregyowmx onepaunii 6yget HEBO3MOXHO A0
nepesarpysku ycTponcTea.

@ 3anpelueH nobon JocTyn N3 CeT Unu NUHMK akca.

@ Henb3a ucnonb3oBaTth KNasBulLK, U3MEHSOLWME N306paxeHne Ha aucnnee, Hanpumep,
[OYNCTUTbL BCE].

@ Knasuwa [Hasag] meHio [Knioy npogykTa) B CUCTEMHbIX HACTporkax 6yaeT ceporo useTa,
4YTOObLI NPENOTBPATUTL NEPEKIOYEHE Ha Apyrue OKHa.
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NMapameTpbl KoOHTpONS

HJokymeHTa

KOHTponb fOKYMeHTa

DYHKLNSA KOHTPONSA QOKYMEHTa UCMOoNb3yeTcs Ans HaHeceHns Ha Bymary npu neyatu
Konuu, 3agaHusl neyatn unu NpuMHATOro akca Tak HasblBAEMOr0 KOHTPONLHOMO WwabnoHa
OOKyMeHTa.

Ecnu k10-nn60 nonbiTaeTcs 0TCKaHMPOBaTb HEKOTOPLIA BOKYMEHT C HAHECEHHBIM KOHTPOMbHbIM
wabnoHom gokymeHTa Ha annapate SHARP, koTopbin nogaepxvueaeT yHKLMIO KOHTPONS
OOKYMEHTOB, 3TOT annapar BbigacTt coobueHune "O6HapyxeH LBETHO WabnoH JOKYMEHTA.
BbinonHeHne 3TOro 3agaHns npepeaHo." 1 agMMHUCTpaTopy GyAeT OTNpaBneHo cooblieHne
3NEKTPOHHOW NOYTLI.

9710 NpepoTBpaTUTL NOBTOPHOE KOMUPOBAaHNE CEKPETHbLIX QOKYMEHTOB UMK MX OTNPaBKY Mo

thakcy.

@ KOHTpOnb JOKYMEHTOB MOXET He paboTaTb Npu UCMONb30BaHUWN HEKOTOPbIX
thopmaTtoB opurnHana, HEKOTOpbIX TUMOB BymMaru N HEKOTOPbIX HACTPOEK.
YTtobbl 06ecrneuntb aPPeKTUBHOE BbIMNONHEHNE (PYHKLMU KOHTPONS

OOKYMEHTOB, 06paTute BHUMaHWE Ha cnegyoLee.
® OpuruHan

o OyHKLMA MOXET paboTaTb HEKOPPEKTHO, ECMN B OpUTrMHane MHOro
thoTorpagmyecknx n306pakeHnn.

o OYHKLMSA KOHTPONS QOKYMEHTOB NpefHasHayveHa ons 3awmTbl TEKCTOBbIX
OaHHbIX, MO3TOMY OHa MOXeT paboTaTb HEKOPPEKTHO, €CMN UCMONb30BaTb
€€ Ona 3awuTel hoTorpaduyeckmnx gaHHbIX.

@ LIBeT KOHTPOMbHOro WabnoHa QOKyMeHTa

e BribepuTte uBeT n3 Habopa LBETOB, KOTOPbLIN OTNNYaeTcs OT uBeTa bymaru.

® bymara, Ha KOTOpoi nevaTaeTCsl KOHTPONbHbIV WabnoH JOKyMeHTa

e YTOOLI MOXHO 6bINO BbIOMPATL U3 YEPHOTO, roNyboro u XXENToro LBETOB,
ncnonbadynTte bymary, peKoMmeHOoBaHHyto hupmon Sharp.

o PekomeHgyeTcs nonb3oBartbes 6enon 6ymaron. Ecnvm ncnonbsyetcs
LuBeTHas bymara, KOHTPOSbHbIN WabnoH QOKYMEHTa MOXET ObITb HE
obHapyXeH, 1 hyHKUNS MOXeT paboTaTb HEKOPPEKTHO.

e /icnonb3yinte 6ymary hopmata He MeHblue Yem B5.

MoxHo ncnonb3oBaTb 6ymary cnegyowmx gopmMaTos:

A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Korpa ncnonb3yetcsa 6ymara opmata A4 uim MeHbLUIE, MOXHO
NCMNonb30BaTh €€ Kak B FOPM30OHTalNbHOW, Tak U B BEPTUKANIbHON
opveHTaumm.)

Otka3 ot 06a3aTenLcTB

KomnaHus Sharp He rapaHTupyeT, 4TO (hyHKLMA KOHTPONS LOKYMEHTOB Bcerga bynet
paboTatb npaBuibHO. B HEKOTOPbIX cryyasx PyHKLUUSA KOHTPONS AOKYMEHTOB MOXeT
gencreoBatb HeSPMEKTUBHO.
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PYCCKUW

MapameTpbl KoHTpona JJokymeHTa

PeXnMbl, B KOTOPbIX MOXXHO MCMOJb30BaTb
(hYHKLMIO KOHTPONS fOKYMEHTOB

DYHKLUMS KOHTPOMS AOKYMEHTOB MOXET MCMNOMNb30BaTbCs ANns nevart BCTPOEHHOIo
KOHTPOSIbHOIO WabroHa AoKYMeHTa B CMEayoWmnx pexmmax:

® Konus (uBetHas / 4épHo-6enas)

® [eyatb (uBeTHOM / YEPHO-6enbIN)

® [Mpnem NHTepHeT-Dakca (Tonbko Y€pHO-6enbii)

® [MpuHATb hakc (TonbKo YEpHO-6enbii)

@ [MeyaTb nucTa (TONbKO Y€pHO-6€enbIN)

BxknioueHue pyHKLUU KOHTPONS AOKYMEHTOB

YTO6bI BKMIOUYUTL (PYHKLMIO KOHTPOMS JOKYMEHTOB, NPOAenanTe cnegyowme warm:
Haxmute knasuwy [HACTPOVIKWN CUCTEMBbI], 3aTem HaxmuTe Ha Knasuily [YCTaHOBKM
BesonacHocTn] u [lMapameTpbl KOHTPOMNS OOKYMEHTa], 4TO6bl 0TO6Pa3nNTL OKHO
napameTpoB KOHTPONSA OOKYMEHTa M 3ajaTb HACTPONKU. 10 OKOHYaHNM HAXXMWUTE Ha
knaeuwy [OK].

OKHO NapamMeTpOB KOHTPOJS OKYMEHTa
MepemecTute NON3yHOK BBEPX WU BHU3, YTOOLI CMEHWUTH OKHO.

JInHelika NpoKpyTKK

NapameTpsl KOHTPOJA OOKYMEHTA 4“"( MNapame TPl KOHTPOJAA NOKYMBHTA
' —
OTMeHMTE o } OTMEHHTE
_|Bcerna no6aBasTh WaGAOH NPW NEYATH COXPAHEHHBIX C [« NeuaTth |af
HAM DOKYMEHTOB
BriGpaTb NPOGHY D NEYETh OOKYMEHTE.
[Beeraa nevatats [¥]

Konua MNapameTpul KOHOUIypaLUWK NeYaTH
BubpaTe NpobHyO NeYaTs OOKYMEHTA: O6pasey 1 n

[Paspewnts sei6op nossacsaTesen [¥] MapameTpsl uBETA NEYaTH ||
MNapaMeTph KOHOUrypaUWK NEURTH Bk(YepHuit) n

O6paaeu 1 n __|MNo3aBodnTs NoJb30BaTEN 0 BHOHPATE UBET NEYATH
NapaMeTph UBETA NBUATH
Bk(YepHun) | ¥ Mpuem UHTepHeT-®akca
i BrfnaTh 6 08UATH NOKVMEHTA I

MapaMe TPl KOHTPOAA DOKYMEHTA 1 MapameTPL KOHTPOJA NOKYMEBHTA
Mpnem UHTepHeT-dakca |af BHOPATE NPOOHYO NBYATE NOKYMEHTA: |af
BubpaTs NpofHY 0 NeYyaTh OOKYMEHTA: ﬂ

[Beerna nevatats |¥] MapameTphl KOHOHYPALUMK NBUaTH:
Mapame Tpul KOHOWUyPaUHK NEYATH “ O6paseu 1 n

O6pasey 1 n

MeuyaTs aucTa

MPpHHATE dake BHOpPATEL NPOGHY D NEYATL OOKYMEHTA:
BubpaTh NpobHy NeYaThL AOKYMEHTAa: n

[Beerna nevatats |¥] Mapame Tpsl KOHGHIYPaLUMH NeYaTH
MNapaMeTpsl KOHOWIYDAUHM NEYATH: : Otpaseu 1[v] ||

Dfinazsen 1|y hd L
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MapameTpbl KoHTpons JokymeHTa

H MNMapameTpbl nevyaTu pannos, COXpaHEHHbIX (PYHKLMEN

OTNIOXXeHHOM nevyatu

9tn napamMeTpbl MPUMEHAKTCA NPU NevaTn AaHHbIX, COXPaHEeHHbIX Ha XeCTKOM AnCcke
YCTPOWCTBA C MOMOLLBIO OYHKLIMKN OTNOXEHHON neyaTn. YTobbl wabnoH KOHTpons
OOKyMeHTa BCerfa nevararscs npu neyarty COXpaHeHHOro (aina, ecnm oH neyartancs
npv NepBoHa4asibHOM BbINONHEHUN 3afaHuns, ycTaHoBUTe naxxok [Becerna nobasnsatb
WabnoH npu neyaT COXPaHEHHbIX C HUM OOKYMEHTOB] .

HaCTpOI7|KI/I, nmMmerue oTHOLWEeHUue K pexxumam Konus/MeyaTb
[MapameTpbl, CBA3aHHbIE C PEXMMAaMMN KOMMPOBaHUS 1 NeYaTn QOKYMEHTOB, MOXHO
3agaTtb B nongx "Konua" u "Mevate okHa napameTpoB ynpaBieHns QOKYMEHTOM.

OK oK
OTMeHHTE O TMEHNTE
_|Bcerna no6aBaAThL WaGAOH NP NEYATH COXPAHEHHEIX C = MeyaTs 12
HiMM ROKYMEHTOR BuifpaTh NpofHy© Ne@YaTh OOKYMeHTA:
[Beerna nevarats [*]

Konus [] MNapameTpsl KOHQUIYDPALWK NEYaTH: :
BLIOPaTL NPOGHYK NEYATh OOKYMEHTA. [copaseu 1 [v]

[PaspewuTs BLOP NoabsosaTesen [¥] MapamMeTpu UBETA NEUATH L
MapameTpLl KOHGUIYPALUHH NBUATH [Bk(Yepnui) [v]

[O6paseu 1 [¥] _|No3BoAMTE NOSL30BATEN0 BHGMPATE UBET NBYATH
MapaMeTph UBETA NBYATH

[srtan ] (Do s :

@ Bbi6op npobHoM nevaT fOKymMmeHTa (BbiIGOop MeTopa nevarTmn)

HaxmuTte Ha none Bbl60pa El , 4TOObI 0T06pa3vm> CMNCOK 3NeMeHTOB, 1 3aTeéM KOCHUTECb
OOHOro "3 anemMeHTOB.

He nevaTtatb:
KOHTpOnbHbIN WwWabnoH OOKYMEHTa He neyartaeTcs.
Bcerga nevatatsb:
KoHTpOnbHbIM WabnoH JOKyMeHTa neyaTaeTcs Bcerga.
PaspewnTts BbIGOP Nonb3oBartenem:
Monb3oBaTenb MOXET BblibpaTth, MevaTaTb UM HET KOHTPOSbHbIN WabnoH AOKYyMEHTA,
Korga OoH 3agaéT napameTpbl 3afaHns neyartu.

o MapameTpbl KOH(Urypauum nedyaTtu (Bbibop wabnoHa ans nevartn)

MNpu BbIGOpE WabnoHa B MeHto "BbibpaTb NPpO6HYI0 nevatb QOKYMEHTa" MOXHO BbI6paTb
napameTpsl "Bcerga nevatats" unu "PaspewnTtb BbIGOp Nonb3oBaTensam".

Ons Bbi6opa wabnoHa 1-5 KocHUTECH Nons Bbibopa a . Ans BbIGOpa 0QHOro U3 aNeMeHToB
KOCHUTECH €ro.

Ecnun okazanock, 4To hyHKUMIO NPOBGHON NevaTn Henb3sa UCNOoNb30BaTh A1 KOHKPETHOro
n3obpaxkeHuns, Nonpobyinte N3SMeHUTL NapamMeTpbl wabnoHa (wabnoHbl 1-5). (3aBoackoe
3Ha4yeHue no ymonyanmto: LLlabnoH 1)

o MapameTpbl LBeTa neyaTu (BbIGOp LBeTa)
IMNpu BbIGOpE UBeTa B MeHI0 "BbibpaTb NpobHY0 NevaTb JOKYMeHTa" MOXHO BbibpaTb
napameTpsl "Bcerga nevatats" unu "PaspewnTtb BbIGOp Nonb3oBaTensam".
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MapameTpbl KoHTpona JJokymeHTa

Ons Bbibopa UBeTa NeyaTu KOCHUTECH Nons BblGopa [3 Onsa Bbi6opa ogHOro 13

3NEeMEHTOB KOCHUTECH €ro.

Knasuwa [Bk(HepHbIn)]:
KOHTpOnbHbIN WabnoH JOKYMeHTa BCcerga neyaraeTcs YEPHbIM.

Knasuwa [C(ony6on)]:
KoHTpOnbHbIV WabnoH JOKyMeHTa Bcerfa nedaraeTcs ronyobiM. (TONbKO B pexume
LBEeTHOW nevaTw)

Knasuwa [Y (KénTbIn)]:
KOHTponbHbIf WabnoH LOKyMeHTa Bcerga nevataeTcs XENTbIM. (TOMbKO B pexXume LBETHOM
neyarnu)

Mo3BonuTb Nonb3oBaTeNto BbIGUPATL LIBET NevaTtu:
Korga yctaHOBMEH 3TOT (hnaXkok (), TO NOACBEYEHHbLIA B 9TOM MEHIO LBeT byaeT
MCXOAHO 3afaH B KayecTse LiBeTa Mo YMONYaHMI0 KOHTPOMLHOMO WabnoHa AOKYMeHTa.
Monb3oBaTtens MOXET MEHSATb 3TOT LBET BCAKWUIA pa3 Npu BbINONHEHWN 3aaHus nevaTu.

H MapameTpbl HACTPOUKU, OTHOCSILMECS K pexxumam Mpuem

NHTepHeT-®akca/llpuHaTh dakc/levaTtb nucrta

MapameTpbl, CBA3@HHbIE C NPUEMOM COOBLLEHNI NO NHTEPHET-(haKCy, NpuemMy (hakcos
N pexumMmamMm CrmMckKoB nevatu, MOXHO HacTpouTb B nongax "lMpuem UHTepHeT-Makca",
“MpuHATE hakc" n "lMeyvaTb n1cTa" okHa NapamMeTpPOB KOHTPOMS OOKYMEHTA.

ok | ok |
O TMEHHTH O TMEHHTE
NpHem MHTepHeT-akca |af BHOPATE NPOOHY O NBYATE NOKYMBHTA: |af
BuGpaTh NpoGHY 0 NEYaTL OOKYMEHTa! n
[Beerna nevatats [¥] MapaMeTph KOHDUIyPaLMH NeuaT
MapaMeTphl KOHOHCYpPaUWK NnevaTw: n

[06pageu 1 [v]

MpuHATE dake
BuOGpaTh NPOGHY IO NEYaTh DOKYMEeHTa:

Becerpa neyataTh n

MeuaTs AncTa
BuifpaTe NPOGHY O NeYaTE OOKYMEHTA!
Beerpa neyataTh n

MapameTpsl KOHGUrypaUMH NeYaTH

MapaMeTpLl KOHOHCYPaUHK NevaTwn O6paseu 1 n L
finzaen 1 |w 1] bd

® Bbi6op npo6HoM nevaTn foKymMeHTa (BbIGOp MeTopa neyarTu)
HaxmwuTe Ha none Bbibopa [z} YTO6bI 0TOOPA3UTL CMMCOK NIEMEHTOB, U 3aTEM KOCHUTECH
OfHOr0 N3 9MeMEeHTOB.

He nevartars:

KOHTpOnbHbIN WwWabnoH OOKYMEeHTa He nevyaraeTcs.
Bcerpa nevararsb:

KoHTponbHbIM WwWabnoH OoOKyMeHTa nevaTaeTcsa BCerga.

@ Ecnu gnga pexnma npnema NHTepHeT-hakca unm pakca BbibpaH napameTp
"Bcerga nevaratb", peKoOMeHOyeTCs OTKI0UUTL PYHKLMM NepeHanpaBneHmns
NS Kaxporo pexuma. (JononHutensHble cBegeHns cm. B pasgene "4. KOMNMNP"
pyKOBOACTBa MO aKcnnyaTaumu.)

o NapameTpbl KOHUrypauum neyatu (Boibop wabnoHa ansg nevaTm)

Ecnu napameTp "Bcerga nevatats” BeibpaH B MeHo "BbibpaTb NpobHYto nevatb
OOKYMeHTa", MOXHO 3agaTtb napameTpsbl wabnoHa neyatu.

Ons Bbi6opa wabnoHa 1-5 KocHUTECH Nons Bbibopa @ . Ans BbIGOpa 0QHOro U3 aNeMeHToB
KOCHWTECH €ro.

Ecnu okasanochk, 4To (pyHKLMIO NPOBHON NeyaTy Henb3st UCNoNb30BaTh A1 KOHKPETHOro
n306paxeHus, nonpobyinte n3meHMTb NapameTpsl wabnoHa (wabnoHsl 1-5). (3aBoackoe
3HavyeHve no ymonyanuio: WabnoH 1)
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MapameTpbl KoHTpons JokymeHTa

Ucnonb3oBaHue (pyHKLUN KOHTPONS QOKYMEHTOB

Korga ucnonb3yetcs yHKUMA KOHTPONS OOKYMEHTOB, Ha Tex nuctax 6ymaru, roe
pacneyaTtbiBalOTCA KONUW, 3afaHus nevatu, u NnpuHAaTbIe hakchl TaKXe nevaTaercs
KOHTPONMbHbINA WabsoH.

B CTpaHuubl, HA KOTOPbIX pacne4vyaTbiBaeTCsi KOHTPONbHbIN

WabnoH goKymeHTa (BCe pPeXUMbl)

© KOHTPONbHbINA WabnoH QOKYMeHTa pacneyaTbiBaeTCsl Ha BCEX CTPaHMLax, BbIBOAMMbIX
annapartom Sharp, B KOTOPOM NpenycMoTpeHa (hyHKLUUS KOHTPONS JOKYMEHTOB,
BKMo4as o6paTHY0 CTOPOHY NucTa Npu 2-CTOPOHHEN nevaTu.

o Ecnu ana pokymeHTa ¢ HEYETHBIM YNCNOM CTPaHWL NPU 2-CTOPOHHEN nevaTn
BbIBOOUTCSA NycTas CTpaHuua, TO Ha STOW NyCTON CTPaHWLIE KOHTPOSbHBLIN WabnoH
OOKYMeHTa ne4vaTaTtbcs He 6yneT.

Mocne BKNOYEHMs! (YHKLIMM KOHTPONS AOKYMEHTOB B NMapameTpax HaCTPOMKM CUCTEMBI,
cregyviTe NPYBEOEHHBIM HUXKE UHCTPYKLMSIM, YTOGbI BOCMONb30BATLCS 9TOW (hyHKLMEN.

B Vicnonb3oBaHue KOHTPOJIA QOKYMEHTOB B peXxume

KOMUpPoOBaHUA.
HaxmuTe knasuwy [CrneunanbHble Pexunmbl] B peXxumMme KONMpoBaHUs 1 Nepengute B
nocnegHee OKHO.
(OononHuTensHble cBeaeHns cMm. B paspene "2. KOIMWP" pykoBopcTtea no
aKkcnnyaTauun.)

War 1: HaxmuTe Ha kKnasuwy [Ynp.JlokymeHTOM].

UBeTHOA Pexum PenakTuposakue ‘

WaobpaxeHua

2-Ctop. Konus HacTpoku .
[11%0)] LseTa

Buson konui

CneunadbHee
Pexumul

DYHD-EDK)‘MEHTDM ‘

BHewHwuii Bug knaeuwm [KoHTponb OKyMEHTa] u nocnepytowme waru
pasnuyalTcs B 3aBUCMMOCTU OT HACTPOEK (PYHKLIMM KOHTPOMS OOKYMEHTOB,
3afaHHbIX B NapamMeTpax H3.CTp0I7IKI/I CUCTEMbI.
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MapameTpbl KoHTpona JJokymeHTa

HacTpoikn pyHKLMKN KOHTPONSi AOKYMEHTOB
B NapamMeTpax HaCTPOMKU CUCTEMbI.

3Kpa|-| cneuynanbHbIX PeXUumMmoB

Bbi6paTth Npo6Hyto
neyartb AOKYMeHTa

CocTosiHue thnaxka
MapameTpbl LBeTa

BHeLHWIA BUf, KnaBuLIn

Mocnepyowme warun

]

HaCTPOWUKMU KoHTponb floKymeHTa
P neyatu (konuposaHue) [ pornb oKy ]
(konupoBaHue)
[He neuarats] - Cepas OtcyTcTBYIOT
[Bcerpa neyvaTarts) MonceeveHHasn Mepexopn K wary 2
lMogcBeveHHas Ecnu HaxaTb Ha aTy
Knasuwy, pasgactcs
3BYKOBOW curHan,
yKasbIBaloLWmin, 4To
9Ta KomMaHga
HepocTynHa.
[PaspewnTb BbIGOP O6bl4HOE Mepexopn K wary 2
nonb3osarenem] — oTO6paxeHue
O6bI14HOE Ecnu npukocHyTbCS K
oTobpaxeHne 9TOW KnaBsulle, oHa

cTaHeT noacBeYeHHoN,
a yHKums bynet
aKkTUBMpoBaHa.

War 2: HaxmuTte Ha knaBuwy [Bk(YépHbin)] , [C(Fony6on)] mnu [Y(OKéntbin)].

KnaBewuiua uBeTa, yCTaHOBIEHHOIO B HACTPOMKax LiBeTa nevyatn napamMmeTpoB HaCTPOMKKN
CUCTEMBI, U3Ha4anbLHO NofcBeYeHa.
Mocne HaxxaTnsi Ha OfHY N3 3TUX KNaBuL, MPUKOCHUTECE K PACMNONOXEHHOW HXXE KnaBuile
[OK], 4T0bbl BEPHYTLCS HA 9KPaH MEHIO CNeLmnanbHbIX PEXMMOB.

LWar 3: BbiGepuTe HY)XHble HACTPOWKU Ha 3KPaHe MEHI0 creLuuanbHbIX PEXXUMOB M 3aTeM
HaXxmuTe Ha knasuwy [UBETHOW CTAPT] unu Ha knasuwy [YUEPHO-BENbIV

CTAPT].

@

@ Ecnn Ha ware 2 Bbl Haxxanu Ha knaeuwy [C(Mony6on)] unu [Y OKéntbin)],
knaemwa [YEPHO-BEJIbIA CTAPT] 6ynet 3abnokupoBana.
Ecnu 3apgaH ogvH 13 pexxumMoB LIBETHOWM nevaTu, HO He MONHOLBETHbII
pexum, 6ynet 3abnokuposaHa knaevwa [LIBETHOW CTAPT].

@ Korga BKIOYeH pexum nevaTn B OAHOM LiBeTe, neyaTb KOHTPONbHOMO
lwabnoHa HEBO3MOXKHaA.
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CoBMecTHOE felcTBrE (OYHKLUM KOHTPOMNS BOKYMEHTOB U ApYrnX (yHKLMIA

DyHKUMA B

coyeTaHum ¢

pyHKLMEN Onepauus ne4yaTy KOHTPOJNIbHOroO WabnoHa fOKyMeHTa

KOHTpoOns

AOKYMEHTOB

dkcnosunuus LlabnoH Bcerga nevaraeTcst C OAHOW U TOW Xe 9KCMno3uuuen HeaaBucumMmo oT
HACTPOMKM 06LIEN SKCNO3NLUW.

MacwTab LlabnoH Bcerga nevaraeTcs B OQHOM M TOM Xe Maclutabe He3aBUCUMO OT

HacTpoliku obuero macwraba.

Y3en 2-cTOPOHHEN
nevartm

Korpa ocyuiecTBnsieTcst 2-CTOPOHHEE KONMpoBaHue, WwabnoH nevaraeTcs Ha
nuueBon n Ha obpaTtHol cTopoHe. (OpreHTaumsa opurmHana, KHKHas unm
anL6oMHasi, He NPMHUMAETCS BO BHUMAHME.)

YcraHoBKa Mpu ncnonb3oBaHMM NOBOPOTA KOMWIA WAabnoH He nameHsetcs. (OpueHtauuns

noBopoTa Konuh | WwabnoHa 3aBMCUT OT opueHTauum 6ymarm B noTke.)

CpBur kpas Mpun ucnonb3oBaHMM coBura Kpas nonoXxeHue wabnoHa He MeHSeTCS.
(lWvpuHa nonen He BAUSIET Ha NONoOXeHWe wabnoHa.)

CtupaHue LlabnoH nevaTaeTcs 06bIYHLIM 06Pa30M Ha Kpato, KOTOPbLIN CTUpaeTCs.

UsroTtoBneHue HaneuartaHo Ha 6ymare, ncrnonb3yemMoi ans KonupoeaHus 6ykneTos.

BykneTtos

MHorocTp. La6noH neyataetcs 06bI4HLIM 06pa30oM.

OpwuruHan

281 HaneuyartaHo Ha o6bi4HOM Bymare. LLlabnoH neyataetcs 06bl4HBEIM 06pa3oM Ha
nucte Gymaru.

KonuposaHue LlabnoH Kaxablil pa3 neyataeTcs No OQHOMY pasy C NULEBON 1 06paTHON

Busutok CTOPOHbI OTCKAHNPOBAHHOIO opurnHana.

LWramn Ecnu wabnoH 1 anemMeHT wramna nepekpbIBaloTCs, NPUopuTeT OTAaéTCA
LaBNoHy.

MoBTOpEeHune LlabnoH nevaTaeTCcs OAMH pa3 Ha Kaxabl ckaH doTtorpadum.

cpoTorpacpumn

3epkanbHoe LlabnoH nevaTaeTcs B HOPManbHON opueHTauun 6e3 oTpaxeHus.

N306paxkeH.

BbipaB.no ueHTpy

LlabnoH nevaTaeTcs 06bIYHLIM 06Pa30OM.

Y/6 Heratuse

B 06b14HOM pexnme nsobpaxeHus nedvatarotcs 6e3 4épHo/6enon MHBepcun.

CkaHupoBaHue LabnoH nevaTaeTcs 06bIYHLIM 06Pa30OM.
BU3. KAPTOUKMU
Opyrue cbyHkumm | LLlabnoH neyataeTtcs 06bI4HBIM 06pa30M MPU NCMONL30BAHUN OMNLMIA

Hactpowika RGB, Pe3kocTb, MopgaBuTk hoH, LiBeToBOW BanaHc ApkocTts n/vnm
npv nameHeHnn VIHTEHCMBHOCTMN.
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B Vicnonb3oBaHue CIJyHKLl,MM KOHTPONA AOKYMEHTOB B peXume npuHtepa
@ Korpga BknioyeHa onumsa [Becerga nevatats] B nogpasgene [BoibpaTb NpobHyto nevaTb
OOKYyMeHTa] B napameTpax HacTPOWKMN CUCTEMbI, KOHTPOIbHbIV WabnoH JoKyMeHTa
nevaTtaeTcs Bcerga.
@ Ecnu BbIb6paHa onuus [PaspewnTb BeIGOP nonb3osarenem], To ans Toro, 4toobsl
HaneyartaTb KOHTPOMbHbIW WAabNoH JOKYMEHTa, criegynte NpuBEeaeHHbIM HUXe
WHCTPYKLUMSAM.

War 1: Ha ncxogHom akpaHe HacTpoeK (3KpaH CBOMCTB) gpaiBepa NpuUHTepa
noctasbTe pnaxok [Komnn Be3zon [laHHbIX].

Monpo6Hble cBEOEHMS NO HaYanbHbIM HACTPOVKam gpavBepa NpuHTepa MMeIoTCs B

PykoBofgcTee Mo ycTaHOBKe NporpaMmmMHoOro obecneveHus.

War 2: Mpexpae YeM BbINOAHATL NeYaTh, WENKHUTE No 3akKnagke [[lononHUTenbHbIE] B
OKHe gpauBepa NpPUHTEpa 1 3aTeM LWENKHUTE No Knaeuwe [YnpasneHue
dokymeHTOM].

MNogpo6Hasa nHpopmaumsa no neyvatn umeetcsa B "3. NMPUHTEP" PykosogcTtea no

aKcnayaraunm npuHTepa.

War 3: YctaHoBuTe ¢hnaxkok [YnpaBneHue [lokymeHTOM] u Bbibepute [Y€pHbin],
[Fony6oi] unu [XKénTtbin] B nogpaspene [LiBeT neuvaTu].

H /cnonb3oBaHue PYHKLUM KOHTPONSI AOKYMEHTOB B peXXumax

Mpuem dakcal/llpuem UHTepHeT-Dakca/lleyaTtb nucTa

Hukaknx cneumnanbHbiX OeNcTBUiA He TpebyeTcq. Korga ocylecTBnsieTca neyatb, B
BbIBOQUMbIE CTPaHWLbl BCTPaMBaeTCst YEPHO-6€nMbIi KOHTPOSbHLIN WabnoH QOKYMeHTa
cornacHo yCctaHOBKam prHKLI,I/II/I KOHTPONA OOKYMEHTOB B napamMeTpax CUCTEMHOM
HaCTpPOMNKM.

B KomaHAbl OCHOBHOIO TEKCTa gJisi NPSIMOM nevyaTu cooblieHui

ANEeKTPOHHOMU NMOoUThHI
MprBegeHHas HUXKe KOMaHOa MOXEeT BBOAUTLCS B TEKCT COOBLLEHNS 9NEKTPOHHOM MOYThI
NpsIMOVA nMeyvaTtu, YTobbl ykasaTb, neyaTtarb Uin HET KOHTPOSIbHbIN WaGnoH OOKYMEHTA.

DyHKUUSA HazBaHue komaHAb! 3HaueHue |lMpumep BBOAA
napameTpa
Meyvatb wabnoHa | DOCUMENTCONTROL | ON DOCUMENTCONTROL=0ON
BKI1/OTKI OFF
BHumaHue

9710 n3penue knacca A. B gpomax,
OaHHoe m3pgenve MoXeT Bbi3BaTb
paanonomMmexu. B Takunx cny4vasax ot
nonb3oBarens noTpedyeTca NpuHsaTNe
COOTBETCTBYIOLMX Mep.

26




SLOVENSKY

Zaruka

Spoloénost SHARP neruéi nijakym spdsobom za obsah tohto dokumentu, hoci sa ho
snazila vytvorit ¢o najpresnejSie a najuzitocnejSie. VSetky informacie obsiahnuté v tomto
dokumente su predmetom zmeny bez upozornenia. Spolo¢nost SHARP nie je zodpovedné
za Ziadnu stratu alebo poSkodenie, priame &i nepriame, ktoré vznikne, alebo je spojené s
pouzivanim tohto navodu na obsluhu.

© Kopirovacie prava Spolo¢nosti SHARP 2009. Vsetky prava vyhradené. Reprodukcia,
prepracovanie alebo preklad bez predchadzajuceho pisomného povolenia su zakazané,
okrem tych, ktoré su povolené podla zakonov o kopirovacich pravach.

Poznamky:

"Nastavenia systému (Administrator)" sa v tejto priru¢ke vztahuju na nastavenia systému,
ktoré si vyZaduju prihldsenie s pravami administratora, a "Nastavenia systému
(VSeobecné)" sa vztahuju na nastavenia systému, ktoré mdézu byt prispdsobené beznymi
uzivatelmi (zahffiajuc administratora).

Ikony pouzité v priruckach
Ikony v tejto priru¢ke oznacuju nasledovné druhy informacii:

@ Tato ikona poskytuje doplnkové vysvetlenie funkcie alebo postupu.

@ Tato ikona vysvetluje ako zrusit, alebo napravit obsluhu.

Obrazovky, spravy a klu¢ové nazvy zobrazené v priru¢ke sa mdzu odliSovat od tych,
ktoré su zobrazené na aktualnom zariadeni kvoli vylepSeniam a modifikaciam vyrobku.
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Uvod

MX-FR12U zvySuje funkciu bezpeénosti zariadenia Digitalny plne farebny multifunkény
systém SHARP.

Ked sa pouzivaju funkcie kopirovania, tlacenia, sietového skenera, alebo faxu zariadenia
Digitalny plne farebny multifunkény systém SHARP spolu s funkciou bezpecnosti, Udaje o
obrazku, ktory sa vytvara, su zakdédované, a ked sa uloha skon¢i, zakédované Udaje sa okamZzite
vymazanu z paméte a pevného disku.

B Poznamky:

Pre zabezpecenie maximalnej bezpecénosti, ktorl poskytuje funkcia bezpecnosti tdajov

daného zariadenia, dodrzZiavajte nasledovné:

@ Administrator zohrava délezitu ulohu pri zachovavani bezpecnosti. Postupujte s
nalezitou pozornost'ou pri vybere osoby, ktora zaujme ulohu administratora.

® Pri vymene administratora sa zakazdym uistite o okamzitej zmene hesla
administratora.

® Menite heslo administratora pravidelne (najmenej raz za 60 dni).

@ Za heslo administratora si nevyberajte heslo, ktoré je mozné lahko uhadnut.

® Nastavenia systému (administrator) su velmi ddlezité pre riadenie bezpecnosti. Ak
opustite zariadenie v €ase vyuZivania nastaveni systému (administrator), nezabudnite
stlagit tlagidlo [Logout] ((¥)), aby ste vy$li z nastaveni systému (administrator).
Administrator tohto zariadenia ma informovat pouzivatelov, Zze nesmu vstupovat do
nastaveni systému (administrator) bez povolenia.

@ Zakaznik nesie zodpovednost za kontrolu képii dokumentov vytvorenych na zariadeni
a faxy prijaté na danom zariadeni.

@ VSimnite si, Ze faxové Udaje v schranke pamate volby, pouzivané funkciou faxu, je
mozné Citat' aj ked je nainStalovana suprava zabezpecéenia udajov.

B Zalohovanie a vymazanie ulozenych udajov pomocou funkcie

podrzania tlace

Ked' sa nainstaluje suprava zabezpecenia udajov, predtym uloZené Gdaje v zariadeni sa
pomocou funkcie ukladania dokumentu vymazu. Z toho dévodu akékolvek udaje, ktoré
si potrebujete ponechat, sa skopiruju do pocitaca predtym, nez sa nainstaluje suprava
zabezpecenia udajov. Po inStalacii a vymazani predoS$lych udajov sa skopiruju spat do
zariadenia. (Tato praca je obvykle vykonavana pri inStalacii supravy zabezpecenia
udajov.)

Po instalacii supravy zabezpec€enia udajov sa mézu pouzit len déverné subory na navrat
udajov z pocitaca do zariadenia. Informacie o postupe pri ukladani udajov do pocitaca a
navrate Udajov z pocCitaCa do zariadenia najdete v Pomocnikovi na webovych strankach
zariadenia.
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B O heslach pre webovu stranku
Ak sa trikrat za sebou zada nespravne heslo "users" alebo "admin" pri pokuse o pristup
na webové stranky zariadenia, ktoré ma nainstalovanu supravu zabezpecenia udajov,
pristup na stranky, ktoré si vyZaduju zadanie hesla "users" alebo "admin", bude na 5
minut zamedzeny.

@ Niektoré postupy pri obsluhe zariadenia sa zmenia, ked' sa nainStaluje suprava
zabezped&enia udajov. Priruéky pre zariadenie (1= "NAVODY K OBSLUHE A
AKO ICH POUZIVAT" v dokumente Navod pre rychly Start) vysvetluju postupy
pri obsluhe zariadenia, ked suprava zabezpecenia udajov nie je nainStalovana.
Tato prirucka vysvetluje zmeny tych postupov, ked je suprava zabezpecenia
udajov nainStalovana.

B Exportné obmedzenia
USB pamat obsahuje softvér, na ktory sa vztahuju exportné obmedzenia.
Licencia na softvér je uvedenda dalej. PouzZivanim tohto softvéru suhlasite s
obsahom tejto licencie.

e Tento softvér (a suvisiace technické udaje) podliehaju predpisom zalozenym na
zakonoch USA a Japonska tykajucich sa exportnych obmedzeni vratane predpisov
tykajucich sa cezhrani¢nej vymeny tovaru, zakonov na riadenie medzinarodného
obchodu a U.S. Export Administration Regulations. Softvér a technické udaje mézu
podliehat exportnym a importnym obmedzeniam dalSich krajin. Pouzivatel suhlasi,
Ze sa uplne podrobi vSetkym prislusnym obmedzeniam a opatri si prislusné
licencie pred exportom, spatnym exportom alebo importom softvéru. Export, spatny
export alebo preberanie tohto softvéru na Kube, v Irane, Severnej Korei, Sudane,
Syrii alebo dalSich krajinach (alebo ob&anmi a obyvatelmi tychto krajin) je podla
exportnych obmedzeni USA zakazané. Okrem toho je zakdzany export alebo
spatny export tohto softvéru osobam nachadzajlicim sa v zoznamoch zakazu
exportu uverejiiovanych vladami Japonska, USA a dalSich krajin.

B Pamatové zariadenie USB
Tato USB paméat mbzZe byt potrebna na obnovenie v pripade zlyhania zariadenia.
Ulozte USB pamat na bezpecné miesto.




Pripad, ked' je suprava

zabezpecenia udajov nainstalovana

Ked je suprava zabezpecenia udajov nainstalovana, objavi sa na displeji nasledujuca
ikona. Ked sa nainstaluje suprava zabezpecenia udajov, zvy3neé udaje v zariadeni sa
po kazdej funkcii automaticky vymazu.

Ked sa za¢ne mazanie udajov, zobrazi sa na 6 sekund nasledujuca spréva*.

_E, Udaje budl vymazané.

*Dizku zobrazenia spravy je mozné zmenit pomocou polozky "Nastavenie ¢asu
spravy" v nastaveniach systému (administrator).
(— Web stranka (Administrator) > "Prevadzkové nast." > "Nastavenie ¢asu spravy")

@ Ak je v Case mazania obrazovych udajov zariadenie vypnuté z mechaniky
pevného disku, alebo pred dokon&enim ulohy, idaje sa nemusia Uplne
vymazat. Ak si nezelate zanechat Ciasto¢ne vymazané Udaje, ked je privod
energie vypnuty, odporuca sa, Ze vyuzijete program "Zmazat celt pamat™
(strana 11 tejto prirucky) na dokoncenie vymazania Udajov pred vypnutim
privodu energie.

Systémové nastavenia supravy zabezpec€enia udajov

Po instalacii supravy zabezpecenia udajov sa mézu pridat nastavenia na zlepSenie
bezpecnosti do systémovych nastaveni (administrator) zariadenia. Podrobnosti najdete v
Casti "Nastavenia systému" (strana 9 tejto prirucky).

Funkcia Riadenie dokumentu

Funkcia Riadenie dokumentu sa vyuziva na vlozenie vzorky riadenia dokumentu na papier,
ked sa tlacia ulohy, képie a prijaté faxy.

Zabudovana vzorka funkcie riadenia dokumentu chrani pred sekundarnym kopirovanim,
faxovanim a inymi operaciami s tlatenym dokumentom. Podrobnosti najdete v Casti
"Nastavenie riadenia dokumentov" (strana 19 tejto prirucky).

Podrzanie tlace

Ak je nainstalovana suprava zabezpecenia udajov a chcete pouzit funkciu podrzania tlace,
zadajte v nastaveniach ovladaca tlaciarne heslo (ak su pouzivané vyrobcom predvolené
nastavenia).

Subory s nastavenou vlastnostou "Zdielanie" nemozno ukladat.
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Pripad, ked je suprava zabezpecenia udajov nainstalovana

Obrazovka Registracia skupiny pravomoci

Ak je nainStalovana suprava zabezpecenia Udajov, na webovej stranke (administrator) sa
do ponuky na obrazovke "Registracia skupiny pravomoci" prida polozka [Zabezpeclenie].
Po stlageni tohto tlacidla sa zobrazi nasledujuca obrazovka na konfigurovanie poloZiek.
Ak je vybrana tato poloZka, objavi sa nasledujuca obrazovka.

Zabezpecéenie

Nastavenie schvalovania pozdrZania tlade:
" ReZim zdielania

' Rezim diverné

Vytladit'iné tladové dlohy ako pozdrZané tladové [Payoleng -
tlohy:

® Nastavenie schvalovania pozdrzania tlace
Ked sa uklada skupina pravomoci pre overovanie uzivatelov, vyberte aj moznost, ¢i je
pozdrzanie tlae povolené alebo nie.
Ak chcete povolit rezim plnenia, vyberte ho zaciarknutim poli¢ka.

o Vytlacit iné tlaCové ulohy ako pozdrzané tlacové ulohy
Ak je vybrana moznost' [Povolené], iné tlacové ulohy ako pozdrzané tlacové uUlohy su
povolené vo funkcii Registracia skupiny pravomoci, ak je povolené overovanie
uzivatefla.

@ Pozdrzanie tlaCe musi byt povolené v nasledujucich nastaveniach.
V predvolenom nastaveni je pozdrzanie tlace povolené len v dévernom rezime.
@ Povolenie pozdrzania tlace vo funkcii Registracia skupiny pravomoci (toto
nastavenie)

@ VVypnutie nastavenia pozdrzania tlace v systémovych nastaveniach (strana 16
tejto prirucky)

Ochrana hesiel

Po instalacii supravy zabezpecenia udajov mbzu byt zadané hesla z operaéného panela
zariadenia alebo webovych stranok chranené.

B Heslo administratora/Heslo pouzivatela
Po instalacii supravy zabezpedenia udajov udajov sa zapis hesla zablokuje na 5 minut,
ak bolo heslo administratora zadané nespravne 3-krat za sebou, v pripade, Ze funkcia
Overovanie uzivatela nie je umozZnena, alebo ak bolo heslo administratora zadané
nespravne 3-krat za sebou, v pripade, ak funkcia Overovanie uzivatela je umoznena.
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Pripad, ked je suprava zabezpecenia udajov nainstalovana

B Doéverné subory funkcie pozdrzanie tlace
Ak sa pre urcity doverny subor zada nespravne heslo 3-krat za sebou, tento subor sa
zablokuje. Ak chcete odblokovat subor, pouzite funkciu "Uvolnite uzamknutie
manipulacie s pozdrz. udajmi pre tlac" (strana 18 tejto prirucky).

@ @ VSetky subory s rovhakym menom pouzivatela a heslom sa mézu tladit naraz
pomocou prikazu Skupinova tla¢ vo funkcii pozdrzania tlace (=== Navod na
pouzivanie, polozka "SKUPINOVA TLAC" v &asti "3. TLACIAREN").

So subormi, ktoré maju odliSné heslo od hesla, ktoré bolo zadané v ¢ase
hladania, sa bude nakladat ako so subormi, pre ktoré bolo zadané nespravne
heslo. Z tohto dévodu sa odporuca, aby ste sa vyhli hfadaniu pomocou
moznosti [VSetci uziv.] a [Nezndmy uzivatel], ak je to mozné.

® Ak je pouzitie suboru obmedzené, pri vyuZiti funkcie pozdrzania tlace sa
aplikuje nasledujuce:

oAk sa vykonava skupinova tla¢, obmedzeny subor nebude vytlaéeny ani v
pripade, Ze spifia podmienky vyhladavania.

B Obrazovka vyhladavania suboru vo funkcii pozdrzania tlace

Ak je nainStalovana suprava zabezpecenia udajov, nastavenie polozky hesla sa na
obrazovke vyhladavania funkcie pozdrzania tlace neobjavi.

B Zakodovat’ PDF

Ked' sa uloha tla&i pomocou priameho tlaenia zakdédovaného PDF (ked je
nainstalovany modul PS3), uloha sa objavi v radeni uloh na obrazovke a musi sa zadat
heslo na spustenie tlaenia.

Ak sa zada nespravne heslo 3-krat za sebou, ked je nainStalovana suprava
zabezpecenia Udajov, zobrazi sa na 6 sekund sprava "Operacia je nemozna. Pre pomoc
kontaktujte administratora." a tlaéenie sa zablokuje.

Ak vyberiete na obrazovke radenia uloh subor, pre ktory bolo zadané nespravne heslo
3-krat za sebou, objavi sa nasledovna obrazovka.

A @ Ak vyberiete tlagidlo [Ano], odstranite
Tla¢ tejto dlohy je nemozna. v P
Vymazat dlohu? tlacovu ulohu.

® Ak vyberiete tlacidlo [Nie], zrusite tlacovu
Nie | Ano | L’.Ilohu.

Ak chcete odblokovat tlacovu ulohu, pouzite funkciu "Uvolnite uzamknutie manipulacie s
pozdrz. udajmi pre tla¢" (strana 18 tejto prirucky).
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Pripad, ked je suprava zabezpec&enia udajov nainstalovana

B Vytla€enie €itanych FTP udajov
Ked sa pouziva na tla¢ suboru priamo na FTP serveri funkcia VytlaCenie Citanych FTP
udajov, musi byt po vybere servera FTP zadané "Meno uZivatela" a "Heslo". Ak je
nainStalovana suprava zabezpecenia udajov, bude po tretom nespravnom zadani
"Meno uzivatela" alebo "Heslo" do riadka polozka zablokovana po dobu 5 minut.

B Prihlasenie po aktivovani funkcie Overovanie uzivatela
Po aktivovani polozky "Nastavenie overenia pouzivatela" na webovej stranke
(administrator) (1= "OVERENIE UZIVATELA" v dokumente Navod pre rychly $tart) sa
pred pouzitim zariadenia bude vyZzadovat zadanie prihlasovacich udajov na obrazovke
prihlasenia. Ak je aktivovana moznost "Varovanie, ked prihlasenie zlyha" na webovej
stranke (administrator), zariadenie sa zablokuje na 5 minut v pripade, Ze prihlasenie
zlyha 3-krat za sebou.
Nastavenie "Varovanie, ked prihlasenie zlyha" je aktivované vzdy, ak je nainStalovana
suprava zabezpecenia udajov.

Nastavenie zabezpecéenia na webovych strankach

Ked sa zariadenie pouziva ako sietova tlaciareri a vyuziva sa funkcia "Vytlacenie ¢itanych
FTP udajov", suprava zabezpec&enia Udajov spusti overovanie uzivatela pomocou poloZiek
"Meno uZivatefa" a "Heslo" pre server FTP. (Funkcia vytlatenia udajov umozni vytlaenie
suboru, predtym uloZeného na serveri FTP, priamo z operatného panela zariadenia bez
vyuzitia ovladada tlagiarne; pozrite Navod na pouzivanie, polozku "PRIAMA TLAC
SUBORU Z FTP SERVERA" v &asti "3. TLACIAREN".)

Overovanie uzivatela je aktivované po zaciarknuti poli¢ka [Aktivovat overenie uzivatela] na
webovej stranke zariadenia tykajucej sa konfiguracie nastaveni funkcie "Vytla¢enie
Citanych FTP udajov". Toto zaCiarkavacie policko sa objavi, ked je nainStalovana suprava
zabezpecenia udajov. V pociatoénom stave je vybrané (vo vnutri poli¢ka sa objavi znacka).
Systémoveé poziadavky a postup pri pristupe na webové stranky su vysvetlené v Casti
"PRISTUP K WEBOVEMU SERVERU STROJA" v ndvode Navod pre rychly $tart.
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Pripad, ked je suprava zabezpecenia udajov nainstalovana

B Postup priameho tlaéenia suboru na server FTP (ked’ je

aktivované overovanie uzivatel'a)

Po vybere servera FTP so suborom, ktory sa ma tladit, je potrebné pomocou displeja
zariadenia zadat' svoje meno uZivatela a heslo.

Ked bol v kroku 2 polozky "PRIAMA TLAC SUBORU Z FTP SERVERA" v &asti

"3. TLACIAREN" v Navode na pouzivanie zvoleny FTP server, zobrazi sa obrazovka s
vyzvou na zadanie mena uzivatela a hesla pre FTP server.

Vyberte tlagidlo [Meno uzivatela], zadajte svoje meno uzivatela a stlacenim tlaCidla
[Heslo] zadajte svoje heslo. VZdy sa objavi obrazovka na zadanie pismena.

Ked skoncite so zadavanim svojho mena uzivatela/hesla, vyberte tlacidlo [OK].

Po zadani mena uzivatela a hesla pokra&ujte od kroku 3 polozky "PRIAMA TLAC
SUBORU Z FTP SERVERA" v &asti "3. TLACIAREN" v Navode na pouzivanie.

Prenos kopirovanych udajov

Ked je nainStalovana suprava zabezpelenia udajov a webové stranky sa vyuzivaju na
kopirovanie udajov uloZenych pomocou funkcie pozdrzania tlace, skopirované udaje sa
md&zu preniest spat len na pdvodné zariadenie, odkial boli skopirované.

Udaje sa nemdzu preniest na iné zariadenie, aj ked st podmienky tohto zariadenia
rovnaké.



2 Nastavenia systému

Tato Cast vysvetluje nastavenia systému, ktoré suvisia s funkciou bezpec€nosti.

Nasledovné vysvetlenia predpokladaju, ze zariadenie ma funkcie tladiarne, faxu
a sietového skenera.

Pouzivanie Nastaveni systému (Administrator)

Podla krokov v polozke "NASTAVENIA SYSTEMU (ADMINISTRATOR)" v &asti "6.
NASTAVENIA SYSTEMU" v Navode na pouzivanie nakonfigurujte nastavenia v
nastaveniach systému (administrator).

Vysvetlenie kazdého nastavenia najdete na nasledujucich strankach.

Ak sa trikrat za sebou zada nespravne heslo administratora na zariadeni, ktoré
ma nainstalovanu supravu zabezpecenia udajov, polozka hesla administratora
sa zablokuje na 5 minut.

Nastavenia systému pre bezpecnos

Po inStalacii supravy zabezpec€enia udajov sa pridaju nastavenia suvisiace s bezpeCnostou
(okrem polozky [Nastavenia SSL]), ktoré sa objavia po vybrani tlagidla [Nastavenie
zabezpedenial.

Nastavenie Strana Vysvetlenie
Nastavenie vymazania udajov
Zmazat celt paméat”™” 11
Vymazat udaje pozdrZania tlage™ 12
Zmazat vée*tky udaje v zozn. 12
ukoné. tloh™
Vygistit' tel. zozn. a registr. tdaje”! 13 Na obrazovke ponuky nastavenia
. . . vymazania udajov vyberte polozky
Automa’l*t1|cke vymazanie pri 14 na vymazanie Udajov a podet
zapnuti operacii. Pomocou tejto polozky
Nastavenie vymazania Casu 15 ruéne vymazete ulozené Udaje z
e Pocet opakovani zmazania 15 pamate zariadenia a pevneho
L’]dajOV*1 disku.
e Pocetnost’ opakovania automa*t. 15
programu vynulovania pri zap. 1
e Pocet opakovani automat. 15
vymazania konecnej ulohy
programu’ !
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Nastavenia systému

Nastavenie Strana Vysvetlenie

Zapnut/vypnut nastavenia Na obrazovke Zapnut/vypnut

Vypnutie nastavenia pozdrzania 16 nastavenia nastavte polozky, ktoré
tlace chcete vypnut. Pomocou tejto
Vypnutie zoznamu tlace 16 polozky zakazete vykonavanie

urcitych operacii a ochranite tak

Vypnutie inych tlacovych uloh ako 17 vystup citlivych tdajov dokumentov.

pozastavenych tlaCovych uloh

Nastav. zobrazenia zoznamu 17 Pomocou tejto poloZky vyberiete, €i

ukong. uloh sa ma zobrazovat' obrazovka stavu
dokoné&enej ulohy

Nastavenie zobrazovania stavu 18 Tu vyberiete, i sa na obrazovke

ulohy. stavu ulohy zobrazuju alebo

nezobrazuju nazvy suborov
tlaCovych uloh a nazvy cielovych
umiestneni uloh odosielania

obrazkov.
Uvolnite uzamknutie manipulacie s 18 Pouzite na uvolnenie
pozdrz. udajmi pre tla¢ zablokovanych suborov.
Produktovy klug™? 18 Zaregistrujte produktovy kIté.

"1 Ak je povolené overovanie uZivatela, nemdze pouzivatel toto nastavenie konfigurovat ani
vtedy, ak skupina pravomoci poskytne pouzivatelovi pravomoc na konfigurovanie
bezpecnostnych nastaveni.

(Tato operaciu moze vykonavat len administrator.)
*2Neobjavi sa, ak je zadany produktovy kfu¢€ a aktivovana funkcia bezpec&nosti.

Nastavenie zabezpetenia Splt Nastavenie zabezpedenia Spat

I3

ZapnGt/vypniot nastavenia

Nastavenia SSL

Nastav. zobrazenia zoznamu ukong. dloh

Nastavenia Ipsec

Nastavenie IEEEB02.1X

Nastavenie riadenia dokumentov

Nastavenie vymazania Gdajov

Uvolnite uzamknutie manipulacie s pozdrz. udaji

A]

| || Nastavenie zobrazovania stavu alohy. |

Zaonat/vvonQt nastavenia

@ Hore uvedené nastavenia systému moézu byt konfigurované aj na webovej
stranke zariadenia. Av8ak Produktovy klG¢ pre supravu na ochranu udajov sa
neda zadat na webovej stranke. Na zadanie produktového klu¢a pouzite
displej zariadenia.

® Ked je nainStalovana suprava na ochranu udajov, poloZzka "Nastavenie IP
adresy" sa neobjavi v nastaveniach systému.

10



SLOVENSKY

Nastavenia systému

Nastavenie vymazania udajov

B Zmazat’ celi pamat’
Tento program sa vyuZiva na manualne vymazanie vSetkych udajov z pamate a
pevného disku zariadenia.
VSimnite si vSak, Ze nasledovné druhy udajov sa nevymazu pomocou tohto nastavenia.
Pouzite funkciu "Vycistit tel. zozn. a registr. udaje" (strana 13 tejto prirucky) na
vymazanie nasledovnych druhov udajov.
@ Informacie o pouzivatelovi
@ Jednotlivec/Skupina/Program/Paméatova schranka prenasania vysielania*/ZasIat’
informacie
® Pamat volby/Déverna pamatova schranka’
@ Udaje odosielatela
® Povolit/zamietnut nastavenie Udajov prijatia (Vratane ¢iselného hesla volby)

" Zobrazenie ulozenych udajov v pamatovej schranke sa vymaze spustenim funkcie
"Zmazat celu pamat™.

@ V pripade, Ze sa nainstalovana suprava zabezpec&enia udajov alebo zariadenie
SO supravou zabezpecenia udajov zlikviduje, pripadne sa zmeni vlastnictvo,
administrator musi tuto funkciu urcite vykonat. Pri vykonavani danej funkcie
nesmie administrator opustit' zariadenie dovtedy, kym sa neoverilo, Ze zmazanie
bolo ukonéené.

Ak je vybrané tlacidlo [Zmazat celu pamat], zobrazi sa obrazovka s potvrdenim, ktora je
znazornena dole.

[Obrazovka mazania 1]

Objavi sa sprava s potvrdenim "Vymazat celd pamat? (Vratane adresara/zoznamu udajov
naodoslanie.)".

® Ak sa chcete vratit na predchadzajucu obrazovku ponuky, vyberte tlacidlo [Nie].

® Ak chcete vymazat celt pamat, vyberte tlagidlo [Ano]. Objavi sa napis "Cakajte, prosim."
a potom sa zobrazi nasledovna obrazovka.

Ak poc&as vykonavania funkcie "Zmazat’ celu pamat" prebieha tlacova uloha,
bude zruSena. Vymazané budu aj prebiehajuce tlacové ulohy a tlacovy rad.

[Obrazovka mazania 2]
Objavi sa hlasenie "Vymazavam celi pamat."

@ PoCas mazania bude zobrazeny priebeh v percentach spolu s po¢tom opakovani.

® Po ukon€eni mazania sa objavi nasledovna obrazovka pre potvrdenie.
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@ AK si Zelate zrusit' mazanie udajov...

Vyberte tladidlo [Storno]. Objavi sa obrazovka zadania hesla administratora. Zadajte
heslo administratora. Hned po zadani spravneho hesla sa mazanie udajov zastavi a
privod energie sa na chvilu vypne a nasledne sa znova automaticky zapne. VSimnite
si, Ze Ziadne Udaje vymazané pred zadanim hesla sa neobnovia.

[Obrazovka mazania 3]

Objavi sa sprava s potvrdenim "Vymazavanie paméatebolo ukon&ené. Vykonalo sa
opatovné bootovanie.".

Vybranim tlagidla [OK] restartujte zariadenie.

B Vymazat’' udaje pozdrzania tlace
Tato funkcia sa vyuziva na vymazanie Udajov ulozenych funkciou pozdrzanie tlace.
Udaje, ktorych vlastnosti su nastavené na hodnotu "Ochrana" alebo "Déverné", sa tiez
vymazu.
Step 1: Vyberte tlacidlo [Vymazat].
Objavi sa sprava s potvrdenim a vyzve na vyber medzi moznostami "Ano" alebo "Nie".
Step 2: Vyberte tlaéidlo [Ano].
Vybrané udaje sa vymaZzu.
(Operacia pocas vymazania je rovnaka, ako ked sa vykonava funkcia "Zmazat celu
pamat" (strana 11 tejto prirucky).)

B Zmazat’ vSetky udaje v zozn. ukong. uloh
Tato moznost pouzite, ak chcete vymazat vSetky dole uvedené polozky, ktoré sa
objavia na obrazovke stavu dokonc¢enej ulohy.
(Obrazovka stavu dokonc€enej ulohy sa objavi, ak je na obrazovke stavu ulohy vybrané
tlacidlo [Dokon¢ené] (tlacidlo vyberu obrazovky stavu ulohy).)
® Pouzivatel'ské mena tlagiarne
o Ciele odoslania obrazov
® Odosielatelia faxov, ktoré boli prijaté
Step 1: Vyberte tladidlo [Zmazat’ vietky udaje v zozn. ukong. uloh].
Objavi sa sprava s potvrdenim a vyzve na vyber medzi moznostami "Ano" alebo "Nie".
Krok 2: Vyberte tla¢idlo [Ano].
Vykona sa vymazanie udajov.
(Operacia po¢as vymazania je rovnaka, ako ked sa vykonava funkcia "Zmazat celu
pamat™ (strana 11 tejto prirucky). Po¢as vymazania vSak nie je zruSenie mozné.)
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B Vydistit' tel. zozn. a registr. udaje
Tato funkcia sa pouziva na vymazanie poloziek uvedenych nizSie, kioré nemozno
vymazat ani spustit pomocou funkcie "Zmazat' cell pamat™ (strana 11 tejto priru¢ky)
alebo funkcie "Obnovit vyrobné nastavenia" (— Nastavenia systému (Administrator) >
"ZadrzZanie/vyvol. systém. nastaveni" > "Obnovit vyrobné nastavenia").

Spat
Zmazat

Vyberte (daje, ktoré chcete zmazat a stladte
[Zmazat]

[*

_|Informacie o pouzivatelovi
_|Jednotlivo/Skupina/Program/Pamé tova schranka-
prenosu vysielania/Zaslat informacie/Nastav.
Metatdajov

_|Pamat volby/Déverna pamétova schranka
_|Udaje odosielatela

__|Povolit/zamietnut nastavenie Gdajov prijatia
(Vratane &iselného hesla vol'by)

_|Zaslat informéacie

<]

@ Informacie o pouzivatelovi

@ Jednotlivo/Skupina/Program/Pamatova schranka-prenosu vysielania/Zaslat
informacie/Nastav. Metaudajov '

® Pamat volby/Déverna pamatova schranka 2

@ Udaje odosielatela

@ Povolit/zamietnut nastavenie udajov prijatia (Vratane iselného hesla vorby) !> ™3

@ Zaslat informacie

"1 Nazov sa mdze v zavislosti od nainitalovanych moznosti lisit.

"2 Je mozné vybrat len vtedy, ak je aktivovana funkcia faxu.

3 Je mozné vybrat len vtedy, ak sa pouziva funkcia faxu alebo internetového faxu.
("Vratane Ciselného hesla volby" je zobrazené, len ak je povolend funkcia faxu.)

"4 Vlyberte, ak chcete vymazat len uloZené udaje preposlania.

Step 1: Oznaéte zaciarkavacie poli¢ka poloziek, ktoré chcete vymazat.

Step 2: Vyberte tlacidlo [Vymazat].

Objavi sa sprava s potvrdenim a vyzve na vyber medzi moznostami "Ano" alebo "Nie".
Step 3: Vyberte tlagidlo [Ano].

Vybrané udaje sa vymazu.

(Operacia po¢as vymazania je rovnaka, ako ked sa vykonava funkcia "Zmazat celu
pamat™ (strana 11 tejto prirucky). Po€as vymazania vSak nie je zruSenie mozné.)
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B Automatické vymazanie pri zapnuti
Tato funkcia sa vyuziva na automatické zmazanie Udajov v zariadeni, ked je vypina¢
privodu energie zapnuty.

OK
Storno

Vyberte Udaje. ktoré chcete pri zapnuti zmazat